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Estudo Teécnico Preliminar 51/2024

1. Informacoes Basicas

Numero do processo: 23034.023314/2023-93

2. Descricao da necessidade

Conforme descrito no Documento de Formalizacdo da Demanda — DFD, SEI n° 4048802, trata-
se da necessidade de contratacdo de servicos técnicos especializados de gerenciamento
técnico, operacao e sustentacdo de infraestrutura de TIC visando atender as necessidades de
gestores e usuarios de TIC do FNDE de forma a garantir a disponibilidade, integridade,
autenticidade e confidencialidade das informacgdes custodiadas pela Diretoria de Tecnologia da
Informacgéo — DIRTI, em substituicdo ao atual Contrato n°® 007/2021.

2.1 Motivacéo/Justificativa

O FNDE, autarquia Federal vinculada ao Ministério da Educacédo (MEC), instituida pela Lei n®
5.537, de 21 de novembro de 1968, com sede e foro em Brasilia — DF, tem por finalidade
captar recursos financeiros e canaliza-los para o financiamento de projetos educacionais nas
areas de ensino, pesquisa, alimentagdo escolar, material escolar, bolsas de estudo e outros
programas educacionais em observancia as diretrizes estabelecidas pelo MEC. Sua missao é
prover recursos e executar acfes para o desenvolvimento da educacdo de qualidade a todos
os brasileiros, missdo essa, assentada na transparéncia, cidadania e controle social, inclusdo
social, avaliagdo de resultados e exceléncia na gestéo.

Os principais programas de governo executados sob a responsabilidade do FNDE, tém sua
operacgdo suportada por solugdes de Tl para promover a liberagdo de recursos aos diversos
programas e projetos vinculados as acfes educacionais, como por exemplo:

Programa Nacional de Alimentacao Escolar (PNAE);
Programa Nacional do Livro Didatico (PNLD);
Programa Dinheiro Direto na Escola (PDDE);
Programa Nacional de Apoio ao Transporte do Escolar (PNATE);
e. Programa Caminho da Escola (Transporte Escolar);

f. Programa Nacional de Reestruturacdo e Aquisicdo de Equipamentos para a Rede

Escolar e Publica da Educac&o Infantil (PROINFANCIA);

g. Programa de Acdes Articuladas (PAR);

h. Programa Brasil Alfabetizado;

i. Educacéo de Jovens e Adultos;

j. Educacéo Especial;

k. Ensino em Areas Remanescentes de Quilombolas;

1. Educacéo Escolar Indigena,;
m. Financiamento Estudantil — FIES, dentre outros.

ISR

a n

Esse cenario requisita que a DIRTI disponha e mantenha ferramentas e pessoas
especializadas em Tecnologia da Informagédo - Tl para atender a gama de necessidades
informacionais dos programas por meio das solugcbes tecnoldgicas, sem as quais seria
impossivel atingir os compromissos institucionais de prover servigos publicos a sociedade.
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Assim, para sustentar todos os servicos prestados por meio de recursos de TIC, o FNDE
disp6e de um Centro de Dados (Datacenter) interno com uma infraestrutura complexa
contemplando diversas tecnologias de hardware e software, além de solu¢cdes mantidas em
plataforma de nuvem sendo que, os servicos de operacionalizacdo e a sustentacdo desses
ambientes sao realizados por equipes terceirizadas através de contratos continuados de
prestacéo de servico.

Atualmente, um dos contratos que apoia a Diretoria de Tecnologia e Inovagao (DIRTI) para
esses servicos é o Contrato n° 007/2021 firmado com a empresa Digisystem, proveniente do
Pregdo Eletrénico n® 00014/2019, Processo n°® 23034.002498/2017-18, no qual teve como
objeto a “contratacdo de servicos de Tecnologia da Informagdo e Comunicacdo - TIC,
compreendendo os Servi¢cos Continuados de Operacéo, Sustentacdo, Monitoramento e Apoio a
Gestao de Infraestrutura de TIC, baseado em Niveis Minimos de Servicos (NMS), conforme
condicbes, quantidades e exigéncias estabelecidas neste Edital e seus anexos*

O referido contrato encerrard a sua vigéncia em 31/12/2024 sendo imprescindivel uma nova
contratacdo para a manutencdo desses servicos altamente criticos para a Organizacao,
objetivando:

a. Contribuir para o desempenho e a seguranca dos sistemas computacionais, com a
operacgdo e manutencédo continua da infraestrutura de TIC;

b. Contribuir para a continuidade do negécio, preservando a normalidade das atividades do
FNDE, de modo a proteger os seus servigcos criticos contra efeitos de falhas ou
desastres significativos aos negécios da Autarquia;

c. Garantir o atendimento as futuras demandas;

d. Agregar eficiéncia no gerenciamento do ambiente computacional do FNDE com a
implementacdo de automacao para a reducdo de processos manuais que provocam
gargalos e a entrega de novos ambientes de aplicativos de maneira padronizada;

e. Garantir a disponibilidade, integridade, autenticidade e confidencialidade das
informacdes custodiadas pela DIRTI.

Portanto, a contratacdo desses servi¢cos tem se mostrado o meio mais adequado para alcancar
as metas desejadas, pois visa atender aos principios da economicidade e eficiéncia e garantir
a manutencdo dos servicos ja fornecidos pela Autarquia, considerando que se trata mao de
obra especializada nao disponivel entre os servidores publicos desta institui¢ao.

Destaca-se que na DIRTI na encontram-se atualmente alocados 21 (vinte e um) servidores
publicos, sendo que 6 (seis) deles foram alocados recentemente na diretoria apds o ultimo
concurso da Carreira de Especialista em Financiamento e Execucdo de Programas
Educacionais promovido pelo FNDE, nos quais encontram-se divididos entre as 3 (trés)
coordenacfes gerais.

Em relacdo a CGINF, sem considerar a alocacdo recente dos dois novos servidores, no
decorrer dos ultimos anos toda a coordenacdo geral (o que inclui as duas coordenacdes)
manteve em seu quadro tdo somente com 05 (cinco) servidores para gerir, manter, planejar,
prospectar e acompanhar todo o ambiente o que envolve uma diversidade de atividades de
competéncia exclusiva de servidores, o que torna evidente a necessidade de terceirizacdo de
mao de obra especializada para as atividades técnicas, operacionais e de suporte da unidade.

Além disso a area deve estar apta a captar e promover a implementagédo de novas tecnologias
e projetos de infraestrutura que demandam esforcos e conhecimentos técnicos amplos e
diversificados néo disponiveis a exemplo de novos projetos de Nuvem ou de Inteligéncia
Artificial que demonstram um cenario de evolucdo que contemple requisitos de agilidade,
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flexibilidade, capacidade, economia, transparéncia, acessibilidade e disponibilidade, mas sem
comprometer as atividades ja prestadas.

Ainda, em paralelo a essa evolugdo também € crescente exigéncia por controles de seguranca,
0 que é um desafio constante, considerando o aumento das ameacgas cibernéticas
especialmente em Orgaos criticos, a exemplo do FNDE.

Portanto, conforme j& exposto nota-se tamanha a relevancia desta contratagdo como uma
estratégia vital para garantir a execugdo de atividades especialistas e técnicas de servicos de
sustentacdo de infraestrutura de TIC que suporta as solucbes e sistemas de informacdo em
uso no Orgéo para atendimento de suas iniciativas estratégicas.

2.2 Alinhamento Estratégico da(s) Necessidade(s)

De acordo com o art. 6° da IN n°94/2022/SGD/ME, as contratacdes de TIC devem observar a
seguinte programacao estratégica:

a. Estar em consonancia com o Plano Diretor de Tecnologia da Informacdo e Comunicacao
(PDTIC), conforme Portaria SGD/ME n° 778, de 4 de abril de 2019;

b. Estar alinhadas a Estratégia de Governo Digital, instituida pelo Decreto n° 10.332, de 28
de abril de 2020, e suas atualizagbes; e

c. Estar integradas a Plataforma de Cidadania Digital, nos termos do Decreto n° 8.936, de
19 de dezembro de 2016, quando tiverem por objetivo a oferta digital de servicos
publicos.

Abaixo demonstramos o vinculo estratégico da presente demanda ao Planejamento Estratégico
Institucional, ao Plano Diretor de TIC e ao Plano Anual de Contratactes:

Quadro 1: Alinhamento estratégico

Alinhamento ao Planejamento Estratégico Institucional

ID OBJETIVO ESTRATEGICO VINCULADO

OEOQ5 Integrar acdes e processos

OEO08 Promover a inovacao e a gestdo do conhecimento

OE11 Promover a transformacéo digital e a cultura de dados no FNDE

Alinhamento ao Plano Diretor de Tecnologia da Informacdo e Comunicag¢éo

ID DIRECIONADOR ESTRATEGICO INICIATIVA ESTRATEGICA
DRE-1 Elevacdo da maturidade em governanca, INI-1.02: Implementar politica de gestao de
gestdo agil e ciberseguranca aquisicdes e contratos
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DRE-1
Elevacdo da maturidade em governanca, INI-1.03: Aprimorar instrumentos de

gestao agil e ciberseguranca ciberseguranca

Incremento do uso de TICs para
DRE-3 produtividade, inovacéo e transformacao
digital

INI-3.02: Implantar estratégia de cloud (nuvem)
e infraestrutura agil baseada em servicos

Proviséo e melhoria continua de recursos de [INI-4.01: Sustentar e aprimorar 0S servigos

DRE-4 N . L .
TIC para suporte as atividades corporativas  técnicos especializados em TIC
DRE-4 Proviséo e melhoria continua de recursos de INI-4.02: Sustentar, evoluir e aprimorar a
TIC para suporte as atividades corporativas infraestrutura tecnolégica on-premises
DRE-4 Provisdo e melhoria continua de recursos de [INI-4.04: Sustentar e aprimorar as ferramentas e

TIC para suporte as atividades corporativas  solugbes de workplace e colaboragéo

Alinhamento ao Plano de Contratac6es Anual (PCA)

ID DESCRICAO DO ITEM DESCRICAO ADICIONAL

Servigos para a infraestrutura de tecnologia da informacéo e comunicacéo (TIC), ndo

73/2024 . -
classificados em outros topicos.

[1] AC-121 - Manutengdo e aprimoramento dos servigos de gerenciamento técnico, operagio e sustentagio de
infraestruturade TIC.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo-Geral de Infraestrutura de Tecnologia da
Informacdo (CGINF)

Coordenacdo de Gestdo de Servicos e Ativos de TIC (COSAT) Gesse Ramalho dos Santos

Karen de Sousa Costa

4. Necessidades de Negocio

As necessidades de negoécio estdo descritas, de forma resumida, no Documento de
Oficializacdo de Demanda autuado sob n° 4048802 no Processo SEI n° 23034.023314/2023-93
e envolvem, essencialmente, atender as necessidades de gestores e usuérios de TIC do FNDE
de forma a administrar, gerenciar e sustentar o ambiente de infraestrutura de TIC, objetivando:

1. Contribuir para o desempenho e a seguranca dos sistemas computacionais, com a
operacao e manutencéo continua da infraestrutura de TIC;
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2.

Contribuir para a continuidade do negdcio, preservando a normalidade das atividades do
FNDE, de modo a proteger os seus servi¢cos criticos contra efeitos de falhas ou
desastres significativos aos negdcios da Autarquia;

3. Garantir o atendimento as futuras demandas;
4. Agregar eficiéncia no gerenciamento do ambiente computacional do FNDE com a

implementacdo de automacdo para a reducdo de processos manuais que provocam
gargalos e a entrega de novos ambientes de aplicativos de maneira padronizada;

5. Garantir a disponibilidade, integridade, autenticidade e confidencialidade das

informacdes custodiadas pela DIRTI.

E ainda abrangem o provimento de servicos profissionais técnicos especializados para:

. Permitir o monitoramento e controle de toda a infraestrutura de rede do érgéo;
. Garantir o servi¢co de suporte especializado ao parque computacional de infraestrutura de

TIC do 6rgéo;

. Permitir atendimento efetivo da DIRTI, em quantidade suficiente, frente as necessidades

das areas de negocio;

. Permitir o atendimento efetivo, de forma ininterrupta, em regime 24x7 (vinte quatro horas

por dia, sete dias por semana) dos servicos de Operagdo, Sustentagdo e Monitoramento,
adequados as exigéncias das areas de negocio

5. Necessidades Tecnoldgicas

Considerando que a necessidade envolve essencialmente o fornecimento de capacidade
técnico-profissional para execucdo de atividades tipicas de Tecnologia da Informacdo sem
fornecimento agregado das plataformas e ferramentas necessarias a essas atividades, é
necessario considerar que a Contratada deverd obrigatoriamente utilizar as tecnologias,
processos e ferramentas disponibilizadas pelo Contratante — cumprindo-lhe se adequar as
condicdes e caracteristicas do ambiente tecnoldgico do FNDE. Ainda do ponto de vista de
necessidades tecnolégicas, podemos citar também:

Apoio técnico relacionado ao acompanhamento, monitoramento e controle da
infraestrutura de TIC do 6rgéo;

Elaborar relatérios de ocorréncias para todas as falhas de servigos classificados como
criticos, com informacdes de causa e efeito, providéncias e corre¢bes aplicadas e
recomendacdes sobre as licbes aprendidas;

Monitoramento de eventos, deteccdo de incidentes, execucdo de rotinas operacionais e
relato do status ou performance dos componentes tecnoldgicos da infraestrutura de TIC;
Gerenciar, administrar e executar as solu¢ées de monitoramento continuo, proativo e
reativo, com resposta e tratamento de incidentes de redes, bem como a instalacéo,
configuracdo, operacdo, administracdo e sustentacdo de todos os componentes de
infraestrutura do ambiente de Data Center;

Administrar e configurar as solu¢cbes de TIC seguindo as recomendac¢fes de melhores
praticas dos fabricantes;

Atuar de forma colaborativa e integrada com a area de desenvolvimento de softwares,
implantando préaticas e ferramentas para tornar o provisionamento de ambientes mais
eficiente;

Cooperar com a Central de Servicos disponibilizando recursos e funcionalidades
inerentes as solucdes adotadas pela infraestrutura de TIC;

Gerenciar e suportar a seguranca da infraestrutura de TIC quanto a aplicacdo de
padrdes e procedimentos na execuc¢do das politicas de seguranca da informacao;
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* Manter os sistemas em producdo, garantindo a sua estabilidade, confiabilidade e
desempenho;

* Propor, planejar e executar mudangas com o menor risco possivel para a os servigos do
FNDE;

* Garantir que as informacdes dos itens de configuracdo (ICs) relacionados ao servigo
estejam atualizadas na Base de Gerenciamento de Configuracéo (BDGC);

* Propor, definir e documentar solucdes para incidentes e problemas de forma integrada,
com todas as equipes especializadas, promovendo a padronizacdo e a melhoria na
gualidade de prestacdo dos servigos;

* Promover melhorias nos processos relacionados a infraestrutura de TIC, com a aplicacéo
de métodos e procedimentos padronizados, conforme melhores praticas previstas na
biblioteca ITIL atual;

* Apoiar nas definicbes de padrdes que contribuam na agilidade do processo de entrega
das demandas;

* Apoio técnico na elaboracdo de projetos de inovagéo tecnoldgica;

* Apoio técnico na gestédo dos servicos de infraestrutura de TIC;

* Apoiar técnico as equipes de tratamento de incidentes, service desk, seguranga, gestao,
fiscalizacdo, governanca, planejamento e desenvolvimento do FNDE com informacdes e
documentacdes necessarias para o desempenho de seus projetos e atividades;

* Auxiliar no alinhamento do planejamento de tarefas (estruturas, politicas, programas e
operacdes) com os objetivos do negdcio (Governanca de TI);

¢ Auxiliar no diagnostico de oportunidades aplicaveis ao ambiente operacional buscando a
reducdo de gastos em hardware, software, gestdo, comunicacdo e despesas para 0s
usuarios finais;

* Conduzir as demais atividades previstas nas funcdes de gerenciamento de projetos de
TIC, conforme biblioteca PMBOK e ITIL;

* Acompanhamento dos projetos seguindo plano de Gerenciamento de projetos e
reportando as informagdes as partes interessadas;

* Executar rotinas de inspec¢des e vistorias nos componentes criticos da infraestrutura de
TIC para identificar anormalidades e prestar o tratamento imediato, de acordo os
procedimentos adequados;

* Gerenciamento e suporte a internet/web através do monitoramento e gerenciamento da
disponibilidade, performance, balanceamento de carga e seguranca de acesso aos
websites;

* Monitorar a disponibilidade, a capacidade, o desempenho das aplicagbes, servidores,
dos ativos de rede, bancos de dados, links, entre outras solu¢cbes sustentadas para
infraestrutura de TIC;

e Executar a instalagdo, configuracdo e operacdo das aplicacbes de gerenciamento e
monitoramento especificos de cada solucédo de TIC para monitoracéo continua e proativa
dos ativos envolvidos no servico;

* Propor, planejar e executar mudancas com o menor risco possivel para a 0s servigos do
FNDE.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1 Requisitos Legais

Considerando a legislacao vigente, destacadamente o art. 3° do Decreto n° 9.507/2018, que
dispde sobre a execucéo indireta mediante contratacdo de servicos na administracdo publica
federal, estabelece os servicos considerados ‘auxiliares, instrumentais ou acessorios’, quando

6 de 62



UASG 153173 Estudo Técnico Preliminar 51/2024

nao relacionados ao exercicio do poder de policia, poderao ser objeto de execuc¢édo indireta —
definicdo alinhada aquela apresentada no Decreto-Lei n° 200/1967. Nesse contexto, o objeto
da contratacdo se enquadra na definicdo de atividades auxiliares, instrumentais ou acessorias
e ndo envolve de tomada de decisdo ou posicionamento institucional nas é&reas de
planejamento, coordenacdo, supervisdo e controle, nem atividades que sejam considerados
estratégicos para o 6rgdo ou a entidade, cuja terceirizagdo possa colocar em risco o controle
de processos e de conhecimentos e tecnologias e ndo estdo relacionadas ao poder de policia,
de regulacdo, de outorga de servicos publicos e de aplicacéo de sancao.

Também, em harmonia com o art. 3° do Decreto n° 9.739/2019, que estabelece medidas de
eficiéncia organizacional para o aprimoramento da administracdo publica federal, as medidas
de fortalecimento da capacidade institucional dos Orgdos federais devem observar
determinadas diretrizes, dentre elas, o aumento da eficiéncia, eficacia e efetividade do gasto
publico e da acdo administrativa, a orientacdo para resultados e a orientacdo para as
prioridades de Governo. Nesse contexto, a pretensao contratual se alinha a tais diretrizes, uma
vez que as atividades de operacao e suporte técnico especializado em infraestrutura de TIC, a
serem executadas de forma terceirizada, contribuem com o aumento da eficiéncia, da eficacia
e da efetividade do gasto publico ao passo que possibilitam que o foco do trabalho dos
servidores do quadro préprio seja orientado as prioridades de Governo e direcionado a
obtencdo de resultados, vez que as atividades consideradas acessérias serdo repassadas a
Contratada.

Por fim, o art. 3° da Portaria n® 1.070/2023, atualizada pela Portaria SGD/MGI n° 6.680, de 04
de outubro de 2024, que estabelece modelo de contratacdo de servicos de operacdo de
infraestrutura e atendimento a usuarios de Tecnologia da Informagdo e Comunica¢do, no
ambito dos 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacgéo - SISP do Poder Executivo Federal, é de utilizacao obrigatéria para a
contratacdo de servigos de operacgdo de infraestrutura e atendimento a usuérios de tecnologia
da informacdo e comunicacgdo. Assim, a pretensao contratual alinha-se ao disposto na referida
portaria, em seu Anexo .

6.2 Principais Leis, Decretos, Instru¢cdes Normativas e Portarias Utilizadas

Quadro 3: Principais Leis, Decretos, Instru¢des Normativas e Portarias utilizadas

Tipo de
Requisito

Requisito

Instrucdo Normativa SGD/ME n° 94/2022: dispde sobre o processo de contratacéo
de solucdes de Tecnologia da Informacdo e Comunicacédo - TIC pelos 6rgaos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia
da Informacédo - SISP do Poder Executivo Federal.

Lei Federal n°® 14.133/2021: estabelece normas gerais de licitagdo e contratacao
2 |para as AdministracBes Publicas diretas, autarquicas e fundacionais da Unido, dos
Estados, do Distrito Federal e dos Municipios.

Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, que estabelece modelo de
contratacdo de servicos de operacdo de infraestrutura e atendimento a usuarios
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de Tecnologia da Informacdo e Comunicagdo, no ambito dos érgédos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacéo - SISP do Poder Executivo Federal.

Instrucdo Normativa SEGES/ME n° 65/2021: Dispde sobre o procedimento
administrativo para a realizacdo de pesquisa de precos para aquisicdo de bens e
contratacdo de servicos em geral, no ambito da administracdo publica federal
direta, autarquica e fundacional.

Instrucdo Normativa SGD/MGI n° 6, de 29 de marco de 2023 que regulamenta os
requisitos e procedimentos para aprovacdo de contratacdes ou de formacdo de
atas de registro de precos, a serem efetuados por 6rgédos e entidades integrantes
do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo - SISP
do Poder Executivo federal relativos a bens e servicos de tecnologia da
informacg&o e comunicacéo - TIC.

Instrugdo Normativa SEGES/MP n° 49, de 30 de junho de 2020: Altera a Instrugéo
Normativa n°® 5, de 26 de maio de 2017, que dispBe sobre as regras e diretrizes do
procedimento de contratacdo de servigcos sob o regime de execuc¢do indireta no
ambito da Administracdo Publica federal direta, autarquica e fundacional.

Decreto n° 8.420/2015: regulamenta a Lei n° 12.846, de 1° de agosto de 2013,
gue dispde sobre a responsabilizacdo administrativa de pessoas juridicas pela
pratica de atos contra a administracdo publica, nacional ou estrangeira e da outras
providéncias.

Decreto n°® 9.507/2018: dispbe sobre a execucéo indireta, mediante contratacao,
de servigcos da administracao publica federal direta, autarquica e fundacional e das
empresas publicas e das sociedades de economia mista controladas pela Unido.

Lei Complementar n° 123/2006: institui o Estatuto Nacional da Microempresa e da
Empresa de Pequeno Porte, e da outras providéncias.

12

Lei Federal n® 12.846/2013: dispde sobre a responsabilizagdo administrativa e civil
de pessoas juridicas pela préatica de atos contra a administragdo publica, nacional
ou estrangeira, e da outras providéncias.

16

Decreto n° 8.936/2016: Institui a Plataforma de Cidadania Digital e dispde sobre a
oferta dos servicos publicos digitais, no ambito dos 6rgaos e das entidades da
administragdo publica federal direta, autarquica e fundacional.

17

Decreto n° 9.739/2019: Estabelece medidas de eficiéncia organizacional para o
aprimoramento da administracdo publica federal direta, autarquica e fundacional,
estabelece normas sobre concursos publicos e disp6e sobre o Sistema de
Organizacéao e Inovacgéao Institucional do Governo Federal - SIORG.
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Decreto n° 9.830/2019: regulamenta parte da Lei de Introducdo as Normas do
Direito Brasileiro (LINDB), prevé a possibilidade de estabelecimento do Termo de
Ajustamento de Gestao (TAG).

19

Decreto n° 11.196/2022: Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissdo e das Func¢des de Confianca do Fundo
Nacional de Desenvolvimento da Educacdo e remaneja e transforma cargos em
comisséo e func¢des de confianca.

20

Decreto n°® 10.332/2020: Institui a Estratégia de Governo Digital para o periodo de
2020 a 2022, no ambito dos o6rgdos e das entidades da administracdo publica
federal direta, autarquica e fundacional e da outras providéncias.

21

Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024, que atualiza a Portaria
SGD/MGI n° 1.070, de 1° de junho de 2023.

6.3 Requisitos de Seguranca da Informacéao

Quadro 4: Requisitos de Seguranga da Informacao

Tipo de

Requisito

Seguranca
da
Informacéo

Requisito

A Contratada deverd manter o mais rigoroso sigilo sobre quaisquer dados,
informacgdes, documentos e especificagdes que a ela venham a ser confiados ou
que venha a ter acesso em razdo da execucdo dos servi¢os, ndo podendo, sob
qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles dar conhecimento
a quaisquer terceiros.

Adotar todas as medidas para evitar o0 vazamento de dados e fraudes digitais nos
ambientes gerenciados sob sua responsabilidade técnica.

Garantir a rastreabilidade das acdes realizadas nos ambientes gerenciados sob
sua responsabilidade técnica, mantendo trilha(s) de auditoria de seguranca da
informacéo e evitar o vazamento de informacdes.

Assegurar o adequado tratamento de dados pessoais e informacgdes classificadas
dos quais venha a ter conhecimento ou manusear em razdo da execucdo dos
servicos, nos termos da Lei Federal n° 13.709/2018 e em aderéncia aos requisitos
de seguranca da informacéo vigentes no FNDE.

Assegurar a gestdo de riscos e incidentes e tomar todas as medidas necessérias
para preveni-los com a¢fes de mitigacdo e contingenciamento.
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6.4 Requisitos de Metodologia de Trabalho

Quadro 5: Requisitos de Metodologia de Trabalho

Tipo de
Requisito

Requisito

Executar os servicos de gerenciamento técnico, operacdo e sustentagdo de
infraestrutura de TIC de forma aderente as melhores praticas de mercado

1 . . .
preconizadas em modelos e frameworks reconhecidos, tais como ITIL® e
COBIT®.
Observar as politicas, normas e procedimentos institucionais de gerenciamento de
’ servicos de TIC e de Seguranca da Informacéo estabelecidas no FNDE, bem

como padrbes e normativos gerais tais como ANSI/TIA/EIA, 1ISO, ABNT demais
normas vigentes no ambito da Administracdo Publica Federal.

Metodologia
de Trabalho

Garantir que os profissionais designados para a prestacdo dos servigos tenham o
3 |pefrfil/profissional e a qualificacdo técnica aderente as exigéncias contratuais e aos
recursos de tecnologia da informacéo.

Adequar-se as tecnologias existentes e as novas tecnologias adotadas pelo FNDE
a partir da comunicacéo do érgéo.

Capacitar e atualizar os profissionais designados para a prestacdo dos servigos
em funcdes das tecnologias adotados pelo 6rgéo ou que venha adotar.

6.5 Requisitos de Habilitagdo Técnica

E obrigatério o estabelecimento de parametros objetivos para anélise da comprovacio
(atestados de capacidade técnico operacional) de que a licitante ja tenha fornecido servigos
pertinentes e compativeis em caracteristicas, quantidades e prazos com o0 objeto da licitagdo
(art. 67, inciso VI, § 5°, da Lei 14.133/2021) sendo, na interpretacdo do Tribunal de Contas da
Unido (AC-2696/2019), irregular a exigéncia de atestado de capacidade técnica com
guantitativo minimo superior a 50% do quantitativo de bens e servicos que se pretende
contratar, exceto se houver justificativa técnica plausivel.

Dessa forma, no entendimento da equipe de planejamento, as exigéncias a serem
estabelecidas nao restringem a competitividade do processo licitatério de forma desmesurada.
O principio que refuta a restricdo ao carater competitivo ndo é absoluto: normas que
disciplinam as licitacBes publicas devem ser interpretadas em favor da ampliacdo da disputa
entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio
da isonomia, a finalidade e a seguranca da contratacdo (Manual de Licitagcbes e Contratos TCU
42 Edigao).
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7. Estimativa da demanda - quantidade de bens e servigos

Para determinar os servicos a serem contratados, além dos requisitos negocias elencados
neste estudo, utilizamos o histérico de execucdo do Contrato n°® 007/2021, consolidando as
informacdes de 2023, juntamente com o levantamento das demandas futuras obtidas dos
gestores e potenciais usuarios da solugdo, incluindo-se necessidades apresentadas para o
PDTIC 2023-2025.

7.1 Bens e Servi¢cos que Compdem a Solugéo

Quadro 6: Bens e Servigos que Compdem a Solugéo

Descricdo CATSER Unidade Quantidade

Contratacdo de servicos continuados e especializados
de monitoramento, gerenciamento, operacdo e
sustentacdo e controle de infraestrutura de TIC baseado N
1 L . . 27014 Més 12
em niveis minimos de servicos (NMS) conforme
categorias de servicos e demais condicbes

especificadas no instrumento de contratagéo.

A solucdo a ser contratada segue o preconizado na portaria SGD/MGI n° 1.070/2023,
atualizada pela Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024, em que 0S servicos
estdo segmentados em categorias separadas por especialidades. Estas categorias sao
compostas por perfis de trabalho com atribuicdes e critérios definidos de acordo com a
necessidade do Orgéo.

A imagem a seguir demonstra, de forma resumida, a estrutura prevista para a contratacdo com
as categorias de servicos técnicos que fazem parte o escopo do objeto a ser contratado. A
Contratada deve garantir a quantidade de profissionais suficientes para o atendimento dos
NMS (Niveis Minimos de Servicos) e dos demais critérios e requisitos definidos pelo Orgédo
para a contratacdo. Destaca-se que, além dos perfis técnicos constantes nas categorias,
devera atuar durante toda a execuc¢do do contrato um Preposto e uma area de Qualidade com
atribuicdes especificas.

Figura 1: Bens e Servigos que Comp6em a Solugdo
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Destaca-se que o FNDE ndo se obriga demandar simultaneamente e nem a manter em
execucgao todas as Categorias enquanto durar a vigéncia do contrato. Assim, o fornecimento
das categorias podera ocorrer mediante solicitacdes parciais, conforme a demanda.

7.1.1 Categorias de Servigos

Além das Categorias de Servigos previstas acima, durante a execug¢do do Contrato a
Contratada devera alocar profissional(is) que ira(do) compor tanto o perfil do Preposto quanto a
area de Qualidade de Infraestrutura de TIC. Ambos ndo fazem parte da precificagdo do objeto
desta Contratacéo.

Abaixo encontra-se a descricdo prévia dos recursos/categorias previstos na contratacao:
7.1.1.1 Preposto

Responsavel pela gestdo administrativa do Contrato, garantindo a disponibilizacdo de todos os
recursos necessarios para a execucao do contrato, conforme as demandas da Contratada.

O Preposto ou seu substituto devera estar disponivel nas dependéncias da Contratante sempre
gue necessario ou requisitado, nos dias Uteis, em horario comercial, e acessivel por contato
telefénico em qualquer outro horéario, inclusive em feriados e finais de semana.

O Preposto ndo podera atribuir ou delegar atividades exclusivas do seu perfil aos demais
profissionais alocados no Contrato.

7.1.1.2 Qualidade

Area composta por profissional (s) responsavel por: acompanhar os processos de
planejamento, execucéo, testes, validacdo, homologacdo e publicacdo dos sistemas e das
solucBes que serao sustentados pela infraestrutura de TIC, de forma a garantir a qualidade e a
continuidade dos servigos, reportando continuamente quanto aos resultados alcancados;
Consolidar e padronizar os relatérios de gestdo e documentos a serem entregues; Realizar
auditorias diarias no atendimento; ldentificar desvios que possam impactar o cumprimento dos
niveis de servicos; Alimentar e revisar periodicamente a base de conhecimento; Organizar e
controlar os repositérios de informacdes da Infraestrutura; Centralizar solicitagcdes de
atualizacdo, elaboragédo de procedimentos e scripts; Auditar chamados abertos, resolvidos e
gerados pela equipe de Infraestrutura observando a qualidade e os cumprimentos das politicas
e processos de GSTI do FNDE; Elaborar relatérios de gestdo de contrato dentre outros.

Assim como 0 preposto, a area de qualidade nao podera atribuir ou delegar atividades
exclusivas do seu perfil aos demais profissionais alocados no Contrato.

7.1.1.3 Categoria — 01. Gerenciamento de Operacdes

Desempenha o papel de garantir que os sistemas de TIC operem de forma eficiente, confiavel
e segura. O profissional desta categoria, o Gerente de Operacdes, desempenha um papel
crucial na sustentacdo das operacdes diarias e no suporte aos objetivos estratégicos,
abrangendo uma série de responsabilidades e préaticas de planejar, entregar, operar e controlar
os servigos de infraestrutura de TIC oferecidos pela organizacao. Isso inclui desde a gestédo de
incidentes, de seguranga ou operacionais, onde lidera a resposta, coordenando as atividades
para mitigar os impactos e restaurar 0s sistemas o mais rapido possivel até a implementacao
de mudancas e atualizactes, implementando novas tecnologias e processos que possam
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beneficiar a organizagdo, garantindo que a infraestrutura de TIC suporte as operacdes da
organizacdo e esteja em conformidade com regulamentos e padrbes relevantes, além de
estabelecer e manter politicas de governanca de TIC.

7.1.1.4 Categoria — 02. Monitoramento das Operacgdes

Desempenha o papel de garantir o funcionamento eficiente e continuo dos sistemas e servigos
através do supervisionamento e do gerenciamento da infraestrutura de TIC, monitorando o
desempenho, a disponibilidade e a integridade, detectando problemas potenciais e tomando
medidas proativas para evitar interrupcdes no fluxo de informac@es e servicos.

Devera ainda garantir o monitoramento por meio de dashboards, alertas automatizados,
eventos e andlises em tempo real, incluindo logs, acompanham indicadores-chave de
desempenho (KPIs), permitindo a identificacdo de padrbes, tendéncias e anomalias que
possam indicar possiveis falhas ou gargalos na infraestrutura de TIC com o intuito de gerar
acOes corretivas imediatas.

7.1.1.5 Categoria — 03. Armazenamento e Backup de Dados

Desempenha o papel na garantia da integridade, disponibilidade e seguranca das informacdes
armazenadas em sistemas digitais.

Atuar4d nos servicos de gerenciamento fisico e ldgico servidores, storages e outros
equipamentos do centro de dados ou no ambiente virtualizado e demais recursos de nuvens
privada, publica e hibrida.

Atuara, também, no gerenciamento de backups, configuracdo de procedimentos de
recuperacdo de desastres computacionais, gerenciamento de recursos computacionais
avancados (a exemplo de servidores de arquivos, de impressdo, de comunicacao institucional)
gue demandam alocagédo, configuracdo ou instalacdo de softwares ou construgdo e execucao
de scripts para o controle, monitoramento e gerenciamento destes recursos.

7.1.1.6 Categoria — 04. Administracdo de Banco de Dados

Desempenha o papel de gerenciar e manter eficientemente os sistemas de gerenciamento de
banco de dados (SGBDs) realizando as manutengdes e o monitoramento dos ambientes de
banco de dados nas diversas tecnologias e plataformas de banco de dados, como SQL Server,
Postgre, Oracle, MySQL entre outras.

Deve atuar na seguranca, na disponibilidade, no desempenho e no suporte ao
desenvolvimento e testes relacionados nos ambientes de banco de dados.

7.1.1.7 Categoria — 05. Conectividade

Desempenha o papel na interligacdo e comunicacdo eficiente de sistemas, dispositivos e
usuarios em ambientes digitais, nos quais abrangem uma ampla gama de elementos,
protocolos e dispositivos que permitem a transmissdo segura e rapida de informacdes,
incluindo redes de computadores, internet, redes sem fio, sistemas de comunica¢ao unificada e
muito mais.

Assim, envolve a implementacdo e gerenciamento de dashboards, ferramentas que fornecem
uma visdo abrangente do estado da conectividade em tempo real, exibindo informacfes sobre
a saude e o desempenho das redes e gerando alertas automaticos em caso de problemas ou
falhas, garantindo uma resposta rapida e eficaz a incidentes.
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7.1.1.8 Categoria — 06. Seguranca da Informacdao

Desempenha o papel na guarda de informacdes, protecdo de sistemas e de dados vitais que
sustentam as operagfes, garantindo a confidencialidade, integridade e disponibilidade da
informacéo, mitigando riscos e prevenindo ataques cibernéticos.

Abrange uma ampla gama de elementos, tais como proteger a infraestrutura fisica: desde data
centers e redes até dispositivos méveis e endpoints, garantindo a seguranca fisica dos
componentes criticos; implementar medidas de seguranca cibernética: firewalls, sistemas de
deteccao de intrusdo (IDS), antivirus e outras ferramentas protegem contra-ataques virtuais e
malwares; gerenciar acessos e permissfes: define e controla quem tem acesso a quais dados
e sistemas, prevenindo acessos ndo autorizados e uso indevido da informacao; criar e aplicar
politicas de seguranca: define as regras e procedimentos que norteiam a seguranca da
informagdo em toda a organizacgdo; realizar treinamentos e conscientizagcdo: educa o0s
colaboradores sobre os riscos cibernéticos e as melhores praticas de seguranca, promovendo
uma cultura de seguranca proativa;, monitorar e responder a incidentes: acompanha a
infraestrutura de TIC em busca de atividades suspeitas e responde a incidentes de seguranca
de forma rapida e eficaz.

Assim, envolve a implementacdo de mecanismos e solucdes que visam proteger os ativos e
sistemas digitais contra diversos ataques, que podem ser fisicos ou cibernéticos, erros e outras
ameacas como tentativas de acesso indevido ao sistema e violacao de dados.

Além disso, geram relatérios detalhados sobre o desempenho da rede e de hardware/software,
destacando métricas-chave, tendéncias histéricas e recomendacdes para melhorias,
fornecendo uma visdo holistica do ambiente de rede, ajudando as organizacbes a tomar
decisdes informadas sobre investimentos em infraestrutura, atualizagdes de sistemas e outras
iniciativas relacionadas.

7.1.1.9 Categoria — 07. Sustentacdo dos Sistemas Operacionais

Este servico compreende a instalagdo, manutencdo, sustentacdo, configuracdo, otimizacdo e
administracdo dos servicos de rede e de dominio baseados nas plataformas de sistemas
operacionais Windows e GNU/Linux.

7.1.1.10 Categoria — 08. Sustentacdo dos Servidores de Aplicacéo

Compreende as atividades de administracdo, gerenciamento, sustentacdo, instalacdo e
dimensionamento e capacidade de servidores de aplicacdo, bem como, as ferramentas de
sustentacdo e administracdo de servidores de aplicacdo e de orquestracdo de containers
Docker e suas ferramentas de gestdo, nos quais 0os ambientes podem estar consolidados on-
premises ou em nuvem.

7.1.1.11 Categoria — 09. Sustentacao dos Servigos Corporativos

Compreende as atividades de administracdo, gerenciamento, sustentacdo e instalacdo de
servicos de diretorio; servigos, plataformas, consoles e sistemas Microsoft de gestdo dos
servigos corporativos, sejam elas on-premises ou em nuvem, bem como, administracdo do
parque de estacOes de trabalho e servigos corporativos utilizados no ambiente, englobando,
mas ndo se limitando a tal: servicos de mensageria instantanea, correio eletronico, DHCP,
DNS, GPO, System Center, distribuicdo, atualizacdo e manutencdo de software e aplicativos
para estacbes de trabalho, central de software, servidores de arquivos, administracdo,
ferramentas de acesso remoto, administracdo da plataforma de servicos corporativos, de
colaboracao e de comunicacéo e outras que vierem a ser fornecidas aos usuarios.
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7.1.1.12 Categoria - 10. Sustentacado dos Servicos de Virtualizacao

Compreende as atividades de administracdo, gerenciamento, sustentacdo e instalacdo de
servicos de virtualizacdo englobando a configuracdo de servidores, manutencdo de
infraestrutura de TI, monitoramento de desempenho, implementacdo de medidas de
seguranca, otimizacao de recursos, e suporte técnico aos usuarios, garantindo a eficiéncia e a
continuidade dos servigos e ferramentas de virtualizacéo.

7.1.1.13 Categoria - 11. Sustentacao dos Servicos de Cloud

Compreende as atividades de administracdo, gerenciamento, sustentacdo e instalacdo de
servicos de cloud, englobando a configuracdo e manutencdo de ambientes em nuvem,
monitoramento de desempenho e seguranga, otimizacdo de custos, automacéo de processos,
implementacdo de politicas de backup e recuperacdo, suporte técnico aos usuarios, e
colaboracao com equipes de desenvolvimento para garantir a integracdo continua e a entrega
eficiente de aplicacdes e servicos baseados em nuvem.

7.1.1.14 Categoria — 12. Sustentacdo dos Servicos de DevOps, Orquestracdo e
Automacéo

O servigo constitui na administracdo, sustentacdo, gestdo das ferramentas e processos de
integragdo, entrega continua de software e servigos de TIC ligados as praticas de DevOps para
suporte aos servicos de TIC, on-premises ou em nuvem, bem como, trabalhar na
implementacao da cultura e métodos DevOps nas operacoes.

Também compreende as atividades relacionadas a automacao (configuracdo, gerenciamento e
coordenacdo) aplicada a todos os processos orientados por TI, integrando, provisionando,
escalabilizando recursos e programando tarefas automatizadas entre sistemas, aplicacdes e
servicos complexos, como servidores, armazenamento e redes.

7.1.1.15 Categoria — 13. Sustentacao em Instalagcdes e Cabeamento

O servigco compreende atividades relacionadas ao acompanhamento, controle e administracao
de salas e ambientes seguros, envolvendo Sala Cofre, Sala CPD, Salas de Switches e salas
gue hospedam e suportam servigos e ativos de Infraestrutura.

7.1.1.16 Categoria — 14. Operacionalizacdo de Servi¢cos e Padrdes de ITSM

Categoria responsavel por garantir a consisténcia, qualidade e eficiéncia na entrega de
servicos envolvendo a definicdo, implementacdo e monitoramento de procedimentos, diretrizes
e métricas para assegurar que 0S Servicos sejam entregues conforme as expectativas e
necessidades dos clientes e padrbes internos.

Abrange uma série de processos, praticas e ferramentas projetadas para planejar, entregar,
operar e controlar os servicos de TIC oferecidos pela organizag&o. Isso inclui desde a gestao
de incidentes e problemas até a implementacdo de mudancas e atualizacdes na infraestrutura,
sempre com foco na maximizacdo da disponibilidade, desempenho e seguranca dos sistemas
de tecnologia.

7.1.1.17 Categoria — 15. Planejamento e Controle
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Essa area é responséavel por desenvolver e implementar estratégias de longo prazo para a
infraestrutura de TIC, alinhadas com o0s objetivos organizacionais. Conduz andlises de
tendéncias tecnoldgicas, avalia as necessidades do 6rgao e planeja a expansdo e
modernizacéo da infraestrutura de forma eficiente e econémica.

Prové o apoio necessario a coordenacgao geral de infraestrutura de TIC para o atendimento de
suas competéncias, com atividades técnicas mais voltadas a estratégia e a governanca de
infraestrutura, ndo conflitando com as atividades operacionais e de rotina realizadas pelas
demais categorias.

Assim, auxiliam na elaboracdo das politicas de seguranca da informacdo, na revisao dos
processos e fluxos tecnolégicos fornecendo relatérios e outros subsidios para a tomada de
decisbes, além de coordenar e atuar na implantacdo dos novos projetos de TIC e acompanhar
as atividades e os servigos vinculados a infraestrutura como um todo.

Criacdo da Categoria de Servico e Relacionamento ao Perfil Profissional

A Portaria SGD/MGI n° 1.070, de 1° de junho de 2023 define as Categorias de Servigos para a
gestdo e operacao da infraestrutura de TIC, os Perfis Profissionais necessarios para cada
categoria, e fornece orientacdes sobre estruturacdo de contratos, pesquisa salarial e ajustes de
guadro para refletir a realidade de cada 6rgéo.

O item 2.2.1. contém a seguinte definicdo:

e) Categoria de Servigo: consiste no agrupamento de atividades com caracteristicas e

perfis profissionais similares, considerados necessarios a manutencdo e gestdo da
infraestrutura de TIC do 6rgdo ou entidade;

O Anexo C da Portaria serve como uma referéncia detalhada das atividades, atribuicGes e
perfis profissionais exigidos para as Categorias de Servicos de Infraestrutura de TIC a serem
contratados pelos 6rgaos e entidades do SISP. Este anexo organiza e padroniza os Perfis
Profissionais, ajudando a estruturar o processo de contratacdo e a calcular estimativas de
custos para os servicos de TIC.

Conforme o item 9.1.3 da Portaria, as Categorias de Servicos propostas no Anexo C podem ser
adaptadas, alteradas ou incrementadas conforme a necessidade do 6rgdo. O item 9.1.3
destaca que os 6rgdos do SISP possuem diferentes ambientes, pessoas e processos, e que as
Categorias de Servigcos devem ser definidas de acordo com a realidade e o nivel de maturidade
de cada 6rgao, além de considerar os estudos de planejamento da contratagdo, especialmente
a analise do objeto.

Esse principio permite que os 6rgéos personalizem as Categorias de Servicos para que elas
reflitam melhor suas necessidades especificas, garantindo que o modelo de contratacdo seja
flexivel o suficiente para atender a diversidade de estruturas organizacionais dentro do
governo. Dessa forma, o modelo proposto pelo Anexo C serve como referéncia, mas nao limita
a criacdo ou adaptacdo de Categorias de Servicos adicionais que possam ser relevantes para
as operac¢fes do 6rgdo em questao.

Assim ao criar uma Categoria de Servico, faz-se referéncia aos Perfis Profissionais
mencionados na Portaria, conforme o Mapa de Pesquisa Salarial no Anexo Il. Isso ndo so é
apropriado, mas também recomendavel, uma vez que os perfis padronizados estabelecidos na
Portaria ajudam a garantir que as atribuicées e responsabilidades associadas a essa categoria
sejam adequadas e que os profissionais selecionados tenham as qualificacdes e experiéncias
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necessarias para cumprir com eficacia as demandas do 6rgao. Além disso, essa abordagem
facilita a elaboragdo de estimativas de custos mais precisas e alinhadas as diretrizes da
Portaria, assegurando a transparéncia e a adequacao as politicas do SISP.

Portanto é possivel criar a Categoria de Servico - Planejamento e Controle -, além das ja
definidas na Portaria, ja que esta alinhada com as necessidades especificas do 6rgdo e
fundamentado neste planejamento da contratacédo, fazendo referéncia ao Perfil Profissional -
GERINF. Entendemos que essa pratica esta em conformidade com as diretrizes estabelecidas
na Portaria SGD/MGI n° 1.070/2023, que permite a adaptacdo e criacdo de novas categorias
de servicos, contanto que sejam baseadas nas realidades e demandas do 6rgdo e com perfis
profissionais reconhecidos como referéncia.

7.1.1.18 Categoria — 16. Servicos de Implementacdo de Melhorias de Infraestrutura de TIC
(Sob Demanda)

Essa categoria destina-se a apoiar o FNDE na implementac&o de novas solugdes, tecnologias,
servicos ou demandas especificas exclusivamente da area de Infraestrutura que envolvam a
necessidade da utilizacdo de recursos externos e/ou diferenciados em relacdo aos recursos ja
alocados com a finalidade de executar projetos especificos, ndo-recorrentes, projetizados, com
entrega de resultado especifico e singular, executados de forma extraordinaria, ndo usual,
planejada e com inicio e término preestabelecidos.

Assim, a contratacdo deste item Sob Demanda visa garantir a implementacdo de tais projetos
de infraestrutura de TIC do FNDE que surjam durante a execug¢do e que ndo possam ser
executados em virtude dos perfis e conhecimentos necessarios, considerando que se trata de
um ambiente em constante atualizagcdo tecnoldgica e que novas demandas e necessidades
poderdo surgir durante toda a vigéncia do contrato. No entanto, apés a implementacéo do
projeto espera-se que equipe atual composta pelas demais categorias absorvam a sustentacdo
da solucdo em que a contratada apos a implementacéo do projeto devera garantir o repasse a
equipe alocada de forma continua.

Em relacdo a estimativa do volume deste item, tendo em vista que o contrato atual ndo prevé
esse item, ndo foi possivel evidenciar uma estimativa de consumo de futuro baseada
exclusivamente em um historico passado.

No entanto no decorrer dos ultimos anos identificamos que a auséncia deste tipo de servico
impossibilita a oferta e implementacdo de novos servigos, a exemplo do que ocorreu durante a
implementacdo da nova ferramenta Balcdo Virtual e de projetos de nuvem e seguranca
oriundos de contratacdes de atualizacdo tecnoldgica ou até mesmo de novos programas e
projetos de governo.

Assim, considerando que cada projeto requer um planejamento prévio foi estimado um
guantitativo de 2.000 (duas mil) horas, que deverdo ser consumidas sob demanda, a critério
Unico e exclusivo da Contratante, ap6s a andlise de real inviabilidade de ser prestado pelas
equipes técnicas atuantes nas categorias alocadas.

Como ponto de partida utilizou-se como exemplo a quantidade de horas que seriam
empreendidas por um unico colaborador durante o periodo de 12 meses. No entanto sabe-se
gue o escopo e a complexidade de cada projeto sédo variaveis. No entanto, essa previsao
assegura a consisténcia na execucdo das atividades, a qualidade dos resultados, e a
viabilidade do cronograma estabelecido. Essas horas poderdao ser distribuidas ao longo do
periodo de execuc¢do, considerando a necessidade de dedicacdo exclusiva ou ndo e um ou
vérios colaboradores que podem ser alocados temporariamente para execug¢do do projeto.
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Destaca-se ainda que é comum em contratos de suporte e garantia técnica, mesmo que de
fornecimento de ferramentas, a previsdo de horas de operacéo assistida para a execucdo de
projetos ndo previstos de antecipadamente, tais como as contratagdes do FNDE de
Conectividade (contrato n® 782/2022 - GRG TECH), Virtualizacdo (contrato n® 174/2021 -
COMPWIRE) dentre outras.

Por fim, destaca-se gque este item néo trata de servicos de consultoria de Tl e sim de servicos
técnicos operacionais.

7.1.2 Premissas das Categorias de Servicos

As informacdes do item anterior demonstram as Categorias de Servicos necesséarias a
composicdo da solucdo a ser contratada e a descricdo basica das mesmas. No entanto, 0s
detalhes a respeito dos perfis que deverdo atuar em cada categoria encontram-se presentes no
ENCARTE 003 — CATEGORIA, RESPONSABILIDADE E PERFIL.

A ativacdo das Categorias de Servigos para inicio de sua execucao sera formalizada de acordo
com instrumento previsto na contratacao.

Para realizar o dimensionamento dos servi¢os para esta Contratacdo, as seguintes premissas
foram consideradas pela equipe de planejamento da contratacéo:

a. Durante todo o horério de atendimento presencial no FNDE, de segunda a domingo, Oh
as 23h59min, devera ter pelo menos 1 (um) profissional disponivel presencialmente para
atendimento da Categoria de Servicos — Monitoramento das Operacdes.

b. Durante todo o horéario de atendimento presencial no FNDE, de segunda a sexta, 08:00
as 18:00, devera ter pelo menos 1 (um) profissional disponivel presencialmente para
atendimento da Categoria de Servicos — Gerenciamento de Operacoes.

c. Durante todo o horéario de atendimento hibrido no FNDE, de segunda a sexta, 07:00 as
20:00, devera ter pelo menos 1 (um) profissional disponivel para atendimento das
Categorias de Servicos — Armazenamento e Backup de Dados, Banco de Dados,
Conectividade, Seguranca da Informacgdo, Sustentacdo dos Sistemas Operacionais,
Sustentacdo dos Servidores de Aplicagdo, Sustentacdo dos Servicos Corporativos,
Sustentacdo dos Servicos de Virtualizagdo e Cloud, Sustentacdo dos Servicos de
DevOps, Orquestracdo e Automacéo.

d. Durante todo o horéario de atendimento hibrido no FNDE, de segunda a sexta, 08:00 as
18:00, devera ter pelo menos 1 (um) profissional disponivel remotamente para
atendimento da Categoria de Servicos — Operacionalizacdo de Servicos e Padrées de
ITSM.

e. Durante todo o horéario de atendimento presencial no FNDE, de segunda a sexta, 07:00
as 20:00, devera ter pelo menos 1 (um) profissional disponivel presencialmente para
atendimento da Categoria de Servi¢cos — Sustentacdo em Instalagbes e Cabeamento.

f. Visando a proatividade da equipe, os profissionais de determinada Categoria de Servigos
ndo poderdo acumular papéis com outras Categorias.

g. Visando garantir a eficiéncia e a eficacia na prestacdo de servigos de infraestrutura de
TIC, este perfil € essencial para a execugdo de estratégias e objetivos organizacionais
especificos. O analista sera responsavel por implementar analises detalhadas de
tendéncias tecnoldgicas e conduzir avaliacbes das necessidades especificas do 6rgéao,
visando otimizar a infraestrutura existente. Além disso, atuard no planejamento da
expansao e modernizagdo da infraestrutura de TIC, garantindo que as iniciativas estejam
alinhadas com as melhores préaticas de seguranca, desempenho e conformidade. A

19 de 62



UASG 153173 Estudo Técnico Preliminar 51/2024

funcdo inclui a coleta e analise de dados gerenciais, permitindo que gestores e fiscais
tomem decisdes informadas e estratégicas sobre a infraestrutura de TIC. Assim, houve a
criacdo da Categoria de Servigos — Planejamento e Controle.

h. Visando a eficiéncia no apoio ao Contratante na implementacdo de novas solugdes,
tecnologias, servicos ou demandas especificas que envolvam a necessidade da
utilizagéo de recursos externos e/ou diferenciados em relagéo aos recursos ja alocados
com a finalidade de executar projetos especificos, ndo-recorrentes, projetizados, com
entrega de resultado especifico e singular, executados de forma extraordinaria, néo
usual, planejada e com inicio e término preestabelecidos, houve a criacdo da Categoria
de Servicos — Servicos de Implementacdo de Melhorias de Infraestrutura de TIC (Sob
Demanda).

Destaca-se ainda que a definicdo das categorias levou em consideracdo as nuances do
contrato atual que ja exigia uma lista de perfis profissionais e seus requisitos minimos
obrigatorios e desejaveis nos diversos grupos de servicos. No entanto, durante a execucao
contratual, surgiram demandas que exigiam habilidades n&do previstas nos perfis estabelecidos,
por exemplo, a gestdo de servicos de nuvem e a gestdo de servicos de seguranca de TIC,
dificultando assim a alocacdo de profissionais para cenarios mais complexos tanto para a
prospecc¢ao na conducédo destes projetos como operacionalizacado e sustentacao deles.

Consequentemente, conduziu-se uma analise e revisdo dos perfis profissionais requeridos,
além da reformulacao dos grupos de atividades, visando adaptar-se a evolucdo dos processos
internos, as transformaces do mercado e as novas exigéncias das demandas atuais e futuras,
0 que justifica as categorias elencadas para a contratacao.

Ainda, visando a eficiéncia no correto tratamento da execucdo contratual, suas atividades e o
cumprimento dos niveis de servico estabelecidos, houve a criacdo dos seguintes quadros:

7.1.2.1 Quadro Resumo da Janela de Operacédo por Categorias de Servigos:

Quadro 7: Resumo da Janela de Operacéo por Categorias de Servi¢os

Item |Categorias de Servicos Horario Disponibilidade | Regime
. . Segunda
1 |Gerenciamento de Operacdes 08h as 18h | g
a Sexta
Presencial
Segunda
2 |Monitoramento das Operacdes 24h a
Domingo
3 |Armazenamento e Backup de Dados
4 [Banco de Dados Os servigos
devem estar
disponiveis das
5 |Conectividade Oh as 23h59min,
24X7x365
obrigatoriamente
6 |Seguranca da Informacéao
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| | para o
N : o Monitoramento.
7 |Sustentacdo dos Sistemas Operacionais
Hibrido
8 |Sustentagdo dos Servidores de Aplicacéo Os demais, além
07h as 20h da janela normal,
. _ _ poderé&o ser
9 |Sustentagéo dos Servigos Corporativos acionados em
caso de
10 |Sustentac&o dos Servigos de Virtualizacao Segunda |  incidentes a
A Sexta | qualquer horério
fora da janela.
11 |Sustentacdo dos Servicos de Cloud
12 Sustentacdo dos Servicos de DevOps,
Orquestracéo e Automacéao
Sust a 0
13 ustentacdo em Instalacbes e Presencial
Cabeamento
14 Operacionalizagédo de Servigos e Padrbes
de ITSM
08h as 18h Os servicos Hibrido
devem estar
15 |Planejamento e Controle : L
disponiveis das
08h as 18h.
16 Servicos de Implementacédo de Melhorias Sob demanda, conforme definido em Ordem de
de Infraestrutura de TIC (Sob Demanda) Servigo especifica.

7.1.2.2. Quadro Resumo de Profissionais Estimados por Categorias de Servi¢os:

Considerando os tipos de perfis e janela de operagcfes apresentados nos quadros anteriores, €
possivel estimar a seguinte quantidade minima de profissionais por categoria:

Quadro 8: Resumo de Profissionais por Categorias de Servi¢os

Iltem Categorias de Servicos

Gerenciamento de Operacgdes

Perfil
Profissional

GERINF

Quant.
Estimada

Monitoramento das Operacdes

ASUPCOMP-01
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3 |Armazenamento e Backup de Dados ASO-03 2
4 [Banco de Dados ABD-03 2
5 [Conectividade ARED-03 2
6 |Seguranca da Informagéo ASEG-03 2
7 |[Sustentac@o dos Sistemas Operacionais ASO-03 4
8 |Sustentacdo dos Servidores de Aplicacdo ASO-03 2
9 |Sustentacdo dos Servigos Corporativos ASO-03 2
10 |Sustentacdo dos Servigos de Virtualizagao ARED-03 2
11 ([Sustentagdo dos Servicos de Cloud CLOUD-02 2
12 illjts;;r:sgjo dos Servicos de DevOps, Orquestracdo e ASISA-03 1
13 |Sustentacdo em Instalacdes e Cabeamento ASUPCOMP-01 2
14 |[Operacionalizacéo de Servicos e Padrbes de ITSM ASUPCOMP-03 1
15 |Planejamento e Controle GERINF 3
16 Servicos de Implementacdo de Melhorias de Infraestrutura de ) )
TIC (Sob Demanda)
Total 32

Fonte: Portaria SGD/ME N° 1 .070, de 1 de junho de 2023.

7.2 Cenario Atual

Em 04/09/2019 foi publicado o Pregéo Eletrénico 14/2019 (Processo SEI n° 2034.002498/2017-
18) que teve como como objeto a “contratacdo de servicos de Tecnologia da Informacéo e
Comunicacdo - TIC, compreendendo os Servicos Continuados de Operacdo, Sustentacdo,
Monitoramento e Apoio a Gestdo de Infraestrutura de TIC, baseado em Niveis Minimos de
Servigos (NMS), conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e
seus anexos" e que culminou na celebracdo de dois contratos distintos para cada um dos

grupos:
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® Grupo 1 - Contrato 07/2021 — Empresa Digisystem:
© Os Servigcos de Suporte e Operacdo de Infraestrutura inicialmente foram e
xecutados pela empresa ganhadora do certame, a GlobalWeb através do Contrato
356/2019, na qual ndo demonstrou a intencdo de prorrogagdo do contrato. A
empresa Digisystem assumiu 0S servicos como remanescente do processo
licitatério por meio do contrato 07/2021.
© O modelo de prestacdo é pagamento fixo mensal atrelado ao atingimento dos
niveis minimos de servicos (NMS), onde a Contratada € a responsavel pela gestao
e execuc¢do dos servicos e gestao dos recursos humanos e fisicos necessarios e
por dimensionar, organizar e gerenciar o quantitativo de profissionais em turnos de
trabalho necessarios para o cumprimento do objeto contratado.
* Grupo 2 — Contrato 358/2018 — Empresa G4F:
© O modelo de prestacdo de servigos e por postos de trabalho vinculados a niveis
minimos de servi¢cos (NMS)

Ambos os contratos terdo suas vigéncias encerradas em 31/12/2024 considerando o
atingimento do limite maximo de 60 (sessenta meses) previstos na Lei 8.666/93.

Desta forma, a presente situacdo culminou na necessidade de adocdo de medidas para a
continuidade de tais servigos, essenciais e criticos.

Assim as informacdes abaixo descreverdo a estrutura atual e o histérico de demandas no
Gltimo ano nas quais também auxiliaram na definicdo do escopo da contratacao.

Destaca-se que o volume de demandas registradas junto as equipes de Operacdo e
Infraestrutura e o parque tecnologico atual do FNDE nédo foram considerados como Unicos
parametros para dimensionamento da nova for¢ca de trabalho, pois h& outros fatores que
deverdo ser levados em conta, como: 0 novo tamanho e a capacidade da infraestrutura frente
as novas solucdes implementadas recentemente; a necessidade de manter o parque
tecnologico atualizado; a evolucao tecnoldgica e substituicdo das solugbes; a inclusao de
metas de niveis de servi¢o para atendimento; implantagdo de novos servicos e perfis, 0 horario
de atendimento, dentre outros fatores do modelo que esta sendo proposto nesta nova
contratacéo.

Registra-se como exemplo o PDTIC (Plano Diretor de Tecnologia da Informacdo e
Comunicacado) que prevé o planejamento das atividades de TIC envolvem diretamente a area
de Infraestrutura da DIRTI para o armazenamento, processamento e hospedagem de sistemas
ou solucBes de TI buscando otimizar 0 desempenho, a eficiéncia e a escalabilidade dos
recursos tecnologicos locais ou em nuvem.

As mais de 200 acdes detalhadas no PDTIC cobrem uma ampla gama de &reas, incluindo
gestdo de programas educacionais, automacgdo de processos administrativos, integracdo de
sistemas, seguranca cibernética, governanca de TI, disponibilizados pela DIRTI para uso das
diversas areas da casa, tais como a propria DIRTI, DIRAE, DIGEF, PRESIDENCIA, DIRAD,
DIFIN. Como j& informado, todas remetem a atuacdo direta ou indireta da infraestrutura que
mantém recursos que suportam mais de 100 sistemas e solugbes em uso no FNDE como
PDDE (Programa Dinheiro Direto na Escola); PNAE (Programa Nacional de Alimentacdo
Escolar); PNATE (Programa Nacional de Apoio ao Transporte Escolar) entre outros citados no
item 2.1 deste Estudo Técnico.

Ainda é previsto no referido planejamento:
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Automacdo de processos de faturamento, controle de lotacdo, comunicacao, solicitagdo
de estagiarios, entre outros.

Otimizacédo de processos internos de comunicagdo e gestao de contratos.

Implementacéo de integragdes entre sistemas internos e externos, como TransfereGov,
Plataforma PNDL-Digital, entre outros.

Modernizacdo de sistemas de gestdo de acessos fisicos, gestdo de eventos, e
reestruturacéo de bases de dados.

Acompanhamento e implementacdo de politicas de governanca de TI, seguranca
cibernética, governanca de dados, entre outros.

Provisédo de solugdes para monitoramento e gerenciamento de seguranca cibernética.
Provisédo de softwares de colaboracéo virtual, armazenamento de dados, entre outros.
Monitoramento de recursos, indicadores, e processos estratégicos.

Apoio a fiscalizagédo e gestdo de mais de 30 contratos vigentes.

Apoio no gerenciamento e acompanhamento de mais de 30 projetos e outras tantas
contratagbes em andamento.

Apoio nas revisfes periddicas do PDTIC das acdes em que a CGINF atua direta ou
indiretamente.

Apoio a Governanca e Gestéo de TIC.

Apoio na definicao de politicas de Seguranca da Informacéo e Protecédo de Dados.
Apoio no gerenciamento de servicos de computacdo em nuvem e de infraestrutura.

Quanto as ferramentas, plataformas e recursos necessarios para que Servicos em uso sejam
mantidos e que o0s projetos e processos sejam implementados com eficiéncia, seguranca e
agilidade, abaixo encontram-se listados alguns:

Servidores e Armazenamento: Garante que todos os sistemas e solucdes desenvolvidos
tenham a infraestrutura de servidores e armazenamento adequados, tanto em ambiente
local guanto na nuvem, para suportar o alto volume de dados e transacoes.

Redundancia e Backup: Implementa solu¢des de backup e redundancia para assegurar a
continuidade dos servigos e a recuperacgado rapida em caso de falhas ou desastres.
Protecdo de Dados: Desenvolve e implementa politicas de seguranca da informacéo,
como criptografia de dados, gestdo de acessos e monitoramento continuo, para proteger
as informacdes sensiveis e garantir a conformidade com a LGPD.

Operacdes de Seguranca: Estabelece ou aprimora as operacdes de seguranca para
monitorar ameacas em tempo real e responder rapidamente a incidentes de seguranca
cibernética.

API e IntegracOes: Facilita a criacdo e o gerenciamento de APIs para a integracao de
sistemas internos e externos, como o TransfereGov, e automacdo de processos,
assegurando que os sistemas possam se comunicar e compartilhar dados de forma
eficiente.

Automacdo de Processos: Implementa a automatizacdo de processos manuais e
repetitivos.

Ferramentas de Gerenciamento de Projetos: Prove e mantem ferramentas para a gestao
de projetos, como softwares de gerenciamento de backlog e projetos ageis, para apoiar o
desenvolvimento e a implementacao das solu¢cBes descritas.

Plataformas Colaborativas: Fornece solu¢gBes colaborativas para facilitar a colaboracao
virtual interativa entre as equipes.

Atualizacdo de Hardware e Software: Lidera a modernizacdo tecnolégica das estacdes
de trabalho, salas de reunido, e sistemas de acessos fisicos (portaria), garantindo que as
equipes tenham as ferramentas mais modernas e eficientes para trabalhar.
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Com

Migracdo para a Nuvem: Planeja e executa a migracdo de sistemas e dados para a
nuvem, aproveitando laaS, PaaS e SaaS para aumentar a escalabilidade, flexibilidade e
reducao de custos.

Ambientes de Desenvolvimento e Teste: Prove ambientes seguros e adequados para o
desenvolvimento e teste das solugdes descritas, assegurando que as aplicagdes estejam
prontas para implementagdo em produc&o.

Metodologias Ageis: Apoia a adocédo e a implementacdo de metodologias ageis no
desenvolvimento de software, garantindo entregas continuas e adaptativas as
necessidades do FNDE.

Painéis e Dashboards: Desenvolve e mantem painéis de controle que permitam o
acompanhamento em tempo real de indicadores estratégicos, operacionais e financeiros,
garantindo a visibilidade e o suporte a tomada de decis6es informadas.

Big Data e Andlise de Dados: Implementa solucdes de big data para capturar, armazenar
e processar grandes volumes de dados, permitindo analises complexas e a extracdo de
insights relevantes para a gestao dos programas e projetos.

Governanca de TIC: Revisa e aprimora as politicas de governanca de TIC, garantindo
gue todas as acdes e projetos estejam alinhados com as melhores préaticas de mercado
e regulamentacdes vigentes.

Compliance com a LGPD: Ajuda na implementacéo e operacionalizacdo das praticas de
protecdo de dados pessoais, garantindo que todas as solucbes estejam em
conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD).

z

essas contribuicdes, a Area de Infraestrutura de TIC do FNDE, CGINF, é um pilar

essencial para a execucdo bem-sucedida dessas acdes, garantindo a robustez, seguranca e
eficiéncia das solugbes desenvolvidas e implementadas na DIRTI e no FNDE.

7.2.1 Servigos de Sustentacgao de Infraestrutura de TIC

Os servigos técnicos e operacionais sustentacdo e operacao de Infraestrutura do contrato atual
conta com uma equipe técnica composta por 25 (vinte e cinco) profissionais distribuidos nas
seguintes categorias, definidas a época da contratacao:

Quadro 9: Contrato n° 007/2021 — Quantidade de Profissionais

Quantidade

Grupo Item Servico Descricao de

Profissionais

01 01 Monitoramento das Operagdes da Infraestrutura de TIC 4
01 Administracdo de Sistemas Operacionais e Aplicagbes Windows 3
02 Administracdo de Armazenamento, Backup de Dados e Virtualizagédo 3
03 Administracédo de Sistemas Operacionais e Aplica¢des Unix/Linux 3
04 Administracdo de Conectividade 2

25 de 62



UASG 153173 Estudo Técnico Preliminar 51/2024

02 05 Administracdo de Seguranga da Informacgédo 2
01
06 Administracao de Banco de Dados 3
07 Administracéo de Suporte em Instala¢Ges, Cabeamento e Rede Elétrica 2
08 Administragdo de Automacéo e Orquestracao 1
09 Operacionalizagdo de Servigos da Infraestrutura 1
- 10 Gerente de Operacdes de Infraestrutura de TIC 1
Total 25

Em relacdo aos atendimentos realizados pela equipe citada acima através do Contrato n° 007
/2021, no ano de 2023, foi gerado um total de aproximadamente 9.660 demandas, o que
equivaleria a uma média aproximada de 805 demandas mensais, conforme descrito abaixo:

7.2.1.1 Demandas no Ano de 2023

Figura 2: Contrato n® 007/2021 — Levantamento do Total de Demandas no Ano de 2023

FNDE nicisysTEM
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Total de Chamados Percentual por tipo de chamado Incidentes Solicitagbes de Serviges Mudangas Tarefas

INC @WO0 © CRO @ TAS

9660 859 7637 122 1042

1% —9% Total de Chamadas (Ano)
= ‘ Incidentes @ Solicitagbes de Servigos @ Total Mudanca Registrada @ Tarefas @ Total

L]
Ano 7437

Més Ano

SelegBes mltiplas v

2023 \/
—79%

SLA

Selegdes miltiplas ~ 2023
Total de Chamados por Més Ano
1.042

948
a2 778
708 706
672
I I l l ' : l

Jani2023 Few/2023 Mar/2023 Abr/2023 Mai/2023 Jun/2023 Juliz023 Ago/2023 SeU'2023 O0ut/2023 Now/2023 Dez/2023

Destaca-se que o nimero acima contempla apenas as atividades registradas no sistema de
demandas do FNDE (BMC), nédo fazendo parte algumas acdes rotineiras e inerentes a propria
prestacdo dos servicos como realizacdo e participagbes de reunibes, esclarecimentos de
davidas da propria gestdo e outros, considerando que para este tipo de servico ndo ha a
vinculagéo de faturamento vinculado a quantidade de chamados, conforme sera detalhado nos
itens seguintes deste estudo técnico.
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As demandas registradas no periodo estdo segmentadas em INCIDENTES, SOLICITACOES
DE SERVICOS, TAREFAS e MUDANCAS conforme abaixo:
7.2.1.2 Incidentes no Ano de 2023

Um incidente em TI refere-se a qualquer evento inesperado que interrompe ou reduz a
gualidade de um servico de TIl. Exemplos incluem falhas de hardware, problemas de rede,
bugs de software, ou qualquer outro problema que afete a operac&do normal dos servicos de TI.
O objetivo principal do gerenciamento de incidentes € restaurar o servico ao seu estado normal
0 mais rapido possivel.

Em relagdo ao total de INCIDENTES para o0 ano de 2023, segue abaixo:

* Média aproximada de 72 incidentes mensais

Figura 3: Contrato n°® 007/2021 — Levantamento do Total de Incidentes no ano de 2023

CONSOLIDADD INCIDENTES SOLICITAGOES MUDANGAS TAREFAS m

Incidentes Tetal de Chamades (Ane) Designado - INC

Més Ano  Grupo Designado INC
-

859
Jan/2023 Infra - Administragio de Banco de Dados 1
Jan/2023  Infra - Armazenamento e Protegio de Dados 7
Jan/2023 Infra - Conectividade 1
Jan/2023 Infra - Instalagdes, Cabeamento e Rede Eletrica 3
N Jan/2023 Infra - Monitoramento @ Controle de Infraestrutura de TIC 2
e Jan/2023 Infra - Seguranca da Informagio 2
Jan/2023 Infra - Sistemas Operacionais e AplicagBes Unix/Linux 13
7
2
i
5
I

Selegd dltipla:
elegies miltiplas ~ Jan/2023  Infra - Sistemas Operacionais e Aplicagies Windows

Fev/2023 Infra - Administragdo de Banco de Dados

Fev/2023 Infra - Armazenamento e Protegio de Dades 9
Fevf2023 Infra - Conectividade

2023 “ Fev/2023 Infra - Instalagbes, Cabeamento e Rede Eletrica

Fevf2023 Infra - Monitaramento e Controle de Infraestrutura de TIC 2
Fev/2023 |Infra - Sistemas Operacionais e Aplicag@es Unix/Linux 17
Fev/2023 Infra - Sistemas Operacionais e Aplicagies Windows 13
Mar/2023 Infra - Armazenamento @ Protecio de Dados 104
Mar/2023_Infra - Conartividada 2
Total 859

Ano

SLA

SalegBes mdltiplas ~ 2023

Total de Chamadas per Més Ano

138
7
88 0
83
4T
n
22 22
Jan/2023 Few/2023 Mar/2023 Abr/2023 Mai/2023 Junf2023 Juli2023 Ago/2023 Set/2023 out/2023 Now/2023 Dez/2023

¢ A distribuicdo de incidentes por equipe:

Figura 4: Contrato n° 007/2021 — Levantamento do Total de Incidentes no ano de 2023 por Equipe
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Histérico de Incidentes

Infra - Virtualizagdo Automacgao e Orquestragdo
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7.2.1.3 Solicitacfes de Servicos no Ano de 2023

Uma solicitacdo de servigco é um pedido feito por um usuério ou cliente para obter ajuda com
um servico de TI, obter acesso a um recurso, ou realizar uma mudanca que ndo esta
relacionada a uma falha ou incidente. Exemplos incluem pedidos de novas contas de usuario,
redefinicbes de senha, instalagdo de software, ou pedidos de informagcdes. Essas solicitacbes
sdo geralmente tratadas como parte de um processo de gerenciamento de servigcos padréo.

Em relac&o ao total de SOLICITACOES DE SERVICOS para o ano de 2023, segue abaixo:

* Média aproximada de 637 solicitacdes mensais.

Figura 5: Contrato n° 007/2021 — Levantamento do Total de Solicita¢cdes de Servi¢os no ano de 2023

CONSOLIDADO INCIDENTES

Total de Chamados (Ano)

SOLICITAGOES

Solicitagies de Servigos Designado - WO

ey Més Ana  Grupa Designado wo
7 6 3 7 Jan/2023  Inira - Administragio de Bance de Dades 51
c Jan/2023 Infra - Armazenamento e Protegio de Dados 4
Jan/2023  Infra - Conectividade 13
Jan/2023  Infra - Monitaramento e Controle de Infraestruturade TIC 299
. Jan/2023  Infra - Seguranga da Infermagio 18
BLELwD Jan/2023  Infra - Sistemas Dperacianais e Aplicagbes Unix/Linux 86
Selegdes miltiplas - Jan/2023  Infra - Sistemas Operacionais e Aplicagdes Windows 162
Jan/2023  Infra - Virtualizagio Automagio e Orquestracio 5
Fev/2023 Infra - Administragdo de Banco de Dados 35
Fev/2023 Infra - Armazenamento e Protagio de Dados 1
Ano Fev/2023 Inira - Conectividade 1
2023 " Fev/2023 Infra - Monitaramento e Cantrole de Infraestrutura de TIC 318
Fev/2023 Infra - Seguranga da Informagio 13
Fev/2023 Infra - Sistemas Operacionais e Aplicagbes Unix/Linux 19
Fev/2023 |Infra - Sistemas Operacionais e Aplicagbes Windows 177
=L Fev/2023 Infra - Automagio e Orquestragio 5
; Mar/7023_Infra - Administracin da Ranca de Nadns 50
SelegBes miltiplas ~ 2023 Tatal 7637

Total de Chamados por Més Ano

828
758
490 572 720
619
524 517 530
. . :

Mar/2023 Abr/2023 Mai/2023 Jun/2023 Juls2023 Ago/2023 Set/2023 Out/2023 Now/2023 Dez/2023

&79

Jan/2023 Few/2023
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* A distribuicdo de solicitacbes de servigcos por equipe

Figura 6: Contrato n° 007/2021 — Levantamento do Total de Solicitacdes de Servi¢cos no ano de 2023 por Equipe

Historico de Solicitagoes

2023

Infra - Virtualizagio Automagio e Orquestragio | 32

Infra - Sistemas Operacionais e Aplicagdes Windows || 1 ;-
Infra - Sistemas Operacionais e Aplicagtes Unix/linux || =56

Infra - Seguranca da Informagio . 146

Infra - Operacionalizagao de Servigos e Padroes | 3

Infra - Monitoramento e Controle de Infraestrutura de TIC | -

Infra - Instalacoes, Cabeamento e Rede Eletrica | 15
Infra - Conectividade  [JJj 227
Infra - Armazenamento e Protegio de Dados [ 230

Infra - Administragdo de Banco de Dados [N 501
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7.2.1.4 Mudancas no Ano de 2023

Uma mudanca refere-se a qualquer modificacdo planejada que afete a infraestrutura de TI,
incluindo hardware, software, redes ou processos. O gerenciamento de mudancas € o
processo de controle e documentacdo dessas alteracfes para minimizar os riscos e impactos
negativos no servico. Mudancas podem ser classificadas em diferentes tipos, como mudancas
normais, emergenciais ou padrdo, dependendo da urgéncia e do impacto.

Em relacdo ao total de MUDANCAS para 0 ano de 2023, segue abaixo:
* Média aproximada de 11 mudangas mensais.

Figura 7: Contrato n° 007/2021 — Levantamento do Total de Mudancas no ano de 2023
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CONSOLIDADD INCIDENTES SoLIC| I'I'AQﬂES MUDANGAS TAREFAS m

Mudangas Total de Chamados (Ana) Designado - CRQ

122

Més Ana  Grupo Designado CcRO
122 -

Jan/2023  Arquitetura de Sistemas - Operagio
Jan/2023  Infra - Armazenamente e Protegao de Dades
Jan/2023  Infra - Conectividade

Fev/2023 Arquitetura de Sistemas - Operagio
Few/2023 Infra - Administragio de Banco de Dados
Fev/2023 Infra - Armazenamente e Protegao de Dades
Fevw/2023 Infra - Conectividade

Fev/2023 Infra - Seguranga da Informagdo

2

2

6

1

. 1
Més Ana 4
8

1

Few/2023 Infra - Sistemas Operacionais e Aplicagies Windows 3
1

1

2

1

3

3

1

1

2

Selegdes moltiplas ~

Mar/2023 Arquitetura de Sistemas - Operagio

Mar/2023 Infra - Administragao de Banco de Dados

Mar/2023 Infra - Armazenamento e Protegao de Dados
Mar/2023 Infra - Conectividade

Mar/2023 Infra - Instalagdes, Cabeamento e Rede Eletrica
Mar/2023 Infra - Sistemas Operacionais e Aplicages Unix/Linux
Mar/2023 Infra - Sistemas Operacionais e Aplicagies Windows

Ano

2023 e

SLA

Mar/20173 _Infra - Virtnalizarin Autnmarin e Ornuestracin

SelegBes miltiplas v 2023 Total 12

Total de Chamados per Més Ano

15
13
1 1
9 9
| . . . . - | -

Jan/2023 Few/2023 Mar/2023 Abr/2023 Mal/2023 Jun/2023 Juls2023 Ago/2023 Set/2023 Out/2023 Now/2023 Dez/2023

* A distribuicdo de mudancas por equipe

Figura 8: Contrato n° 007/2021 — Levantamento do Total de Mudancas no ano de 2023 por Equipe

Histérico de Mudancas
2023

sustentacio BMC [ ©
Infra - Virtualizagio Automacao e Orquestragao . 1
Infra - Sistemas Operacionais e Aplicagdes Windows [ ¢
Infra - Sistemas Op eracionais e Aplicagies Unix/Linux || 10
Infra - Seguranga da Informacao - 2

Infra - Instalagies, Cabeamento e Rede Eletica | ©

infa-Conectiidace I -
Infra - Armazenamento € Protecio de Dados |
Infra - Ad ministragao de Banco de Dados | -
Arquitetura de Sistemas - Operacao | =

0 5 10 15 20 25 30 35 40

7.2.1.5 Tarefas no Ano de 2023

Tarefas em Tl sdo atividades especificas que precisam ser concluidas como parte de um
processo maior, como a resolucdo de um incidente, a execucdo de uma solicitacdo de servico,
ou a implementacdo de uma mudanca. Uma tarefa pode ser qualquer coisa, desde a
configuracdo de um servidor até a atualizacdo de um software. As tarefas sdo geralmente
atribuidas a técnicos ou equipes e sao monitoradas para garantir que sejam concluidas dentro
do prazo.

Em relacdo ao total de TAREFAS para o ano de 2023, segue abaixo:
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* Média aproximada de 87 tarefas mensais

Figura 9: Contrato n°® 007/2021 — Levantamento do Total de Tarefas no ano de 2023

CONSOLIDADD INCIDENTES SOLICITAGOES MUDANGAS m

Tarefas Total de Chamados (Anc) Designado - TAS
Més Ano  Grupo Designado TAS
1.042 -

'I 042 Jani2023 Infra - Armazenamente e Protegao de Dados 2
B Jan/2023  Infra - Conectividade 2
Jan/2023  Infra - Monitoramento e Controle de Infraestrutura de TIC 53
Jan/2023  Infra - Sistemas Operacionais e Aplicagies Unix/Linux 7
. Jan/2023 Infra - Sistemas Operacionais e Aplicacies Windows 7
LN Jan/2023  Infra - Virtualizag G0 e Or ] 13
Selegfes miltiplas “ Fev/i2023 Infra - Administragio de Banco de Dados 5
Fev/2023 Infra - Armazenamento e Protegao de Dados &
Fev/2023 |Infra - Conectividade 1
Fev/2023 Infra - Instalagbes, Cabeamento e Rede Eletrica 1
L5 Fev/2023 Infra - Monitoramento e Controle de Infraestrutura de TIC 41
2023 o Fev/2023 Infra - Seguranga da Informagio 3
Few/2023 Infra - Sistemas Operacionais e Aplicagdes Unix/Linux 12
Fev/2023 Infra - Sistemas Operacionais e Aplicagies Windows 9
Fev/2023 Infra - Virtualizagio Automagio e Orquestracio 17
SLa Mar/2023 Infra - Administragio de Banco de Dados 2
g Mar/2023_Infra . Armazanamants s Brotacin da Nadns 5
SelegBes mltiplas ~ 2023 Total 1042

Total de Chamados por Més Ano

131
18
94
85 8
7 74 7
81
. . . . :
Jan2023 Fev/2023 Mar/2023 Abr/2023 Mal/2023 Jun/2023 Juli2023 Ago/2023 Sel/2023 0uvz023 Now/2023 Dezi2023

¢ Distribuicao de tarefas por equipe

Figura 10: Contrato n® 007/2021 — Levantamento do Total de Tarefas no ano de 2023 por Equipe

Historico de Tarefas

2023

Infra - Virtualizagdo Automagao e Orquestragao _ a7
Infra - Sistemas Operacionais e Aplicagdes Windows [N &7
Infra - Sistemas Operacionais e Aplicages Uni/Linw: [ &0
Infra - Seguranca da Informacao . 27

it - Monitoramentoe Contrae de ntraestrutra e Tic. | =3

Infra - Instalagoes, Cabeamento e Rede Eletrica - 74

Infra - Conectividade _ 93

Infra - Arnazenamento e Protegio de Dados ] 17
Infra - Administragdo de Banco de Dados - 74

0 100 200 300 400 500 B00

7.2.1.6 TOP 10 no Ano de 2023

Por fim, os gréficos a seguir apresentam, de forma geral, os tipos de servicos mais
demandados no ano de 2023:

* TOP 10 no ano de 2023 — Mudangas
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Figura 11: Contrato n° 007/2021 — Top 10 no ano de 2023 - Mudancas

TOP 10 - Mudangas
2023

solicitar criagio de servidonvirtual [ -
Aplicar patches de seguranga no cluster VMWare producéo [ :
[Windows] Salicitar criagdo de senvidor virwal || R -
Atualizagao do firnware dos APs da solugio de WIFL _ 2

Atualizagio de componentes fisicos dos hardwares do Cluster PRO-HF-ESX [N -
Atualizagdo de companentes fisicos dos hardwares do Cluster DHQHFESX [ -
Atualizacao da aplicacio Sophia Biblioteca [N :

Aplicagao patches criticos e de Seguranga duster VMWare DHQ _ 2

[Linux/Unix] Solicitarcriagao de senvidor virtual para Red Hat OpenShific [N 1
[LinuxUnix] Criagio de servidorde Banco de Dados PostgreSQL para... | 1

0 1 2 3 4 b 5] 7

e TOP 10 no ano de 2023 — Incidentes

Figura 12: Contrato n°® 007/2021 — Top 10 no ano de 2023 - Incidentes

TOP 10 - Incidentes
2023

Reporar mautunconament noseno de il d segiranca ... N 17>
Reportar mau funcionamento no servigo de Administracio de Sistema... || | RN --

Reportar mau funcionamento na infraestrutura de rede local [ +2
Reportar mau funcionamento no servigo de comeio eletrénico_ 2°Nivel || =¢
Reportar mau funcionamento no servigo de aplicativos de escritdrio_2°Nivel [N 34
Reportar mau funcion amento em servidores e sistemas operacionas - 21
Reportar mau funcionamento no servigo de monitoragao e controle - 12
Reportar mau funcion amento no servigo de senhas e conta de usuarios ... . 8

Reportar mau funcionamento no servigo de Sustentacdo de Aplicagoes I 4
Reportar mau funcion amento na infraestrutura de banco de dados I 4

0 20 40 G0 ] 100 120 140 160 180 200

e TOP 10 no ano de 2023 — Tarefas

Figura 13: Contrato n°® 007/2021 — Top 10 no ano de 2023 - Tarefas
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TOP 10 - Tarefas
2023

Conceder/Revogara acessosoicitado | 505

Criar servidorvirtual - Linus . 19
Verificar a necessidade de mapeamento para o solicitante . 18
Salicitar criacio de Servidor ] 10
Disponibilizar enderecolP ] 9
Suspender Jobsno Cron dos Servidores l 7
Retornar Jobs no Cron dos Servidores I 7
Realizar Reativagao I 7
Realizar Desligamenta || 7
Reinicializar os servidores e aguardar a aplicagao I [

0 100 200 300 400 500 600

* TOP 10 no ano de 2023 — Ordens de Trabalho

Figura 14: Contrato n® 007/2021 — Top 10 no ano de 2023 — Ordens de Trabalho

TOP 10 - Ordem de Trabalho
2023

Solicitar extragao e carga de dados nos Sistemas SIAF e SIGEF [N -
solicitar envio & recebimento de dados via FTP | -
Solicitar acesso/revogagdo de acesso a pastas em rede para... _ 483

Checar status do Gerador [MON] | -

Checar status de Ativos [MON] [ -

Checar status da Sala Cofre [MON] | R -

checar status de No Break [MON] [ N -
Solicitar a configuraco do perfil do usuario no Office 365 _ 423
Salicitar concesséo ou revogaco de acesso 4 conta de e-mail corporativa || -

Verificar e acertar status de dependentes nosistema sch || ::-

0 100 200 300 400 500 600

7.2.2 Servigos Continuados de Gestéo de Infraestrutura de TIC

Além dos servicos acima, a CGINF conta com 5 (cinco) postos especializados de apoio a
gestao nos quais realizam ag¢des que vao além da mera execugdo operacional e de suporte de
infraestrutura que ndo séo possiveis de serem realizadas tdo somente pela reduzida equipe
de servidores que atuam na referida coordenacao geral, considerando o grande volume de
acOes de gestdo necessarias para o planejamento e manutencdo do extenso arcabouco de
recursos e servigos de infraestrutura e seguranca cibernética atrelado a um nivel de exigéncia
de TI cada vez da propria instituicdo e de demais Orgéos de Controle em que pode-se citar 0
préprio MGI (Ministério da Gestdo e Inovacdo) que frequentemente lanca normativos e
programas a serem implantados e seguidos pela gestdo de TI.
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Considerando que o contrato que absorve estes perfis também encerrara a vigéncia em 31/12
/2024, e que sdo servicos complementares oriundos de um mesmo processo e que no
momento ndo ha outro contrato que atenda ou substitua os servicos executados €
imprescindivel que este cenario seja considerado na contratacao para a mitigacdo dos riscos
de interrupcéo do servico em virtude de mudancas ou novos direcionamentos ndo previstos no
FNDE.

Destaca-se que o numero acima contempla apenas as atividades registradas no sistema de
demandas BMC do FNDE, ndo fazendo parte as demandas rotineiras de apoio técnico a
gestdo que ndo envolvem entregas de documentos ou outros artefatos como por exemplo
participacao de reunides, duvidas pontuais.

Seguem abaixo alguns exemplos das atividades registradas:

¢ Acompanhamento de atendimentos de infraestrutura.

* Acompanhamento dos projetos seguindo plano de gerenciamento de projetos.

* Andlise e elaboragéo de nota técnica.

* Apoiar no planejamento, implantacdo e documentacdo de Apoio na definicdo do
funcionamento do Comité de infraestrutura de TIC.

* Apoio a gestdo e acompanhamento de contratos de TIC em acompanhamento e prazos,
controles, indicadores, dados de fornecedores entre outros.

* Apoio a implantacdo de projetos de infraestrutura.

* Apoio e planejamento na documentacdo e na conformidade com boas praticas de
projetos de Governanca de TIC.

* Apoio especializado para elaboragéo de edital de contratacdo/aquisicao de infraestrutura.

* Apoio técnico aos fiscais quanto aos acordos de niveis de servicos, qualidade nos
servicos prestados e equipamentos entregues.

* Apoio técnico em reunifes para avaliacdo, homologacédo e atualizacdo de recursos de
TIC.

* Apoio técnico na verificacdo dos editais, midias especializadas, entidades publicas entre
outros para apoio a aquisi¢do de bens e servicos.

* Checagem de status de projetos de infraestrutura.

* Conduzir as atividades de gerenciamento de projetos de TIC, conforme biblioteca
PMBOK e ITIL.

* Participacdo em reunides de apoio a Infraestrutura.

* Participar no planejamento, elaboracdo e implantacdo de projetos e integracdo de
sistemas.

7.2.3 Volume de Demandas Futuras

Independentemente da quantidade de demandas registradas e atendidas frente ao cenario
apresentado, identificamos a necessidade de revisédo nos perfis bem como a incluséo de outras
categorias, tendo em vista que uma contratacdo planejada ainda em 2017 nao € mais capaz
suprir todas as demandas atuais e futuras, considerando que se trata de ambiente altamente
dindmico e em constantes evolucdo atrelado a um maior nivel de exigéncia da propria
Instituicéo.

Ademais, o volume de demandas baseado nas atividades mencionadas acima, para 0s
préximos anos podera sofrer variacées devido a evolucdo do parque tecnoldégico do FNDE que
atualmente encontra-se em fase de aprimoracdo, o que exigird diversas atualizacbes de
softwares, instalacdo de novas solucdes de TIC dentre outras que visem eliminar certa
defasagem tecnoldgica.
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De acordo com o histérico de alteracdes no parque tecnolégico, estima-se que com as
atualizacdes e as evolugdes possa ocorrer acréscimo do ambiente, porém nédo ultrapassando
20% (vinte) porcento do parque tecnoldgico atual, ndo incidindo em alteragdo contratual,
devendo ser absorvido pela Contratante.

Destaca-se que ndo incluem-se, nos acréscimos, substituicdes de marcas e modelos de ativos,
como software ou hardware, ja existentes na infraestrutura do FNDE tais como firewall,
servidores, links de dados, softwares de virtualizacéo, sistema operacional entre outros.

Portanto, espera-se que 0S servicos previstos nesta Contratacdo sejam executados por
profissionais qualificados capazes de realizar atualizacbes no ambiente computacional,
incluindo aquelas que, sendo criticas e de risco, necessitem ser executadas fora do horario de
expediente desta Autarquia, preconizando a proatividade e eficiéncia da empresa prestadora
de servicos que deve prever em seus processos de trabalho a aplicacdo de métodos
padronizados e automatizados, visando reduzir as demandas corriqueiras e proporcionar um
nivel de servico mais elevado e com menor tempo de espera, além de permitir um melhor
aproveitamento do tempo dos profissionais envolvidos, com maior disponibilidade para clientes
ou servicos mais complexos, bem como com atividades de prospecc¢do e evolugdo para a
melhoria do gerenciamento do parque de TIC do FNDE.

7.2.4 Parque Tecnoldgico do FNDE

Por fim, considerando o esforco para manter e suportar o ambiente tecnolégico, bem como os
eventuais volumes de profissionais necesséarios para conduzir as demandas, encontram-se
descrito no ENCARTE 005 — PARQUE TECNOLOGICO o levantamento de todos o0s recursos
disponibilizados pela Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao
(CGINF) ao FNDE.

Ainda assim, vale ressaltar que as informac¢des do parque tecnolégico serviram de apoio para
determinar os requisitos de negocio e tecnoldgicos apresentados anteriormente neste ETP,
além da quantidade de profissionais necessarios na execucao das atividades da Infraestrutura.
Para isso levou-se em consideracdo o atendimento realizado pela CGINF das necessidades de
todo o FNDE.

8. Levantamento de solucoes

Conforme disposto no inciso Il do art. 11 da IN SGD/ME n° 94/2022, essa sec¢édo considera, no
minimo, a analise sobre:

a. A disponibilidade ou nao de solu¢cdo similar em outro 6rgao ou entidade da
Administracdo Publica;

b. As alternativas existentes no mercado;

c. A existéncia ou ndo de software publico brasileiro;

d. As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg,
ICP-Brasil e eARQ Brasil, quando aplicaveis;

e. As eventuais necessidades de adequacdo do ambiente do 6rgdo ou entidade para
viabilizar a execucdo contratual (exemplo: mobiliario, instalacdo elétrica, espaco
adequado para prestacao do servico etc.);

f. As possibilidades de aquisi¢do na forma de bens ou contratacdo como servico;

g. Os diferentes modelos de prestacdo do servico existentes e/ou possiveis;

h. Os diferentes tipos de solugdes existentes em termos de especificagdo, composi¢cao ou
caracteristicas dos bens e servigos integrantes; e
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i. A ampliacdo ou substituicdo da solugédo implantada.

8.1 Necessidades Similares em Outros Orgdos ou Entidade da Administracdo Publica e
as Solucbes Adotadas

Inciso I, letra “a” do artigo 11 da Instrucdo Normativa SGD-ME n° 94/2022.

A prestacao de servico técnicos especializados de operacao de infraestrutura de TIC é
amplamente adotada em outros 6rgaos e entidades da Administracdo Publica, conforme

guadro abaixo:

Quadro 10: Necessidades Similares em Outros Orgdos da Administracdo Publica

Id  Orgéo/ UASG

Pregéo / Ano

Descricéo

Nivel de Atendimento

/ Unidade de Medida

0
Conselho ~ . - 3/
Redional de Prestagdo de servigos técnicos
L Qu?mica v CRQ-IV/SP N° |especializados de operacéo de Valor mensal + Niveis
Redifo - SZo 00009/2023 |infraestrutura de Tecnologia da de Servico e
b gl 1 925181 Informacdo e Comunicacgéo — TIC. Indicadores de
aulo Desempenho Minimos
Central de Servicos de atendimento
. técnico remoto e presencial (Niveis 1 e
Ministério do L. .
. 2) para os usuérios de Tecnologia da
Desenvolvimento ~ N . 1°0,2°e 3°/
o Assisténcia PREGAO Informacdo (LOTE 1) e de servi¢os '
2 Social, Familia e EI(:ETRONICO tecnl_cos especializados em ) Valor Mensal + Niveis
Combate & Fome N° 90002/2024 monltor_amento, S}Jporte, operagao e Minimos de Servigos
modernizagéo (Nivel 3) da
/ 550005 . .
infraestrutura de tecnologia da
informacéo e comunicacgdes (LOTE 2).
Prestacdo de servicos de operacéo de
infraestrutura e atendimento a
usuarios de Tecnologia da Informacéo
PREGAO  |do Ministéri 19203/
Ministério do 0 Ministério do Trabalho e
3 ITrabalho e EEETRONICO Previdéncia (MTP), reallza(.ja POr MeI0 |\/a10r Mensal + Niveis
Previdéncia / N° 00001/2023 dfa modelo de pa.gamento fixo mensal, Minimos de Servigos
400045 vinculada exclusivamente ao

atendimento de niveis minimos de
servigos previamente estabelecidos.

Servicos especializados continuados
de gerenciamento técnico, operagéo e
sustentacdo de infraestrutura de
Tecnologia da Informacdo e
Comunicacdo — de acordo com as
especificacdes, as métricas e o0s

1°,2°e 3°/
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4 . padrées de desempenho e de[Valor Mensal + Niveis
Ministério dalPREGAO qualidade  estabelecidos  pelo|Minimos de Servicos
Educacdo /[ELETRONICO |\jinistério da Educagdo no Termo de
150002 n°0023/2019  |Referancia e em seus anexos, limitado
ao quantitativo maximo estimado e
com pagamento em funcdo de
resultados.

8.2 Alternativas de Mercado
Inciso Il, letra “b” do artigo 11 da Instrugdo Normativa SGD-ME n° 94/2022.

Ha atualmente diversos formatos de solugcfes para atendimento da necessidade em estudo.
Entretanto, cabe destacar que o objeto envolve especificamente a contratacdo de servicos de
operacdo de infraestrutura de Tecnologia da Informacdo e Comunicagdo, procedimento
normatizado pela Portaria SGD/MGI n°® 1.070, de 1° de junho de 2023, atualizada pela Portaria
SGD/MGI n° 6.680, de 04 de outubro de 2024.

8.3 A Existéncia de Softwares Disponiveis Conforme Descrito na Portaria STI/MP N° 46,
de 28/09/2016

Inciso I, letra “c” do artigo 11 da Instru¢do Normativa SGD-ME n°® 94/2022.
N&ao se aplica.

8.4 As Politicas, os Modelos e os Padrdes de Governo, Inciso Il, letra “d” do artigo 11 da
Instrucdo Normativa SGD-ME n° 94/2022.

N&ao se aplica.

8.5 As Necessidades de Adequacido do Ambiente do Orgéo para Viabilizar a Execuc&o
Contratual

Inciso 1, letra “e” do artigo 11 da Instrucdo Normativa SGD-ME n° 94/2022.
Infraestrutura Tecnoldgica:

A necessidades de adequacdo do ambiente interno para execucdo contratual, que envolvem
no minimo necessidades de infraestrutura tecnolégica, infraestrutura elétrica, logistica, espaco
fisico, entre outras.

N&o havera necessidade de outas adequacdes, pois 0 FNDE ja possui a infraestrutura, espaco
fisico pertinente, assim como as ferramentas necessarias a execucdo. Qualquer necessidade
de novas ferramentas ndo afetardo a estrutura do parque. Previsto a disponibilizacdo de
acesso controlado aos recursos necessarios para os técnicos contratados.

Infraestrutura Elétrica:
N&o havera necessidade de adequacao - possui a infraestrutura permanente.
Qualquer necessidade de novas ferramentas ndo afetaréo a rede elétrica do parque.

Logistica:
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Possivelmente precisara adequar seus manuais, sistemas e principalmente seus processos de
trabalho.

O escopo dos novos servigos tende a ocasionar mudancas no processo de trabalho e nosso
qguadro técnico de empregados estara apto a absorver e promover as a¢des necessarias.

Demais Necessidades Aplicaveis:

O FNDE precisara se adequar as mudangas culturais com 0s novos processos de trabalho,
diante disto estdo sendo previstos treinamentos do quadro técnico dos empregados para que
tenham todas as condi¢des requeridas para fiscalizar a nova contratagéo.

Recursos Humanos:

Os recursos humanos serdo compostos pelos préprios servidores do quadro da Geréncia de
Tecnologia da Informacao.

Definicdo dos Mecanismos de Continuidade:

a) Situacao: Nao atendimento dos Acordos dos Niveis de Servico
Acao: Seguir glosas e san¢des previstas no contrato;

b) Situacéo: Descontinuidade inesperada do contrato

Acado: Providenciar nova contratacdo e avaliar possibilidade de instauracdo de processo
sancionatorio;

¢) Situacado: Faléncia da contratada

Acado: Conduzir junto ao juridico conforme mecanismos de rescisdo e cumprimento das
garantias e providenciar nova contratacao;

d) Situacdo: Problemas orgamentéarios

Acao: Buscar junto aos gestores do contrato meios de se manter apenas acdes emergenciais.
8.6 Os Diferentes Modelos de Prestacéo de Servicos

Inciso I, letra “f” do artigo 11 da Instrucdo Normativa SGD-ME n° 94/2022.

N&ao se aplica.

8.7 Os Diferentes Tipos de Solucbes em Termos de Especificacdo, Composicdo ou
Carateristicas dos Bens e Servicos Integrantes

Inciso I, letra “g” do artigo 11 da Instrucdo Normativa SGD-ME n° 94/2022.

N&o se aplica.

8.8 A Possibilidade de Aquisicdo na Forma de Bens ou Contratagdo como Servico
Inciso Il, letra “h” do artigo 11 da Instrugdo Normativa SGD-ME n° 94/2022.

A contratacao é do tipo prestagéo de servico.

8.9 A Ampliacéo ou Substituicdo da Solugdo Implantada
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Inciso I, letra “i” do artigo 11 da Instrucdo Normativa SGD-ME n° 94/2022.
N&ao se aplica.

8.10 As Diferentes Métricas de Prestacao de Servi¢o e de Pagamento
Inciso I, letra “j” do artigo 11 da Instrucdo Normativa SGD-ME n° 94/2022.
Pagamento mensal vinculado ao atendimento de niveis minimos de servigos.

Com base nesse levantamento, cenarios ou arranjos poderdo ser formados para compor as
solucdes possiveis para atendimento da necessidade. Contudo, o modelo de contratacdo e os
critérios a serem observados para a contratacdo deste tipo de servico encontra-se previsto na
Portaria SGD/ME N° 1.070, de 1 de junho de 2023, atualizada pela Portaria SGD/MGI n° 6.680,
de 04 de outubro de 2024, conforme a seguir:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 2° A contratagdo de servigos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da
Informacg&o e Comunicagéo devera ser realizada por meio de modelo de pagamento fixo mensal, vinculada
exclusivamente ao atendimento de niveis minimos de servigos previamente estabelecidos.

Paragrafo Unico. O modelo nédo se configura como de dedicacéo exclusiva de méo de obra, contratagdo por
homem/hora e tampouco por postos de trabalho.

Art. 3° O modelo de contratagédo descrito no Anexo | desta Portaria é de utilizac&o obrigatéria para a
contratacdo de servicos de operagdo de infraestrutura e atendimento a usudrios de tecnologia da
informacéo e comunicacgéo.

-]
ANEXO |

MODELO DE CONTRATACAO DE SERVICOS DE OPERACAO DE INFRAESTRUTURA E
ATENDIMENTO AO USUARIO DE TIC

1. INTRODUCAO

1.1. A Secretaria de Governo Digital do Ministério da Gestdo e da Inovacdo em Servicos Publicos, na
condicdo de 6rgdo central do SISP, estabelece um modelo de contratacdo dos principais servigcos de
operacdo de infraestrutura e atendimento ao usuério de TIC, frente as recomendacdes dispostas no
Acordéo n° 2.037/2019-TCU-Plenério e o Acérdédo n° 1.508/2020-TCU-Plenario.

1.2. Nesse sentido, este documento apresenta um modelo de referéncia para a contratagdo de servigcos
técnicos especializados de operacdo de infraestrutura e atendimento a usuarios de Tecnologia da
Informag&o e Comunicagéo (TIC), no &mbito do Sistema de Administracdo dos Recursos de Tecnologia da
Informagéo (SISP).

1.3. O modelo proposto é de utilizagdo obrigatéria para os 6rgaos e entidades do SISP que estejam
realizando o planejamento da contratacdo de servigos técnicos especializados de operacdo de
infraestrutura e atendimento a usuérios de TIC e deve ser adaptado as caracteristicas do 6rgéo ou entidade.

Diante do exposto acima, para essa nova contratacédo, a solugéo apresentada na Portaria SGD
/ME N° 1.070, de 1 de junho de 2023, atualizada pela Portaria SGD/MGI n°® 6.680, de 04 de

39 de 62



UASG 153173 Estudo Técnico Preliminar 51/2024

outubro de 2024, é compativel com as necessidades do FNDE, tendo em vista que atualmente
ja € o modelo praticado pelo Orgéo, ndo havendo a necessidade de explorar e analisar outros
modelos presentes no mercado e diferentes do que se encontra como obrigatério na referida
portaria.

Assim tem-se como Solucéo a ser contratada:

Quadro 11: Levantamento de Solucdes

Id Modelo Descricéo

Nesse modelo o pagamento é fixo mensal e vinculado ao cumprimento
Contratacdo por Niveis |dos Niveis Minimos de Servicos (NMS) definidos com aplicacéo
Minimos de Servicos redutores no faturamento, por meio de glosas, pelo ndo cumprimento
dos niveis de servigos.

9. Analise comparativa de solucoes
Inciso 11, do artigo 11 da Instrucdo Normativa SGD-ME n° 94/2022.

A andlise comparativa das solugdes consiste em promover uma andlise critica das diferentes
solugBes levantadas, considerando, além do seu aspecto econémico, 0os aspectos qualitativos
em termos de beneficios para o alcance dos objetivos da contratacdo em especial as
especificidades do Orgo.

Assim, considerando o disposto no Art. 2° da Portaria SGD/MGI n°® 1.070, atualizada pela
Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024, que estabelece que a contratacdo de
servicos de operacdo de infraestrutura deve ser realizada através de um modelo de
pagamento fixo mensal, vinculado exclusivamente ao cumprimento de niveis minimos
de servigco previamente definidos, ndo se justifica a comparacdo com outras solugées.

10. Registro de solucoes consideradas inviaveis

Conforme § 1° do art. 11 da IN SGD 94/2022, as solucdes identificadas e consideradas
invidveis deverao ser registradas no Estudo Técnico Preliminar da Contratacdo, dispensando-
se a realizacdo dos respectivos calculos de custo total de propriedade (Total Cost Ownership —
TCO).

Conforme Art. 3° da Portaria SGD/ME n° 1.070, de 1 de junho de 2023, atualizada pela Portaria
SGD/MGI n° 6.680, de 04 de outubro de 2024:

Art. 3° O modelo de contratacéo descrito no Anexo | desta Portaria é de utilizacdo obrigatéria para a
contratagdo de servigos de operagdo de infraestrutura e atendimento a usuarios de tecnologia da
informacdo e comunicagao.

Portanto, qualquer solucéo diferente da especificada na Portaria foi considerada inviavel para
esta contratacéo.
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11. Analise comparativa de custos (TCO)

Inciso 111, do artigo 11 da Instrucdo Normativa SGD-ME n° 94/2022.

N&o se aplica, tendo em vista que somente uma solucgédo foi considerada viavel.

11.1 Comparacéo de custos totais de propriedade

Inciso Ill, letra “a” do artigo 11 da Instrugdo Normativa SGD-ME n° 94/2022.

N&o se aplica.

11.2 Memoria de célculo que referencie os precos e os custos utilizados na anélise
Inciso Ill, letra “b” do artigo 11 da Instrugdo Normativa SGD-ME n° 94/2022.

N&o se aplica.

12. Descricao da solucao de TIC a ser contratada
12.1 Descricao da Solucao Escolhida

A Solugédo — Contratagdo por Niveis Minimos de Servigos, define a contratagdo de servigos
técnicos de operacdo e sustentacdo da Infraestrutura de Tecnologia da Informacdo e
Comunicacbes em regime de pagamento mensal fixo, baseado no cumprimento das metas
estipuladas nos Niveis Minimos de Servicos (NMS), com gestdo técnico-operacional sob
responsabilidade da Contratada, para os servicos de operacdo considerados rotineiros e
usuais.

E ainda inclui a contratacdo dos Servicos de Implementacdo de Melhorias de Infraestrutura de
TIC, projetizados ou extraordinarios, que serdo realizados Sob Demanda, utilizando a métrica
HST (hora de servico técnico) para medir o esforco envolvido na execucdo da demanda, de
acordo com as necessidades do Contratante, cuja validacdo serd por meio das entregas
apresentadas na conclusao de cada projeto.

A Solucéo viavel proposta envolve uma abordagem estruturada que visa garantir a entrega
eficiente e eficaz dos servicos contratados e compreende a definicao clara dos niveis de
servico esperados, que devem estar alinhados com as necessidades e expectativas do
Contratante. Esses niveis de servico podem abranger diversos aspectos, como qualidade,
prazos de entrega, disponibilidade, desempenho, entre outros, dependendo do escopo dos
servigos contratados.

Além disso, a medicao de resultados é fundamental para avaliar o desempenho da prestagéo
dos servicos e garantir o cumprimento dos requisitos estabelecidos no Contrato. Isso pode
envolver a definicdo de indicadores-chave de desempenho (KPIs) e a realizacdo de avaliacbes
periddicas para monitorar o progresso e identificar melhorias.

Os requisitos minimos de composicao e qualificacdo devem ser atendidos, e serdo pagos com
base na realizacdo dos servicos de acordo com 0s niveis minimos estabelecidos no Contrato.
Havendo falha na prestagédo do servico minimo exigido, a Contratada sofrerd descontos no
pagamento, conforme as regras definidas para esta contratacao.

Ao adotar essa modalidade de contratagdo € importante estabelecer um sistema de gestédo
eficiente, que inclua mecanismos de controle, monitoramento e incentivos para estimular a
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entrega de resultados de alta qualidade. Também é fundamental garantir a transparéncia e a
comunicacdo eficaz entre as partes envolvidas, promovendo uma relacdo de parceria e
colaboracéo para alcangar os objetivos comuns.

A afericdo da qualidade dos servigos sera realizada pelo Contratante, por meio da analise do
cumprimento dos padrfes, prazos e disponibilidade estabelecidos no Nivel Minimo de Servico
exigido.

Sumula 269 TCU

Nas contrata¢Bes para a prestacdo de servicos de tecnologia da informacéo, a remuneracao
deve estar vinculada a resultados ou ao atendimento de niveis de servigo, admitindo-se o
pagamento por hora trabalhada ou por posto de servico somente quando as caracteristicas do
objeto ndo o permitirem, hipdétese em que a excepcionalidade deve estar prévia e
adequadamente justificada nos respectivos processos administrativos.

A proposta dos servigos a serem contratados, combinada com o modelo de remuneragéo
proposto de contratacdo por resultado, corroborado pelas premissas defendidas, por exemplo,
pela biblioteca de melhores praticas de Gestdo de Servicos de Tl, ITIL® e a Portaria SGD/ME
N° 1.070, de 1 de junho de 2023, atualizada pela Portaria SGD/MGI n° 6.680, de 04 de outubro
de 2024, que proporcionam a possibilidade de remuneragéo por resultados.

De forma geral, a contratacdo de servicos operacionais especializados em TIC vem sendo
fortalecida no ambito da Administracdo Publica em decorréncia das normas legais, de
orientacGes do TCU e do seu comprovado sucesso.

A Solucdo devera ser composta pelos servicos descritos na tabela a seguir:

Quadro 12: Composicéo da Solucéo

Grupo Item Categoria de Servigo Catser Unidade Quant.
01 [Gerenciamento de Operacdes 27014 [ Servico Mensal 1
02 [Monitoramento das Operacdes 27014 [ Servico Mensal 4
03 |Armazenamento e Backup de Dados 27014 | Servigco Mensal 2
04 [Banco de Dados 27014 | Servigo Mensal 2
05 |Conectividade 27014 | Servigco Mensal 2
06 |Seguranca da Informacao 27014 | Servigco Mensal 2
07 [Sustentacdo dos Sistemas Operacionais 27014 | Servico Mensal 4
08 [Sustentacdo dos Servidores de Aplicagéo 27014 [ Servico Mensal 2
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01 09 [Sustentacdo dos Servicos Corporativos 27014 [Servico Mensal 2
10 [Sustentagdo dos Servicos de Virtualizagao 27014 | Servico Mensal 2
11 ([Sustentagéo dos Servigos de Cloud 27014 | Servico Mensal 2

Sustentacdo dos Servicos de DevOps, Orquestracao e

12 Automacéo 27014 [ Servigo Mensal 1
13 [Sustentac@o em Instalagbes e Cabeamento 27014 | Servigco Mensal 2
14 |Operacionalizacdo de Servicos e Padrbes de ITSM 27014 | Servigco Mensal 1
15 [Planejamento e Controle 27014 | Servico Mensal 3
16 Servicos de Implementacdo de Melhorias de 27022 HST 2000

Infraestrutura de TIC (Sob Demanda)

12.2 Justificativa da Escolha

A fim de identificar o modelo de contratacdo mais adequado as necessidades do FNDE,
realizamos uma analise técnica detalhada e como resultado, a melhor opgédo encontrada
baseia-se em métricas com remuneracao fixa atrelada ao cumprimento de metas de Niveis
Minimos de Servigo (NMS).

Vale destacar que havera o uso de horas de servicos para atender a projetos especificos,
executados de forma extraordindria, que exigem recursos externos e especializados para sua
execucdo. Estes projetos terdo inicio e término definidos, sendo néo recorrentes e planejados
para entregas especificas.

Dessa forma, serd contratada uma empresa especializada em servicos técnicos de operacao
de infraestrutura e atendimento a usuarios de Tecnologia da Informac¢do e Comunicacao (TIC).
Esta contratacdo visa garantir a disponibilidade, integridade, resiliéncia e seguranca dos
recursos tecnoldgicos essenciais, além de sustentar os ativos e softwares relacionados as
atividades dos usuarios do FNDE. O objetivo é aumentar a maturidade do ambiente
computacional por meio de servicos técnicos especializados, focando na manutencao,
sustentacdo, monitoramento e evolucéo da infraestrutura de TIC, assegurando a qualidade por
meio de NMS, em substituicdo ao contrato atual, n° 007/2021, que se encerra em 31 de
dezembro de 2024.

Apés a andlise comparativa, a Solugdo, que prevé a contratagdo baseada em NMS e
pagamento fixo mensal, sem a dedicacdo exclusiva de mao de obra, demonstrou-se
tecnicamente viavel e economicamente vantajosa para a Administracdo Publica. Este modelo
facilita a padronizacdo das contratac6es no ambito do SISP, identifica melhorias, mitiga riscos,
e reduz os custos de fiscalizacdo e gestdo contratual. Além disso, proporciona maior
previsibilidade no cronograma fisico-financeiro e mais transparéncia nos custos associados.

A Solucao é formalizada pela Portaria SGD/ME N° 1.070/2023, atualizada pela Portaria SGD
IMGI n° 6.680, de 04 de outubro de 2024, de uso obrigatério para a contratacao de servicos de
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operacdo de infraestrutura e atendimento a usuarios de TIC no ambito do SISP. Este modelo
de contratagdo envolve uma compreensdo profunda do ambiente de TIC, utilizando dados
historicos para estimar os perfis profissionais e seus quantitativos.

A escolha do modelo se baseia nas melhores préaticas de governanca de TIC, visando
adicionar valor aos servicos entregues, equilibrar riscos e garantir o retorno sobre os
investimentos em TIC. Este modelo assegura uma gestdo eficiente dos servicos de TIC,
utilizando ferramentas e processos de gerenciamento adequados.

Outro ponto relevante é a previsibilidade na continuidade dos servicos, utilizando bases
histéricas consolidadas no FNDE, o que contribui para o aumento da maturidade e agilidade
dos servicos entregues. Isso inclui a manutencdo da Base de Conhecimento, evolucédo
continua do Catalogo de Servigos, sustentacao da infraestrutura de TIC e modernizacdo dos
processos de gerenciamento, resultando na melhoria da qualidade dos atendimentos.

Portanto, a equipe de planejamento recomenda a contratacdo via Pregédo Eletrénico no modelo
de prestacéo de servicos indireta, presencial e/ou ndo presencial, com pagamento mensal fixo
vinculado ao atendimento de NMS para as Categorias 1 a 15, e pagamento por projeto
executado para a Categoria 16, vinculados ao cumprimento dos NMS estabelecidos, sem
dedicacdo exclusiva de mao de obra. Este modelo promove eficiéncia, viabilidade técnica e
econdmica, e economicidade, atendendo aos padrbes de mercado e sendo prestado por
empresas especializadas em TIC.

Concluimos que a contratacdo de empresa especializada neste modelo assegura ganhos de
eficiéncia, viabilidade técnica e econbmica, e alinhamento com os normativos vigentes para
contratacfes de TIC.

12.3 Referéncia Salarial

Destaca-se que, para andlise do custo desta solucdo, foi observada a Portaria SGD/MGI n°
1.070, de 1° de junho de 2023, atualizada pela Portaria SGD/MGI n° 6.680, de 04 de outubro
de 2024, que propdem o uso de um mapa de pesquisa salarial e do Fator-K para auxiliar no
céalculo do custo total dos perfis exigidos para a prestagdo dos servicos, demonstrando uma
abordagem pragmatica e fundamentada para a andlise dos custos envolvidos na contratacao
de servicos e profissionais.

O mapa de pesquisa salarial € um instrumento valioso que apresenta os valores salariais
brutos, sem o0s encargos sociais e trabalhistas. Essa abordagem é relevante para a analise de
custos, pois permite uma visao clara dos valores diretamente relacionados a remuneracao dos
profissionais necessarios para a prestacado dos servi¢os contratados. Dessa forma, € possivel
ter uma estimativa mais precisa do impacto financeiro da contratacdo, facilitando a tomada de
decisédo por parte dos gestores.

Além disso, a utilizacdo do Fator-K como pardmetro de mercado para estimar o custo de um
servico com base na remuneragdo do profissional também é uma pratica eficiente. O Fator-K
considera ndo apenas o salario bruto, mas também outros aspectos relevantes, como
beneficios, encargos e despesas indiretas associadas ao profissional. 1sso proporciona uma
visdo mais abrangente dos custos envolvidos na contratagdo, permitindo uma andlise mais
completa e precisa da viabilidade financeira do projeto ou contrato.

Ao adotar essas ferramentas e métodos de analise de custos, 0s gestores podem tomar
decisdes mais embasadas e estratégicas, garantindo uma gestdo eficiente dos recursos

44 de 62



UASG 153173 Estudo Técnico Preliminar 51/2024

financeiros da organizagdo e uma contratagdo mais alinhada com as necessidades e objetivos
do negécio. Essa abordagem contribui para a transparéncia, eficiéncia e sustentabilidade das

contratag@es realizadas pelos 6rgaos publicos e demais instituicdes.

Assim os valores salarias atualizados ficariam da seguinte forma:

SEIE[]S
Categoria de Servico Cédigo do Perfil Perfil Atualizados da
Portaria 6.680
) Gerente de infraestrutura de
1 |Gerenciamento de Operagdes GERINF ) _ R$ 16.535,61
tecnologia da informacéo
. Analista de suporte computacional
2 [Monitoramento das Operagdes ASUPCOMP-01 Jani R$ 3.067,14
Gnior
Administrador de sistemas
3 |Armazenamento e Backup de Dados ASO-03 o . R$ 8.955,41
operacionais Sénior
Administrador de banco de dados -
4 [Banco de Dados ABD-03 ) R$ 10.248,05
Sénior
o Analista de redes e de comunicagéo
5 |Conectividade ARED-03 . R$ 9.470,32
de dados Sénior
Administrador em seguranca da
6 |Segurancga da Informagéo ASEG-03 _ . R$ 11.621,38
informagéo - Sénior
Sustentacédo dos Sistemas Operacionais - Linux Administrador de sistemas
7 ) ASO-03 o _ R$ 8.955,41
/Windows operacionais Sénior
Administrador de sistemas
8 [Sustentag&o dos Servidores de Aplicacdo ASO-03 L R$ 8.955,41
operacionais Sénior
. ) Administrador de sistemas
9 [Sustentacao dos Servigcos Corporativos ASO-03 L R$ 8.955,41
operacionais Sénior
. ) . Analista de redes e de comunicagéo
10 |Sustentagao dos Servicos de Virtualizagcao ARED-03 . R$ 9.470,32
de dados Sénior
11 [Sustentacéo dos Servicos de Cloud CLOUD-02 Especialista em Cloud - Sénior R$ 15.608,88
Sustentagéo dos Servigos de DevOps, Analista de sistemas de automagao -
12 ASISA-03 ) R$ 9.558,34
Orquestracdo e Automacao Sénior
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Analista de suporte computacional

13 |Sustentacéo em Instalagdes e Cabeamento ASUPCOMP-01 Jani R$ 3.067,14
Gnior
Operacionaliza¢éo de Servigos e padrbes de Analista de suporte computacional
14 ASUPCOMP-03 R$ 6.491,70
ITSM Sénior

) Gerente de infraestrutura de
15 [Planejamento e Controle GERINF . . R$ 16.535,61
tecnologia da informacéo

Conforme o exposto no ENCARTE 006 - PESQUISA DE PRECOS, para os itens 1 a 15, foi
elaborada com base nas definicdes da Portaria SGD/ME N° 1.070/2023, atualizada pela
Portaria SGD/MGI n°® 6.680, de 04 de outubro de 2024, que estd alinhada com a Instrucéo
Normativa SEGES/ME n° 65, de 2021, e nas disposicbes aplicaveis as solu¢cbes de Tecnhologia
da Informacao e Comunicacao contidas na Instrucdo normativa n°® 94, de 2022.

Portanto, diante da auséncia de pardmetros atualizados para a revisédo salarial, esta equipe de
planejamento da contratacdo considera tecnicamente viavel a atualizacao dos valores salariais
com base no dissidio coletivo.

12.4 Qualificagdo Profissional

Por se tratar de uma contratacdo que deve-se orientar pelas melhores préaticas de gestdo de
servigos de TIC, é imprescindivel que os recursos envolvidos na execugdo dos servicos sejam
qualificados adequadamente. Assim, foram definidos requisitos minimos de qualificacdo
profissional, baseado na Formacao Académica, na Experiéncia Profissional e nas Certificacbes
Técnicas, definidas no ENCARTE 003 — CATEGORIA, RESPONSABILIDADE E PERFIL.

12.5 Afericdo dos Servigos

Os servicos deveréo ser realizados com base nas boas praticas, nacionais e internacionais,
voltadas para TIC, preconizadas por modelos como ITIL (Information Technology Infrastructure
Library), COBIT (Control Objectives for Information and related Technology), PMBOK (Project
Management Base of Knowledge), bem como melhores préaticas recomendadas pelos
fabricantes de cada solugédo de TIC implantada no FNDE e os padrbes ANSI/TIA/EIA, ISO e
ABNT.

Ressalta-se que, em razdo das possiveis evolugdes no ambiente e para a melhoria dos
servigos, no decorrer da execucéo do contrato, desde que em comum acordo entre as partes,
novos indicadores poderédo ser criados, assim como 0s niveis minimos de servicos poderéo ser
revistos.

12.6 Niveis Minimos de Servico (NMS)

A contratacdo pretendida prevé o estabelecimento de indicadores de desempenho,
disponibilidade e qualidade dos servi¢cos, que contemplardo as metas de Niveis Minimos de
Servico (NMS), ENCARTE 004 — NIiVEIS MINIMOS DE SERVICO, bem como outros
parametros que serdo usados para mensurar a qualidade e o padrdo de atendimento dos
servicos. Servindo de base para que a gestdo e fiscalizacdo do Contrato realize o
acompanhamento dos servigos prestados, bem como a afericdo do comprimento das metas
estabelecidas.
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Cumpre esclarecer que a estimativa de dimensionamento da equipe para execucao efetiva dos
servicos serd de total responsabilidade da Contratada de forma a atender os Niveis Minimos de

Servico Exigidos e adequar-se a variacdo das demandas — uma vez que o modelo de
contratacdo ndo envolve dedicagéo exclusiva de méo de obra.

12.7 Tempo de Atendimento

Em termos gerais, o tempo de atendimento serd compreendido entre o registro da demanda
até o registro de sua conclusao definitiva.

Caso haja a necessidade de alteracdo dos prazos definidos a seguir, em virtude de uma
necessidade justificada do FNDE, a Contratante podera realizar os ajustes pertinentes, desde
que em comum acordo com a Contratada.

Qualquer dificuldade ou anormalidade durante a prestacdo dos servicos deve ser
imediatamente reportada a Contratante, por escrito, sob risco de ndo ser aceita a alegacao de
culpa de terceiros, como justificativa para execucdo inadequada, insatisfatéria ou incompleta
dos servigos.

A Contratada devera responder a quaisquer esclarecimentos de ordem técnica pertinentes a
execucado dos servi¢cos, que venham a ser solicitados pela Contratante.

Ressalta-se que, em razdo das possiveis evolu¢cdes no ambiente e para a melhoria dos
servigos, no decorrer da execucdo do contrato, desde que em comum acordo entre as partes,
0s prazos de atendimento poderao ser revistos.

A Contratada devera acatar as determinacgdes feitas pela fiscalizagdo da Contratante no que
tange ao cumprimento do objeto do contrato.

12.7.1 Para as Categorias de 1 a 15 - Operacéao de Infraestrutura de TIC

Cada tipo de demanda registrada ter4 uma prioridade de tratamento, no qual é definida através
da combinacéo entre impacto e urgéncia.

A sua definicdo obedecera aos seguintes critérios:

* Impacto
o E a medida de extensdo, o tamanho da degradacdo que o incidente esta
provocando a organizacdo, ou seja, sdo mensurados por meio da estimativa
guantitativa de pessoas impactadas, taxa de erros ou tempo de resposta do
sistema.

Quadro 13: Classificagédo de Impacto

Classificagcédo de Impacto

1 Extensivo / Difundido Todos os usuarios do servigco impactados.

2 Significativo / Grande Varios Setores/Filiais/Departamentos Impactados.

3 Moderado / Limitado Um Setor/Filial/Departamento Impactado.
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4 Menor / Localizado Unidade dentro do setor impactada.

* Urgéncia
© Mede a velocidade necessaria com que o incidente deve ser solucionado,
determinando as fronteiras de criticidade e a agilidade que 0s usudrios necessitam
gue uma falha seja solucionada.

Quadro 14: Classificagédo de Urgéncia

Classificacéo de Urgéncia

Indisponibilidade total de aplicacao/servico/componente de sustentacao.

Critico
Lentiddo excessiva em uma aplicacéo/servico/componente que impossibilite 0s usuérios de
exercerem suas atividades.

Lentidao que ainda seja possivel realizar as atividades do usuario apds alguns segundos de
espera.

Funcionalidade critica com falha que impacte diretamente o fluxo de entrega de um servigo.

Erro pontual em uma funcionalidade ou componente basico e ndo critico que impacta a
entrega do servigo ao usuario.

Erro pontual em uma funcionalidade ou componente basico e ndo critico que nao impacta a
entrega do servigo ao usuario.

Erro em um componente com redundéancia que néo impacta entrega do servigo ao usuario

A soma dos indices de impacto e urgéncia define os niveis conforme o quadro:

* Prioridade
© Estabelece a relagcdo de ordem de atendimento dos chamados, nos quais as
requisicdes e incidentes devem ser resolvidos e atendidos. Ela definird o prazo
para inicio de atendimento e é um importante balizador do esforco a ser
empreendido no atendimento.

Quadro 15: Matriz de Prioridade

Matriz de Prioridade

Urgéncia

Impacto
1-Critico 3-Média
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1 Extensivo / Difundido Critico Alto Média

2 Significativo / Grande Alto Alto Média

3 Moderado / Limitado Média Média Baixo

4  Menor / Localizado &di Baixo Baixo Baixo

Assim, em virtude da matriz de prioridade definida, o tempo de atendimento inicialmente
previsto para as demandas é o seguinte:

* Tempo de Reacdo: é o tempo decorrido entre o registro e a reacdo da demanda.
* Tempo de Solucgdo: € o tempo decorrido entre a abertura e a conclusdo da demanda.

Incidentes
* N&o h& tempo de reacao.

Quadro 16: Classificagéo de Incidentes

Incidentes

Prioridade Tempo de Reacéo Tempo de Solugéo

02:00:00

- 02:00:00

- 01:00:00

Critica - 01:00:00

Requisicoes

¢ Ha tempo de reagéo.

Quadro 17: Classificacao de Requisicdes

Requisicdes

Prioridade Tempo de Reacéo Tempo de Solugéo

04:00:00 24:00:00
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Média 02:00:00 12:00:00

Alta 01:00:00 04:00:00

Critica 00:30:00 02:00:00

Conforme ja exposto, o prazo de atendimento de Incidentes sera compreendido entre o registro
da demanda até o registro de sua conclusédo definitiva, de forma ininterrupta, 24x7 (vinte quatro
horas por dia, sete dias por semana) e o0 prazo de atendimento das Requisi¢cdes de Servicos,
exceto as consideradas urgentes, sera compreendido entre o registro da demanda até o
registro de sua concluséo definida, considerando a janela de atendimento.

12.7.2 Para a Categoria — 15. Planejamento e Controle

Em termos gerais, o tempo de atendimento sera compreendido entre o registro da demanda
até o registro de sua conclusdo definitiva. Cada tipo de demanda registrada tera uma
prioridade de tratamento, no qual é definida através da combinacao entre complexidade e
urgéncia.

A sua definicdo obedecera aos seguintes critérios:

* Complexidade
o E o atributo dado ao grau de dificuldade que sera apresentado para a execucéo da
atividade.

Quadro 18: Complexidade das Atividades

Complexidade das Atividades

Atividades que devido a abrangéncia do escopo e em virtude do alto volume de
informacgBes, demandam maior esfor¢co para a execugdo nas quais podem envolver a
necessidade de maior detalhamento, pesquisas e interacdes com outras areas
/organizagfes para o levantamento de informagdes especificas.

Atividades que devido ao escopo ndo exigem elevado nivel de esforco ou grandes
guantidades de informagfes a serem levantadas.

Atividades de menor escopo que exigem baixo nivel de esfor¢o ou volume de informacdes
para a sua execug¢do, como por exemplo revisdo de artefatos ja elaborados,
apresentacdes técnicas e consolidagéo de informacoes.

* Urgéncia
© Mede a velocidade necessaria para a execucado das atividades.

Quadro 19: Classificagédo de Urgéncia

Classificacédo de Urgéncia
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A urgéncia pode ser classificada como Alta, Média e Baixa conforme a necessidade
imediata (ou ndo) para atuacdo e resposta da demanda. Exemplo.: Demandas que
envolvem prazos legais (Classificacdo Alta).

A soma dos indices de complexidade e urgéncia define os tempos de atendimento, conforme o
guadro abaixo:

Quadro 20: Matriz de Atendimento

Matriz de Atendimento

Urgéncia

Complexidade

Média

Servigcos que projetos como escopo e que envolverem varias etapas e atividades com prazos
distintos entre si, poderdo ter o tempo de atendimento diferente do apresentado na tabela
acima, sendo acordado previamente entre a Contratante e Contratada na abertura de cada
demanda.

12.7.3 Para a Categoria — 16. Servigos de Implementacédo de Melhorias de Infraestrutura
de TIC (Sob Demanda)

Em termos gerais, o tempo de atendimento para execuc¢do das Ordens de Servico de Projetos
de Inovacado Tecnolégica Sob Demanda deverdo ser definidos pela Contratada, sob validacéo
do Contratante, considerando as exigéncias e especificidades de cada projeto/demanda que
ter4 uma prioridade de tratamento.

12.8 Catalogo de Servigos

A Contratada deverd manter o Catalogo de Servigos atualizado, ENCARTE 002 — CATALOGO
DE SERVICOS, contemplando todas as atividades de competéncia da infraestrutura ja
previstas ou as que vierem surgir em virtude das evolucdes dos servicos e do ambiente
computacional.

12.9 Ordem de Servico

A execucdo do Contrato devera ser iniciada apdés emissdo da Ordem de Servico, conforme
modelo constante no ENCARTE 007 — MODELO DE ORDEM DE SERVICO.
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13. Estimativa de custo total da contratacao
Valor (R$): 8.283.484,48

O valor estimado para a contratacdo descrita neste Estudo Técnico, para 12 meses de
execucdo, é de R$ 8.283.484,48 (oito milhdes e duzentos e oitenta e trés mil e quatrocentos e
oitenta e quatro reais e quarenta e oito centavos), conforme demonstrado abaixo:

Quadro 21: Estimativa de Custo Total da Contratacéo

Descricéo CATSER Und Qtd Valor Mensal Valor Total

Contratagdo de servicos continuados e
especializados de monitoramento,
gerenciamento , operagdo e sustentacao
e controle de infraestrutura de TIC .
01 .o . . 27014 | Més | 12 [R$690.290,37 | R$ 8.283.484,48
baseado em niveis minimos de servigos
(NMS) conforme categorias de servigos e
demais condi¢cbes especificadas no

instrumento de contratacéo.

A estimativa do custo total da contratacdo, conforme o exposto no ENCARTE 006 - PESQUISA
DE PRECOS, para os itens 1 a 15, foi elaborada com base nas definicdes da Portaria SGD/ME
N° 1.070/2023, atualizada pela Portaria SGD/MGI n°® 6.680, de 04 de outubro de 2024, que esta
alinhada com a Instrucdo Normativa Seges/ME n° 65, de 2021, e nas disposi¢des aplicaveis as
solugBes de Tecnologia da Informacdo e Comunicacdo contidas na Instrucdo normativa n° 94,
de 2022.

Portaria SGD/ME N° 1.070/2023

[..]

10.8.7. O quantitativo, os perfis e a pesquisa salarial dos profissionais destinam-se a realizacdo
da estimativa de precos e a definicdo do valor de referéncia da contratacdo e serdo utilizados,
exclusivamente, na fase de planejamento da contratacdo e para apoio ao processo de avaliagdo
de vantajosidade no momento da eventual prorrogacao contratual.

[.]
11. DA REALIZACAO DA PESQUISA DE PRECO

11.1. A planilha salarial de referéncia publicada periodicamente pela SGD visa estabelecer uma
fonte confiavel e robusta para precificacdo do insumo de maior relevancia na prestacdo dos
servicos de operacdo de infraestrutura e atendimento aos usuarios de TIC, qual seja, 0s
balizadores de custos de utilizacdo dos perfis profissionais.
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11.2. Desse modo, a elaboracdo da pesquisa salarial publicada pela SGD cumpre todos os
requisitos constantes da Instrucdo Normativa Seges/ME n° 65, de 2021, com o intuito de
desonerar os Orgdos e entidades da administracdo publica da realizagcdo de procedimento
adicional para composicao do preco de referéncia relacionado a alocagdo de perfis profissionais.

De acordo com as Portarias SGD/ME N° 1.070/2023 e SGD/ME N° 6.680/2024, foram obtidos:

a. Estimativa de Custos, valores obtidos para a remuneracdo mensal para cada perfil
profissional.
b. Valor de Referéncia, Fator-K, conforme quadro abaixo.

ANEXO B da Portaria SGD/MGI n° 6.680, de 4 de outubro de 2024
(ANEXO Il da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023)

MAPA DE PESQUISA SALARIAL DE REFERENCIA PARA SERVIGOS DE OPERAGAO DE
INFRAESTRUTURA E ATENDIMENTO AO USUARIO

(]

2. Para fins de estimativa do valor de referéncia da contratacéo, deve-se adotar o Fator-k indicado
na tabela acima para cada perfil. Admite-se a adocao de outro valor, desde que seja justificado
com a respectiva memoria de calculo e ndo seja superior a 3.

Por fim, o quadro abaixo demonstra as referéncias de Fator-K utilizadas para presuncéo de
inexequibilidade e de sobrepreco.

Quadro 22 — Parametros de Referéncias de Fator-K para Inexequibilidade e Sobrepreco

Parametro Perfis Referéncia
Sénior e Pleno Fator-K < 2,00
Presuncao de inexequibilidade dos precos ofertados
Janior Fator-K < 2,49
Presuncéo de sobrepreco Sénior, Pleno e Junior| Fator-K > 3,0

Assim, o0 modelo de contratacé@o por valor fixo mensal que se tornou de observacao obrigatéria
pelas Portarias SGD/ME N° 1.070/2023 e Portaria SGD/MGI n°® 6.680/2024, considera que a
formacdo de preco da contratacdo dever ser feita por meio da Planilha Simplificada para
Estimativa do Valor Mensal do Servico contida no ANEXO A da referida Portaria. Neste caso,
com base nas estimativas de quantitativo de profissionais feitas neste Estudo Técnico, e
considerando os valores de salario médio pesquisado pela SGD/ME, se obteve os seguintes
valores para a contratacéo:
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Quadro 23: Estimativa de Custo Total da Contratacao Detalhada

Categoria de

Servico

CBO de
Referéncia

Cdédigo do
Perfil

Descricao
do Perfil

Quant

Estudo Técnico Preliminar 51/2024

Salario de

" Referéncia

Valores Maximos
Estimados

Custo

Unitario cysto Total

Mensal

Perfil
com
Fator-K

Mensal por

Perfil

C=Bx
D=CxA
Fator-K
Gerente de
Gerenciamento de (1425-5, infraestrutura R$ R$
1 N GERINF ) R$ 33.071,22
Operacdes 1425-15 de tecnologia 16.535,61 (33.071,22
da informacgéo
Analista de
Monitoramento ASUPCOMP-|suporte R$
2 . 2124-20 . R$ 3.067,14 R$ 30.548,72
das Operacdes 01 computacional 7.637,18
Janior
Administrador
Armazenamento e de sistemas R$
3 2123-15 ASO-03 . R$ 8.955,41 R$ 35.821,64
Backup de Dados operacionais 17.910,82
Sénior
Administrador
R$ R$
4 [Banco de Dados [2123-5 ABD-03 de banco de R$ 40.992,20
. 10.248,05 |20.496,10
dados - Sénior
Analista de
redes e de
B 2124-10, L R$
5 |Conectividade ARED-03 comunicacao R$ 9.470,32 R$ 37.881,28
2123-10 18.940,64
de dados
Sénior
Administrador
Seguranca da em seguranca R$ R$
6 g (i 2123-20 ASEG-03 ) g ? R$ 46.485,52
Informacéo da informacao 11.621,38 |23.242,76
- Sénior
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Sustentacéo dos Administrador
Sistemas de sistemas R$
7 . 2123-15 ASO-03 o R$ 8.955,41 R$ 71.643,28
Operacionais - operacionais 17.910,82
Linux/Windows Sénior
5 Administrador
Sustentacéo dos .
) de sistemas R$
8 |Servidores de 2123-15 ASO-03 . . R$ 8.955,41 R$ 35.821,64
. N operacionais 17.910,82
Aplicacdo .
Sénior
5 Administrador
Sustentacao dos )
) de sistemas R$
9 |Servigos 2123-15 ASO-03 o R$ 8.955,41 R$ 35.821,64
. operacionais 17.910,82
Corporativos o
Sénior
Analista de
Sustentacéo dos redes e de
) 2124-10, L R$
10 |Servigos de ARED-03 comunicagao R$ 9.470,32 R$ 37.881,28
) L 2123-10 18.940,64
Virtualizacdo de dados
Sénior
5 Especialista
Sustentacdo dos R$ R$
11 ) 2122-15 CLOUD-02 |em Cloud - R$ 62.435,52
Servigos de Cloud . 15.608,88 |31.217,76
Sénior
Sustentacéo dos .
] Analista de
Servicos de )
2124-15, sistemas de R$
12 |DevOps, ASISA-03 B R$ 9.558,34 R$ 19.116,68
5 2124-25 automacéao - 19.116,68
Orquestracéo e o
R Sénior
Automacao
. Analista de
Sustentacdo em
. ASUPCOMP-[suporte R$
13 [Instalagbes e 2124-20 . R$ 3.067,14 R$ 15.274,36
01 computacional 7.637,18
Cabeamento o
Junior
. L Analista de
Operacionalizagédo
) ASUPCOMP-|suporte R$
14 |de Servicos e 2124-20 . R$ 6.491,70 R$ 12.983,40
~ 03 computacional 12.983,40
padrdes de ITSM .
Sénior
Gerente de
Planejamento e 1425-5, infraestrutura R$ R$
15 GERINF . R$ 99.213,66
Controle 1425-15 de tecnologia 16.535,61 |33.071,22
da informacéo
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Quantitativo
Total da
Equipe

Custo Mensal R$
Estimado 614.992,04

Total Anual R $
Estimado 7.379.904,48

Para o item 16, foram utilizadas pesquisas no painel de precos e de contratos em execucao no
FNDE, conforme o exposto no ENCARTE 006 -anexo PESQUISA DE PRECOS.

Categoria de Servigco Unidade Quant. Valor Unitéario Valor Total

Servigos de Implementacéo de 2.000 R$ 451,79
16 [Melhorias de Infraestrutura de TIC Horas R$ 903.580,00
(Sob Demanda)

Para o Valor Total Estimado da Contratacdo somam-se o Total Anual Estimado dos itens 1 ao
15 ao Valor Total do item 16, obtendo o valor abaixo:

Quadro 24: Estimativa de Custo Total da Contratacdo Anual

Total Mensal Estimado da Contratacéo R$ 690.290,37

Total Anual _stimado da _ontra_ ¢é&o R$ 8.283.484,48

[1] Valores referenciados conforme Anexo B da Portaria SGD/MGI n° 6.680, de 4 de outubro de 2024,
(ANEXO Il da portaria SGD/MGI n° 1.070, de 1° de junho de 2023).

14. Justificativa técnica da escolha da solucao
14.1 Justificativas técnicas

E importante notar que a escolha do modelo de contratagdo deve levar em conta as
necessidades especificas de cada tipo de servico e o contexto do 6rgdo. Cada modelo tem
suas vantagens e desvantagens, sendo que a decisdo deve ser baseada em uma analise
desses fatores.

A terceirizacdo (outsourcing) é fendmeno mundial que consiste na transferéncia da execugéo
de determinadas atividades de uma organizagcdo para uma empresa terceira, mediante
contrato. E um modelo de organizacdo de desintegracao vertical, cujo objetivo é a obtencéo de
ganhos de performance com a cessdo para outrem do fornecimento de bens ou servicos
realizados pela propria empresa, para que haja maior foco na sua atividade finalistica.

Assim, durante o processo deste estudo técnico, levou-se em consideracado outros modelos de
contratacdo utilizados na Administracdo Publica, nessa analise entendemos que, respeitando o
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enquadramento legal e normativo, torna-se obrigatério o uso da solugdo no modelo de
pagamento fixo mensal para os servigos técnicos de suporte e operagdo de infraestrutura,
vinculada ao atendimento de niveis minimos de servigos previamente estabelecidos,
especificada pela Portaria SGD/MGI n° 1070/2023.

Adicionalmente, com base na andlise completa realizada neste estudo, levando em
consideracdo as particularidades dos servicos em questdo e as premissas técnicas
identificadas, concluimos que o modelo de contratagdo e os itens propostos compreendem
alternativa que melhor atende as necessidades e oferece as condicées mais adequadas para
alcancar os resultados desejados.

Ademais, a escolha/definicdo do modelo de servico surge como consequéncia direta do
entendimento acerca de qual dos formatos avaliados apresenta maior potencial para atender
as necessidades e entregar os resultados pretendidos com a contratacdo com a melhor
equacdo de viabilidade técnica e econdmica. Sendo que a maior necessidade atual é que
esses servicos fossem prestados de forma a propiciar 0 aumento da capacidade gerencial e
operacional da unidade de TIC para promover entregas consistentes e estaveis.

O modelo de contratacdo prevé a disponibilizagdo de um conjunto de itens de servi¢os técnicos
especializados que correspondem as atuais necessidades técnicas da unidade de Tl para
atender as demandas de servicos continuados e especializados de monitoramento,
gerenciamento, operacdo e sustentacao e controle de infraestrutura de TIC baseado em niveis
minimos de servicos (NMS). Em todos os casos serdo adotados critérios de avaliacdo de
gualidade, conforme recomendacéo prevista no Acordao 2582/2012 do Tribunal de Contas da
Unido (TCU):

Em licitagcBes e contratacdes de servicos de tecnologia da informacédo (TI) , a Administracao
deve adotar metodologia de avaliagdo de qualidade dos servicos a serem prestados,
abrangendo a definicdo de variaveis objetivas, a exemplo do grau de conformidade com as
especificacdes inicialmente estabelecidas e do nimero de falhas detectadas no produto obtido,
entre outras, bem como fixar os respectivos critérios de avaliacdo dessas variaveis, incluindo
escalas de valores e patamares minimos considerados aceitaveis, em observancia ao Decreto
2.271/1997 (art. 3°, § 1°) . Também deve estipular o método ou processo pelo qual as ordens de
servico sao utilizadas como instrumento de controle nas etapas de solicitacao,
acompanhamento, avaliacdo, atestacdo e pagamento de servicos, assim como o modelo da
ordem de servico que serd adotada durante a execucdo do ajuste. (Acérdao 2582/2012 -
Plenario)

N&do menos relevante, nos cumpre considerar que ha oportunidades e riscos associados a
gualquer modelo de contratacdo e que o mercado de Tecnologia da Informacdo e
Comunicagdo tem experimentado uma fase de forte crescimento da demanda por servicos
frente & escassez de profissionais disponiveis nesse setor. Destarte, sabemos que o mercado
publico, altamente regulado, ndo consegue acompanhar de forma eficiente os movimentos do
mercado privado — principalmente quanto a evolugéo salarial.

Assim, dadas as caracteristicas de ambos os mercados, notamos um movimento de forte
“canibalizacdo” de recursos entre os diversos 0rgdos publicos que contratam servigos de TIC,
uma vez que, atendidos por um numero limitado de fornecedores, se observa migracdo da
capacidade disponivel no mercado para contratos mais atualizados (técnica e financeiramente)
até que outros Orgdos sigam o0 mesmo caminho, atualizando seus contratos, e assim
sucessivamente.

Quanto ao modelo de servigco, 0 FNDE — assim como a maioria das organizacbes do Poder
Executivo Federal — ndo dispbe de forca de trabalho em quantidade e habilidades técnicas
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necessdrias para executar diretamente as atividades de operacgdo, sustentacao e controle de
infraestrutura — logo, como a premissa legal e normativa assim define, recorremos ao mercado
privado para adquirir tais competéncias em forma de servico mediante processos licitatérios.
No entanto, além do extenso fluxo administrativo interno e externo, tem-se como um desafio de
gualquer contratacdo a especificacdo das necessidades e selecdo de um fornecedor capaz de
atendé-las de forma satisfatoria.

Quanto a aceitacdo dos modelos hibridos de prestacdo de servigos (presencial, semipresencial
e remoto), entendemos que, o trabalho remoto seja uma realidade atual e pertinente a referida
contratacdo, de forma a permitir, a critério da Contratante a execuc¢ao trabalho remoto. No
entanto, por ser tratar de uma contratacdo que envolve o suporte de servicos de infraestrutura
local, algumas categorias sdo previstas para o atendimento presencial.

Por fim, a partir de todos os aspectos envolvidos, entendemos que a solucédo escolhida atende
as necessidades técnicas considerando que foi realizada a:

a. Definicdo dos perfis profissionais vinculados as necessidades a serem atendidas;
(Eficécia)

b. Definicdo de niveis de especializa¢édo, considerando que as atividades possuem distintos
niveis de complexidade e, portanto, de exigéncia técnica; (Eficiéncia)

c. Defini¢céo de referéncia salarial para estimativa de custos; (Economicidade)

d. Fixacdo de critérios claros de avaliacdo da exequibilidade dos precos ofertados pelos
licitantes, incluindo critérios para mitigacédo do risco de sobrepreco. (Efetividade)

Acerca do modelo de servico escolhido temos como vantagem a:

a. Catdlogo de Servicos: caracteristica adequada ao cenério técnico mais favoravel ao
FNDE, proporcionando maior nivel de gestdo e flexibilidade das atividades a serem
desempenhadas, podendo ser atualizado ao longo da execucdo contratual; e

b. Vinculagéo aos niveis minimos de servico onde representam um compromisso assumido
por um prestador de servigos perante um cliente para que se possa medir como estdo se
comportando as "entregas" dos servicos programadas. Na definicdo dos niveis minimos
de servico, o FNDE procurou definir indicadores e metas que favorecessem a qualidade
do servico a ser contratado, e que refletissem as diferentes dimensfes de resultado
inerentes a este tipo de servico.

Importante destacar que a area requisitante devera realizar continuo monitoramento da
execucao contratual, com o objetivo de garantir a continuidade dos servicos e evitar sua
interrupcao de forma ndo programada. Além disso, devera atuar no sentido de manter sob seu
controle o conhecimento do servico e dos processos de execuc¢do de modo a reduzir o risco de
dependéncia em relagédo ao fornecedor. Todos o0s eventos da execugdo contratual deverdo ser
apontados em registro histérico adequado. Os RISCOS mapeados estao listados no MAPA DE
GERENCIAMENTO DE RISCOS.

14.2 Do Parcelamento da Contratagdo Decorrente de Aspectos Técnicos

A principio cabe destacar que todos os itens a serem contratados constituem uma Unica
solucéo de TIC, subdividida em disciplinas técnicas. Segundo a definicdo do contida no inc. VII
do art. 2° da IN-94/2022/SGD, uma solugcéo de TIC deve ser entendida como o “conjunto de
bens e/ou servicos que apoiam processos de negdcio, mediante a conjugacdo de recursos,
processos e técnicas utilizados para obter, processar, armazenar, disseminar e fazer uso de
informac@es”. Portanto, de pronto, temos claro que parcelar o objeto descaracteriza a solugéo
e compromete o alcance dos resultados pretendidos — uma vez que, do ponto de vista técnico,
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consideramos que todos os itens da pretensdo contratual fazem parte de uma solugéo
integrada — de modo que sua diviséo é prejudicial ao conjunto do objeto.

Cumpre considerar que as partes da solugcdo (disciplinas) em questdo estédo intrinsecamente
interligadas, compreendendo todas as fases do seu ciclo de vida do dado, desde o processo de
ingestdo até a geracao de inteligéncia analitica — perpassando os processos de governanca,
gestdo e conformidade. Dessa forma, no caso concreto, consideramos que “pulverizar’ a
contratagcdo em diversos itens compromete a integracdo desses processos e a propria
capacidade do servico quanto aos seus aspectos intrinsecos (ciclo de vida).

Do ponto de vista administrativo, no Acdrdao 5301/2013-Segunda Camara o egrégio TCU
entendeu como legitima a reunido em grupo de elementos de mesma caracteristica, quando a
adjudicacdo por itens isolados onerar “o trabalho da administracdo publica, sob o ponto de
vista do emprego de recursos humanos e da dificuldade de controle, colocando em risco a
economia de escala e a celeridade processual’, o que pode comprometer a sele¢cdo da
proposta mais vantajosa.

Desse modo, avaliando as caracteristicas do objeto pretendido neste Estudo Técnico,
conforme explanado acima, consideramos que o0 agrupamento da pretensdo contratual é
técnica e economicamente viavel sendo que sua divisdo pode comprometer o conjunto do
objeto, além de gerar outros custos relacionados a coexisténcia de diversos contratos,
potencializando riscos e dificuldades na gestédo técnica e administrativa de uma pluralidade de
contratos autbnomos.

15. Justificativa economica da escolha da solucao

Com o advento da Portaria SGD/MGI n® 1070/2023, atualizada pela Portaria SGD/MGI n°
6.680, de 04 de outubro de 2024, que traz a obrigatoriedade de utilizacdo do modelo de
contratagdo proposto na citada portaria, verifica-se que essa solucdo é a que tem maior
vantagem econbmica haja vista que ha a definicdo de um valor fixo mensal a ser pago a
CONTRATADA, tendo como parametro o atendimento dos niveis minimos de servicos (NMS).

Outro fator de ordem econdmica que recai sobre a solucdo escolhida é que ha um balizador de
precos definido na prépria portaria, com relacdo a estimativa do valor da contratacao, evitando
gue ocorram sobreprecos e superfaturamento na licitagdo, jA que as empresas deverdo
apresentar suas propostas com base em valores vigentes no mercado, impossibilitando
gualquer tipo de desvio que possa vir a causar danos ao erario publico.

Tendo em vista 0 exposto, a estimativa do valor fixo mensal da contratacdo € calculado pelo
orgdo contratante, na fase de planejamento, com base no principal item de custo para a
empresa prestadora, o custo dos profissionais, discriminados em modelo simplificado de
formacéo de precos, conforme modelo elaborado pela Secretaria de Governo Digital - SGD.

Com essa estrutura, busca-se vincular a execucdo dos servicos a critérios objetivos de
gualidade e resultados, bem como prover maior previsibilidade do cronograma fisico e
financeiro da execuc¢do contratual e maior transparéncia dos custos associados, para o 6rgao
ou entidade contratante.

15.1 Do Parcelamento da Contratacdo Decorrente de Aspectos Econémicos

A contratacdo em questdo refere-se a uma solucdo Unica de Tecnologia da Informacao,
composta por diversos servi¢cos interdependentes. Diante da comprovacdo de que parcelar
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essa contratacdo seria economicamente inviavel, devido ao risco de comprometer os requisitos
técnicos estabelecidos, essa equipe de planejamento da contratacdo optou pelo nédo
parcelamento e por contratar a solugdo completa de um Unico prestador de servigos, em
conformidade com a legislacdo vigente e buscando eficiéncia econémica, bem como a
padronizag&o dos servicos.

A decisdo de contratar uma Unica entidade para fornecer todos os servigos também se baseia
na necessidade de simplificar a gestdo contratual. Gerenciar mdltiplos contratos, com
diferentes fornecedores, entregas e equipes de fiscalizacdo, seria pouco eficiente e poderia
resultar em perda de eficacia na execucao do objeto.

16. Beneficios a serem alcancados com a contratacao

Dentre os principais resultados a serem alcangcados com o atendimento da demanda, a DIRTI,
objetiva atingir, ndo de forma exaustiva, 0os seguintes beneficios:

a. Garantir a continuidade dos servigos de apoio as atividades técnicas especializadas de
TIC atualmente providas por intermédio do Contrato n°® 007/2021;

b. Atendimento local e presencial de técnicos especializados dentro do ambiente do FNDE,
sempre que necessario;

c. Manter a disponibilidade e aprimorar o0 modelo de servigo de apoio as atividades técnicas
especializadas de TIC, proporcionando a entrega de maior qualidade e melhores
resultados;

d. Manter a disponibilidade e aprimorar o modelo de relacionamento entre a area de TIC e
as areas demandantes, com foco na integracdo e na elevacdo do nivel de satisfacao
com os produtos/servicos de TIC;

e. Manter e aprimorar as solu¢des de seguranca da informacao e infraestrutura tecnologica;

f. Servicos profissionais capazes de apoiar as atividades de gerenciamento de incidentes e
de demandas, dentro das praticas previstas no suporte aos servi¢cos preconizados pelo
ITIL, modelados na forma de processos especificos para o FNDE;

g. Aprimorar a gestao e a fiscalizacdo dos contratos de servicos de TIC;

h. Suporte as equipes da DIRTI no que tange a utilizacdo dos padrdes tecnoldgicos,
arquiteturais e de seguranca de Tl relacionados a Infraestrutura de TIC;

i. Proporcionar informacdes relevantes de infraestrutura de TIC a elaboragéo, reviséo e
monitoramento dos planos, politicas, projetos e atividades tipicos da area de Tecnologia
da Informacéo, tais como o Plano Diretor de Tecnologia da Informacdo e Comunicacéo -
PDTIC;

j. Proporcionar na GCINF a internalizacdo de métodos, frameworks e boas praticas
reconhecidas para melhoria da gestdo corporativa de Tecnologia da Informacédo e
elevacdo do nivel de entrega de valor a partir dos produtos e servicos de TIC providos
pela DIRTI/FNDE;

k. Aumentar a satisfacdo das areas finalisticas da autarquia com 0s servicos prestados pela
CGINF e pela DIRTI,

1. Monitorar a disponibilidade dos servi¢os de TIC do FNDE;

m. Aumentar o nivel de maturidade organizacional, adequando-se o FNDE as melhores
praticas utilizadas no mercado e em outros 6rgdos da Administracdo atendendo os
anseios da sociedade por melhores servicos; e

n. Otimizar os recursos publicos pela racionalizacdo e otimizacdo dos processos de TIC,
melhoria no planejamento de programas, projetos e a¢fes, maior controle sobre a gestéo
dos contratos e acuracia na afericdo da qualidade dos servicos contratados.
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17. Providencias a serem Adotadas

A &rea requisitante devera realizar continuo monitoramento da execucéo contratual, com o
objetivo de garantir a continuidade dos servicos e evitar sua interrupcdo de forma nao
programada. Além disso, devera atuar no sentido de manter sob seu controle o conhecimento
do servico e dos processos de execucao de modo a reduzir o risco de dependéncia em relacao
ao fornecedor. Todos 0s eventos da execucdo contratual deverdo ser apontados em registro
histérico adequado. Os riscos mapeados estdo listados no MAPA DE GERENCIAMENTO DE
RISCOS.

O FNDE devera designar Equipe para Fiscalizacdo e Gestdo do Contrato nos moldes do Art.
29 da IN SGD/ME n° 94/2022, cujos recursos humanos sdo de responsabilidade da DIRTI.
Enquanto a Contratada deverd designar Preposto para representar a empresa e atuar como
principal interlocutor junto ao FNDE.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e
REQUISITANTE em harmonia com o disposto no art. 11 da Instrucdo Normativa n° 94/2022
/ISGD/ME, considerando a analise das alternativas de atendimento das necessidades
elencadas pela area requisitante e os demais aspectos normativos, conclui pela VIABILIDADE
DA CONTRATACAO — uma vez considerados os seus potenciais beneficios em termos de
eficicia, eficiéncia, efetividade e economicidade. Em complemento, os requisitos listados
atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e os
riscos identificados sao administraveis, pelo que RECOMENDAMOS o prosseguimento da
pretenséo.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: A Equipe de Planejamento da Contratacéo foi instituida pela Portaria n° 400/2024, de 10 de maio de 2024 (SEI n°
4132798)

GESSE RAMALHO DOS SANTOS
INTEGRANTE TECNICO

1Y
tf Assinou eletronicamente em 14/01/2025 as 16:08:29.

Despacho: A Equipe de Planejamento da Contratacao foi instituida pela Portaria n° 400/2024, de 10 de maio de 2024 (SEI n°
4132798).
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KAREN DE SOUSA COSTA
INTEGRANTE REQUISITANTE

1Y
tf Assinou eletronicamente em 14/01/2025 as 18:52:58.

DELSON PEREIRA DA SILVA

Autoridade competente
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ENCARTE 2 - CATALOGO DE SERVICOS

DO CATALOGO DE SERVIGOS
DISPOSIGOES GERAIS

E fundamental que todas as atividades desenvolvidas pela Contratada sejam catalogadas
e evidenciadas. Para tanto, a Contratada deve, desde o inicio da prestacao de servicos,
providenciar a criacdo ou revisdo do Catalogo de Servicos Técnico, com todas as
atividades que estéo previstas na contratagdo, bem como, as executadas no decorrer da
vigéncia contratual.

Todas as atividades catalogadas deverédo ser inseridas, mantidas e atualizadas na solugédo
de gerenciamento de servigos de TIC do Contratante e passardo a ser controladas,
fiscalizadas e auditadas com as informagdes definidas na fase de catalogacdo das
atividades, tendo como base o0s niveis minimos de servigco estabelecidos nesta
contratacéo.

As atividades descritas neste documento ndo sdo exaustivas e deverado ser inseridas no
Catalogo de Servigcos, que sera constantemente melhorado e adaptado para as
necessidades da operacao dos servigos, desde que nao descaracterize o objeto desta
contratagao.

Assim, o Catalogo de Servigos Técnicos nao é restritivo e devera ser atualizado durante a
execucao contratual sempre que necessario, face a dindmica das atividades executadas
diariamente.

Além disso, a qualificacao dos profissionais de cada servico, prevé certificagdes oficiais
que atestam conhecimentos e habilidades para exercer atividades especificas destes
servigos catalogados, com isso, estas atividades, que fazem parte do escopo destas
certificagoes, também sao escopo dos servigos desta contratagéo.

Tendo em vista a necessidade de acompanhar a velocidade e as necessidades de negdcio,
a atividade de catalogacéao (insergédo, remocéao ou alteragao) de servigos técnicos podera
ser realizada durante toda a execugéo contratual, desde que seja autorizado e formalizado
pelo Contratante.

A alteragdo do Catalogo de Servico Técnico deverd respeitar as melhores praticas e
processos de Gerenciamento de Catalogo de Servigo do Contratante, assim como seus
atributos, alinhados as criticidades de sistemas de informacao, recursos de TIC, servigos
e necessidades de negdcio, desde que seja autorizado e formalizado pelo Contratante.

O Contratante podera incluir novas atividades correlatas por meio de acréscimos ao
Catalogo de Servigos ou a relagado de sistemas e recursos de Tl, ficando a empresa
Contratada obrigada a absorver o conhecimento e prover o treinamento a todos os
profissionais envolvidos dentro deste prazo.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagéo de Servigos TIC - Licitagéo
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A alteragao do Catalogo de Servigos Técnicos ndo altera a natureza nem o escopo dos
servicos pretendidos nesta contratagdo, somente visa manter as atividades
desempenhadas, mapeadas e registradas de forma atualizada pelas equipes dos itens que

compodem a Contratacao.

& Fndef:

O Contratante e a Contratada validardo em conjunto as alteragdes, todavia, sempre
cabera ao Contratante a aprovacao final do Catalogo de Servigos Técnicos adotado na
prestacao dos servigos.

No Catalogo de Servigos estdo relacionadas as categorias de requisicdes ou solicitacoes
de servicos que os usuarios de TIC podem fazer ao atendimento. O atendimento leva ainda
em consideracdo a resposta aos incidentes de TIC, sejam eles reportados por usuarios ou
instaurados automaticamente através de ferramentas de monitoramento. O referido
catalogo vincula cada atendimento com um determinado grau de impacto.

Paralelamente aos atendimentos previstos no catalogo de servigos, serdo também
prestados servigos de sustentacéo da infraestrutura que suportam os sistemas e recursos
do ambiente de TIC. Estes sistemas e recursos deverao ser sustentados pela Contratada
de modo a atender os critérios rigidos de qualidade definidos em indicadores de
desempenho (conhecidos também pelo acrénimo KPI - Key Performance Indicators).

A Contratada devera entregar a primeira verséo valida e funcional do Catalogo de Servigos
no prazo de 6 (seis) meses, garantindo que o documento esteja atualizado e reflita
corretamente os servigos prestados. Além disso, devera ser definido um cronograma de
atualizacbes regulares para assegurar que o Catdlogo permaneca sempre em
conformidade com as mudancas nos servigos, sendo a primeira atualizagdo prevista para
ocorrer apés um periodo inicial de 6 (seis) meses apds a entrega da primeira versao.

DEFINIGOES DE TEMPO DE ATENDIMENTO

Tabela — Encarte 002 — Matriz de Priorizagcdo — Incidentes (INC)

Matriz de Priorizagcao

INCIDENTES (INC)

Urgéncia ANS
Tempo
Impacto Y (2) (3) (4) Prioridade dep Tempo de

Critico| Alto Média - Solucao
Reacgéao

(1

Extensivo/Difundido 00:00:00

Critico | Critico Critico 01:00:00

(2)

Significativo/Grande Alto 00:00:00 | 01:00:00

Critico

©)

Moderado/Limitado Média 00:00:00 | 02:00:00

(4)

Menor/Localizado

Baixo 00:00:00 | 02:00:00
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Tabela — Encarte 002 — Matriz de Priorizagdo — Ordens de Trabalho (WO)

Matriz de Priorizagcao

ORDEM DE TRABALHO (WO)

ANS
Prioridade
Tempo de Reagcdo Tempo de Solugao

(1

Critico 00:15:00

01:00:00

00:15:00 04:00:00
00:15:00 08:00:00
00:15:00 16:00:00

O prazo de atendimento de Incidentes (INC) sera compreendido entre o registro da
demanda até o registro de sua concluséo definitiva, de forma ininterrupta, 24x7 (vinte
quatro horas por dia, sete dias por semana) e o prazo de atendimento das Requisi¢cdes de
Servigos (WO), exceto as consideradas urgentes, serdao compreendidos entre o registro da
demanda até o registro de sua concluséao definida, considerando a janela de atendimento.

Caso haja a necessidade de alteracdo dos prazos definidos acima, em virtude de uma
necessidade justificada, o Contratante podera realizar os ajustes pertinentes, desde que
em comum acordo com a Contratada.

Atabela abaixo apresenta o Catalogo de Servigos para os servigos técnicos especializados
de atendimento e suporte a usuarios de TIC, onde WO (Ordem de Trabalho), INC (Incidente)
e CRQ (Mudancga).
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Tabela — Encarte 002 — Catalogo de Servico
CATALOGO DE SERVICO
SLA

Categoria 1 Categoria 2 Categoria 3 i Resolucao
O e
Critico Alto Médio Baixo

WO _I;Ixcecutar, Apoiar e/ou Gerenciar Projetos de 15min 1h 4hs 8hs 16hs
Acompz’ar?hamento i WO Solicitar acompanhamgnto de 15min 1h ahs | shs 16hs
e Relatorios Fornecedores ou Terceiros
WO Solicitar relatdrio de demandas 15min 1h ahs 8hs 16hs
Infraestrutura
WO Sollc!tar (?rlagao, Conflguragao ou~ 15min 1h ahs 8hs 16hs
. atualizacéo de Item de Configuracéo (IC)
Ativos de - WO | Solicitar Homologagao de Software 15min 1h 4hs 8hs 16hs
Infraestrutura Solic = =0 i —
WO 9 |C|talr verificagéo de atualizagao 15min 1h 4hs 8hs 16hs
disponivel para software de Infraestrutura
Apli t ao/Atualizaga
Apoio a CRQ p !car E)aco es de Corregdo/Atualizacéo de N/A N/A N/A N/A N/A
Int Aplicagdes de Infraestrutura
nfraestrutura Manutencgao/Alteragao das caracteristicas
Mudanca - CRQ | dos Servigos de Aplicacdes de N/A N/A N/A | N/A N/A
Infraestrutura
CRQ | Requisicao de Mudanga (RDM) N/A N/A N/A N/A N/A
CRQ | Solicitar criagao de servidor virtual N/A N/A N/A N/A N/A
WO | Solicitar cadastro de biometria da sala cofre | 15min 1h 4hs 8hs 16hs
Sala Cofre - icitari 3 3
WO Sollletar |nstala?§o e sustentacéo de 15min 1h ahs 8hs 16hs
equipamentos fisicos da sala cofre
Servico de WO | Solicitar checagem de Banco de Dados 15min 1h 4hs 8hs 16hs
checagem de - WO | Solicitar checagem de Rede 15min 1h 4hs 8hs 16hs
Infraestrutura WO | Solicitar Monitoramento de Ativos de Tl 15min 1h 4hs | 8hs | 16hs
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& Fnde

CATALOGO DE SERVIGO
SLA

Categoria 1 Categoria 2 Categoria 3 Tipo Titulo da Requisi¢do (Sumario) 5 Resolucao
O e
Critico Alto Médio Baixo

Investigacao e Anélise de Problemas em

Sgrwdores e WO Ambiente de Tl (Troubleshooting) 15min 1h 4hs 8hs 16hs
Sistemas - - - -
Oberacionais INC Reportar mau funcionamento em servidores | Desativ 1h 1h 2h 2h
P e sistemas operacionais ado 24X7 | 24X7 | 24X7 | 24X7
INC Reportar mau funcionamento no servico de | Desativ 1h Th 2h 2h
armazenamento de dados ado 24X7 | 24X7 | 24X7 | 24X7
WO Solicitar acesso a armazenamento virtual na 15min 1h 4hs 8hs 16hs

Internet (Disco virtual/Nuvem)

Solicitar acesso, remog¢ao ou alteragao de
WO | permissao de acesso avolumes, Luns ou 15min 1h 4hs 8hs 16hs
Compart. de Armaz.

Solicitar acesso/revogacao de acesso a
WO | pastas em rede para armazenamento de 15min 1h 4hs 8hs 16hs
dados e arquivos

Solicitar ambiente virtual para

Servigo de WO . 15min 1h 4hs 8hs 16hs
Armazenamento e armazenamento de dados e arquivos
. . - Armazenamento - — -
Virtualizagao de Dados Solicitar aumento da capacidade de

WO | ambiente virtual para armazenamento de 15min 1h 4hs 8hs 16hs
dados e arquivos
Solicitar copia, transferéncia ou remogéao de

WO 15min 1h 4hs 8hs 16hs
Dados
Solicitar criagao, remocgéao, alter. ou

WO | remanej. de volumes, luns ou 15min 1h 4hs 8hs 16hs
compartilhamento de Armazenamento
Solicitar exclusdo de grandes volumes de .

WO . 15min 1h 4hs 8hs 16hs
dados, arquivos e pastas

WO Solicitar instalagéo, configuragdo ou 15min 1h 4hs 8hs 16hs

atualizacéo de solugdo de armazenamento
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CATALOGO DE SERVIGO
SLA

Categoria 1 Categoria 2 Categoria 3 i Resolucao
O e
Critico Alto Médio Baixo

Solicitar recuperagéo de dados, arquivos e
pastas excluidas

Solicitar Relatdrio de Acesso de .
wo Compartilhamento de Rede 15min 1h ahs 8hs 16hs
Solicitar relatérios de volumes de dados,
WO | arquivos e pastas armazenados em 15min 1h 4hs 8hs 16hs
ambiente virtual

Solicitar criagao, execugao, config.,
WO |interrupgéo ou remogéao de rotinas de Cépia | 15min 1h 4hs 8hs 16hs
de Segurancga

Solicitar criagéo, restauragdo ou remocgéo
de Copia de Segurancga

Solicitar insergéo, catalogacgao, exclusao ou

15min 1h 4hs 8hs 16hs

Servigo de Cépia WO 15min 1h 4hs | 8hs 16hs

de Seguranga e -

Restauragao wo remogéao de Midias de Cdpia de Segurancga 15min 1h ahs 8hs 16hs
Solicitar instalagéo, configuragéo,
WO | atualizagédo ou remocao de Solugéo de 15min 1h 4hs 8hs 16hs
Copia de Seguranga
INC Reportar mau funcionamento no servico de | Desativ 1h 1h 2h 2h
Virtualizagéo ado 24X7 | 24X7 | 24X7 | 24X7
. WO | Solicitar administracéo de Virtualizagéo 15min 1h 4hs 8hs 16hs
Servigo de — - = - R
Virtualizagéo - WO Solicitar configuragéo e operacionalizagéo 15min 1h 4hs 8hs 16hs

de solugdes de infraestrutura convergente

WO Solicitar |rnpla'ntagao de servidores e 15min 1h ahs 8hs 16hs
desktop virtuais

Automacéaoe Reportar mau funcionamento no Servico de | Desativ 1h 1h 2h 2h
Orquestragao Automacéo e Orquestragao ado 24X7 | 24X7 | 24X7 | 24X7

Apoio ao DevOps |- INC
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CATALOGO DE SERVIGO
SLA

Categoria 1 Categoria 2 Categoria 3 Tipo Titulo da Requisi¢do (Sumario) Resolucao
O e
Critico Alto Médio Baixo

Solicitar apoio na definigdo de padrdes para
WO | o desenvolvimento de soft. e 15min 1h 4hs 8hs 16hs
provisionamento de infra

Solicitar apoio na Transi¢éo de Servigos -

WO DEVOPS 15min 1h 4hs 8hs 16hs
Solicitar criagao de processo de automagao

WO | das liberagbes de novas versdes de 15min 1h 4hs 8hs 16hs
software — Devops

WO Solicitar desenho ou melhoria do processo 15min 1h 4hs 8hs 16hs
Devops

WO Solicitar instalagao, suporte, manutencao e 15min 1h 4hs 8hs 16hs

evolucéo nas ferramentas de devops

WO | Solicitar acesso a Banco de Dados 15min 1h 4hs 8hs 16hs
N ] WO Sollcmir atualizacao, selecgéo, inclusdo ou 15min 1h ahs 8hs 16hs
Administracao de i exclusao de dados em tabelas
Dados WO | Solicitar clone ou dump de Base de Dados 15min 1h 4hs 8hs 16hs
WO Sol|C|ta'r Configuragéao de Software de 15min 1h ahs 8hs 16hs
Gerenciamento de Banco de Dados
WO | Solicitar carga em banco de dados 15min 1h 4hs 8hs 16hs
Banco de Dados — — -
Administracéo de ] WO 2030|tar criagdo de links entre bancos de 15min 1h ahs 8hs 16hs
Objetos Sal'o's o d - 5 .
WO olicitar execugao de script em banco de 15min 1h dhs 8hs 16hs
dados
] WO Solicitar apre~sentagao ou repasse de 15min 1h dhs 8hs 16hs
Informacdes de i documentacéao de estrutura de dados
B D — = -
anco de Dados WO Solicitar elaboracéo de procedimentos de 15min 1h 4hs 8hs 16hs

migragado e manutencgao de dados
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SLA
Categoria 2 Categoria 3 Tipo Titulo da Requisi¢do (Sumario) Resolucao
Critico Alto Médio Baixo
Solicitar relatérios ou documentagéao de
WO | procedimentos e padrbes de banco de 15min 1h 4hs 8hs 16hs
dados
INC Reportar mau funcionamento na Desativ 1h 1h 2h 2h
infraestrutura de banco de dados ado 24X7 | 24X7 | 24X7 | 24X7
Infraestrutura de — - = - -
Banco de Dados - Solicitar configuragéo de sincronismo do
WO | servigo de monitoramento com seus 15min 1h 4hs 8hs 16hs
agentes
INC Reportar mau funcionamento na Desativ 1h 1h 2h 2h
performance de banco de dados ado 24X7 | 24X7 | 24X7 | 24X7
WO Solicitar analise de execugao de queries ou 15min 1h 4hs 8hs 16hs
logs de eventos
Solicitar execugédo, programacgao, .
W . 1 1h 4h h 16h
;erforn;anDcedde - © reprogramacao ou cancelamento de jobs Smin N 8hs 6hs
anco de Dados —
WO Solicitar inicio ou encerramento de banco 15min 1h dhs 8hs 16hs
de dados
WO Sol|C|t,a.r monltora~mento pon,tl.'lal de objetos 15min 1h dhs 8hs 16hs
especificos, sessdes ou usuarios
WO | Solicitar otimizagédo do Banco de Dados 15min 1h 4hs | 8hs 16hs
’ WO Realizar emissao de relatorios de banco de 15min 1h 4hs 8hs 16hs
Rotinas de Banco i dados
de Dados WO Realizar monitoramento dos bancos de 15min 1h 4hs 8hs 16hs
dados
WO Solicitar cépia de seguranga ou restauragao 15min 1h dhs 8hs 16hs
Seguranca de de banco de dados
Banco de Dados WO Solicitarimplantagéo de padrbes de 15min 1h 4hs 8hs 16hs
seguranga em banco de dados
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CATALOGO DE SERVIGO

SLA
Categoria 1 Categoria 2 Categoria 3 i . Resolucao
O e
Critico Alto Médio Baixo
INC Reportar mau funcionamento no servigco de | Desativ 1h Th 2h 2h
correio eletrénico _ 2°Nivel ado 24X7 | 24X7 | 24X7 | 24X7
WO Sohcntar.a inclusdo/alteragao/exclusao do 15min 1h ahs 8hs 16hs
compartilhamento de agenda
WO Solicitar aumento da capacidade d.e 15min 1h 4hs 8hs 16hs
armazenamento da conta de e-mail
WO Sollc?ltar,al.Jmento da quantidade de 15min 1h 4hs 8hs 16hs
destinatarios
WO | Solicitar aumento do tamanho do anexo 15min 1h 4hs 8hs 16hs
WO | Solicitar backup de conta de e-mail 15min 1h 4hs 8hs 16hs
WO Sol|C|tar.Bloqueloldesbloquelo de conteudo 15min 1h 4hs 8hs 16hs
de e-mail
Solicitar concessao ou revogacao de acesso .
Comunicagéo Correio Eletrénico |- wo a conta de e-mail corporativa 15min Th 4hs 8hs 16hs
WO So.l|C|tar configuragcdo de nomes de e-mail 15min 1h 4hs 8hs 16hs
(alias)
WO Sol!cnar conflguragao de regras para e- 15min 1h ahs 8hs 16hs
mails corporativos
WO Sol|C|jcar conflg'uragao de software de 15min 1h 4hs 8hs 16hs
correio eletrénico
WO Sol!C|tar crla(;'ao/exc'lusao de'cohta_d? e- 15min N/A N/A 8hs N/A
mail corporativa ou lista de distribuicdo
WO | Solicitar envio de e-mails em massa 15min 1h 4hs 8hs 16hs
WO Solicitar exportagédo ou importacao de Caixa 15min 1h 4hs 8hs 16hs
Postal
WO Sol|C|tar’|nclusao'ou'rer'ncigao de usuarios 15min 1h ahs 8hs 16hs
de uma lista de distribuigéo
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CATALOGO DE SERVIGO

SLA
Categoria 1 Categoria 2 Categoria 3 Tipo Titulo da Requisi¢do (Sumario) R 5 Resolucao
eacao
g Critico Alto Médio Baixo
WO Sollcrfar rastreamento de envio e 15min 1h 4hs 8hs 16hs
recebimento de mensagens
WO | Solicitar recuperagéao de e-mail 15min 1h 4hs 8hs 16hs
Solicitar Relatorio de Acesso de Contas de .
wo E-mail Corporativo ou Lista de Distribuigao 15min 1h ahs 8hs 16hs
WO Sollcita'r remogéo de politicas de Correio 15min 1h 4hs 8hs 16hs
Eletrénico
Enderecamento IP | - INC Reportar mau funcionamento no servigo de | Desativ 1h 1h 2h 2h
¢ gerenciamento de enderegcamento de IP ado 24X7 | 24X7 | 24X7 | 24X7
INC Reportar mau funcionamento na Desativ 1h 1h 2h 2h
Infraestruturade | infraestrutura de rede ado 24X7 | 24X7 | 24X7 | 24X7
Rede WO Solicitar criagédo de relatérios técnicos, . 15min 1h 4hs 8hs 16hs
mapa de enderegamentos IPS ou topologias
Servigo de INC Reportar mau funcionamento no Servigo de | Desativ 1h 1h 2h 2h
Administragaode | Administragdo de Protocolos de Rede ado 24X7 | 24X7 | 24X7 | 24X7
Conectividade Protocolos de INC Reportar mau funcionamento no Servigo de | Desativ 1h Th 2h 2h
Rede Gerenciamento de Ativos de Rede ado 24X7 | 24X7 | 24X7 | 24X7
Servigo de
Gerenciamentode | WO Solicitar incluséao, atualizagdo ou remogéao 15min 1h dhs 8hs 16hs
Enderegamento de Reservas de IP
deIP
INC Reportar mau funcionamento no servico de | Desativ 1h 1h 2h 2h
Servigos de conectividade ado 24X7 | 24X7 | 24X7 | 24X7
Conectividade WO Sol|C|tIar bloqueio / desbloquglo de 15min 1h 4hs 8hs 16hs
conteudo na rede interna ou internet
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CATALOGO DE SERVIGO

SLA
Categoria 1 Categoria 2 Categoria 3 Tipo Titulo da Requisi¢do (Sumario) R 5 Resolucao
eacao
Z Critico Alto Médio Baixo
INC Reportar mau funcionamento no servigco de | Desativ 1h Th 2h 2h
gerenciamento de estagdes de trabalho ado 24X7 | 24X7 | 24X7 | 24X7
Servico de WO Solicitar criagéo, configuragdo ou remogéao 15min 1h 4hs 8hs 16hs

de politicas de estagdes de trabalho
- Solicitar habilitagao, configuragao ou

Gerenciamento de
Estagdes de

Equipamentos WO | remocao de usuario em estagdes de 15min 1h 4hs 8hs 16hs
Trabalho
trabalho
WO Sohcngr relatdrio do serv~|g:o de 15min 1h 4hs 8hs 16hs
gerenciamento de estagdes de trabalho
Servigo de . WO | Solicitar criag&o de ETR virtual 15min | 1h | 4hs | 8hs | 16hs

Microinformatica

Propor a criagao de rotinas automatizadas

WO . . N 15min 1h 4hs 8hs 16hs
para execugao via console de monitoragéo
INC Reportar mau funcionamento no servigo de | Desativ 1h 1h 2h 2h
monitoragao e controle ado 24X7 | 24X7 | 24X7 | 24X7
WO | Solicitar ajuste de dependente no SRH 15min 1h 4hs | 8hs 16hs
. ) Servigo de WO Solicitar envio e recebimento de dados via 15min 1h dhs 8hs 16hs
Monitoragdo e Monitoracéo e il
Controle ) Solicitar extragao e carga de dados nos .
Controle WO Sistemas SIAF! e SIGEF 15min 1h 4hs 8hs 16hs
Solicitar instalagéo, configuragéo ou
WO | atualizagdo de Consoles de Gerenciamento | 15min 1h 4hs 8hs 16hs
e Monitoramento
WO | Solicitar relatérios de monitoragdo 15min 1h 4hs 8hs 16hs
WO | Solicitar suporte em fita da fitoteca 15min 1h 4hs 8hs 16hs
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CATALOGO DE SERVIGO
SLA

Categoria 1 Categoria 2 Categoria 3 Tipo Titulo da Requisi¢do (Sumario) Resolucao
Alto Médio Baixo

Solicitar acompanhamento de Instalagdo ou

WO | . 15min 1h 4hs 8hs 16hs
Licenga de Software
Acompanhamento | - Solicitar Monitoracao de Software nédo
Operacionalizagao WO ¢ 15min 1h 4hs 8hs 16hs
. homologado
de Servigos e Solicitar configuracdo em software de
Padroes WO : guragao el 15min | 1h | 4hs | 8hs | 16hs
~ gerenciamento de gestao
Padroes i Solicitar criagcao, atualizagcdo de Matriz ou
WO &ao, ¢ 15min | 1h | 4hs | 8hs | 16hs

Plano de Comunicagao

INC Reportar mau funcionamento no Servigo de | Desativ 1h Th 2h 2h
Auditoria de Auditoria de Dados ado 24X7 | 24X7 | 24X7 | 24X7
Dados WO Solicitar relatério de auditoria, desempenho 15min 1h 4hs 8hs 16hs
ou normas
Balanceador - WO | Solicitar configuragdes em Balanceador 15min 1h 4hs 8hs 16hs
Filtro de Contetdo | - wo | Soticitar configuragoes em Filtro de 15min | 1h | 4hs | 8hs | 16hs

conteldo
Solicitar anélise em erro no Web Application

Segurangae Firewall de WO Firewall - WAF 15min 1h 4hs 8hs 16hs
Contas de Aplicagéao i Solicitar configuragéo de politica no Web
Usuarios bhicag WO . 'g ¢ i 15min 1h 4hs 8hs 16hs
Application Firewall - WAF
Firewall de Rede - WO | Solicitar configuragdes em Firewall 15min 1h 4hs 8hs 16hs
Prever]gao de - WO | Solicitar Prevengao de Intrusdes 15min 1h 4hs 8hs 16hs
Intrusdes
WO Solicitar relatério sobre o quantitativo de 15min 1h ohs 4hs 8hs

Relatdrios de conexdes aceitas/bloqueadas no Firewall
Segurancga Solicitar relatério com o TOP 10 — IP de origem
aceitos/bloqueados (inbound) no Firewall

WO 15min 1h 2hs 4hs 8hs
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CATALOGO DE SERVIGO
SLA

Categoria 1 Categoria 2 Categoria 3 i . Resolucao
o —_— e
Critico Alto Médio Baixo

Solicitar relatériocom o TOP 10 -IP de
WO | destinos aceitos/bloqueados (outbound) no | 15min 1h 2hs 4hs 8hs
Firewall

Solicitar relatério com o TOP 10 — Portas de
WO | origem aceitos/bloqueados (inbound) no 15min 1h 2hs 4hs 8hs
Firewall

Solicitar relatério com o TOP 10 — Portas de
WO | destinos aceitos/bloqueados (outbound) no | 15min 1h 2hs 4hs 8hs
Firewall

Solicitar relatério com o quantitativo de
WO | conexdes detectadas/bloqueadas por 15min 1h 2hs 4hs 8hs
assinaturas de IPS

Solicitar relatério com o quantitativo
WO | de assinaturas de IPS em modo de 15min 1h 2hs 4hs 8hs
deteccgao/prevengéao no IPS/IDS
Solicitar relatériocom o TOP 10 de
WO | assinaturas de IPS em modo de 15min 1h 2hs 4hs 8hs
detecgao/prevengao no IPS/IDS

Solicitar relatério com o TOP 10 de origem

WO | em modo de detecgdo/prevencao no 15min 1h 4hs 8hs 16hs
IPS/IDS
WO Solicitar relatério com o TOP 10 de destinos 15min 1h ohs 4hs 8hs

em modo de detecgdo/prevencgéo no IPS
Solicitar relatério com o TOP 10 de paises
WO | em modo de detecgdo/prevengéo no 15min 1h 2hs 4hs 8hs
IPS/IDS

Solicitar relatério com o Volume de trafego
(inbound e outbound)

WO 15min 1h 2hs 4hs 8hs
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CATALOGO DE SERVIGO
SLA

Categoria 1 Categoria 2 Categoria 3 i Resolucao
Alto Médio Baixo

Solicitar relatério com a quantidade de
conexodes a sites bloqueados/aceitos
WO Solicitar relatorlg com TOP 10 - Sites 15min 1h 2hs 4hs 8hs
blogueados/aceitos

WO Sollclzl’Far rele?torlo comTOP 10 —Acesso de 15min 1h 2hs dhs 8hs
usuarios a sites bloqueados/aceitos

WO §OI|C|tar relatério com TOP, 10 —Usuérios de 15min 1h 2hs 4hs 8hs
internet por volume de trafego

Solicitar relatério com TOP 10 - Categorias
de sites por volume de trafego

Solicitar relatério com TOP 10 — Categorias
de sites por conexdes bloqueadas/aceitos
WO Sollgltar relatério com TQP 10 - Extenséo de 15min 1h ohs dhs 8hs
arquivos bloqueados/aceitos

WO chllmtar relatério com TOP 10 —Volume de 15min 1h ohs 4hs 8hs
trafego bloqueado/aceite por IP de origem

Solicitar relatério com o quantitativo de

15min 1h 2hs 4hs 8hs

WO 15min 1h 2hs 4hs 8hs

WO 15min 1h 2hs 4hs 8hs

WO . 15min 1h 2hs 4hs 8hs
artefatos analisados

WO Solicitar relat(?rlo com o quantitativo de 15min 1h ohs ahs 8hs
artefatos analisados em cache

WO Solicitar relatc_)rlo como qf.lantltatlvo de 15min 1h ohs 4hs 8hs
artefatos analisados de trafego de rede

WO Solicitar relatc_)rlo com o quantitativo de 15min 1h ohs 4hs 8hs
artefatos analisados

WO Solicitar relatério com o quantitativo de 15min 1h ohs 4hs 8hs
artefatos bloqueados

WO Solicitar relatério com o quantitativo de 15min 1h 4hs 8hs 16hs

artefatos bloqueados de trafego web
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CATALOGO DE SERVIGO
SLA

Categoria 1 Categoria 2 Categoria 3 i . Resolucao
Alto Médio Baixo

WO Solicitar relatério com o TOP 10 - Artefatos 15min 1h ohs 4hs 8hs
blogueados

WO ScﬂJl|C|tar.relator|o com o TOP 10 - Artefatos 15min 1h ohs ahs 8hs
ndo analisados

Solicitar relatériocom o TOP 10 - Tipos de
artefatos analisados

Solicitar relatériocom o TOP 10 - Tipos de
artefatos bloqueados

WO Sql|0|tar relatériocomo TOP 10-IP de 15min 1h ohs 4hs 8hs
origem de artefatos bloqueados

WO Sql|0|tar relatério com o TOP 10 - Pais de 15min 1h ohs 4hs 8hs
origem de artefatos bloqueados

Solicitar relatério com o quantitativo de

WO 15min 1h 2hs 4hs 8hs

WO 15min 1h 2hs 4hs 8hs

WO ~ . ~ 15min 1h 2hs 4hs 8hs
conexdes por aplicagéo

WO Sol|C|t§r relatorlg corI1 0 quantitativo de 15min 1h ohs dhs 8hs
bloqueio por aplicagao

WO Sol|C|t§r relatorlq com o quantitativo de 15min 1h ohs dhs 8hs
blogueio por assinatura

WO Solicitar relatériocom o TOP 10 - Alertas na 15min 1h ohs 4hs 8hs
rede

WO S.ol|C|t~ar relatériocom o TOP 10 - Alertas por 15min 1h ohs 4hs 8hs
violagdes a regras de seguranga

WO Sql|C|tar relatorio cgm ciTOP 10 - Alertas por 15min 1h ohs 4hs 8hs
origem de geolocalizagao

WO Sol|C|'Ear relatério com 9 TO!D 10 - Bloqueios 15min 1h ohs dhs 8hs
por origem de geolocalizagéo

WO Solicitar relatério com o TOP 10 - Alertas por 15min 1h ohs dhs 8hs

IP de origem/destino
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CATALOGO DE SERVIGO
SLA

Categoria 1 Categoria 2 Categoria 3 Tipo Titulo da Requisi¢do (Sumario) Resolucao

Reacao . o :
Critico Alto Médio Baixo

Solicitar relatério com o TOP 10 - Bloqueios

WO . . 15min 1h 2hs 4hs 8hs
por IP de origem/destino

WO Solicitar relatorlq com o quantitativo de 15min 1h ohs ahs 8hs
eventos correlacionados

WO Solicitar relatério gom 0 quantitativo de 15min 1h dhs 8hs 16hs
regras de correlacionamento

WO Solicitar relatorio com o TOP 10 — Regras de 15min 1h 2hs dhs 8hs

correlacionamento
WO SO[I(%Itar relatério com o TOP .10—IP de 15min 1h ohs 4hs 8hs
destino de regras de correlacionamento

Solicitar relatério com o TOP 10 — Regras de

WO . . . 15min 1h 2hs | 4hs 8hs
correlacionamento por pais de origem
Solicitar relatério sobre o gerenciamento .
WO dos playbooks do XDR 15min 1h 2hs 4hs 8hs
INC Reportar mau funcionamento no servigo de | Desativ 1h 1h 2h 2h
senhas e conta de usuarios _ 2°Nivel ado 24X7 | 24X7 | 24X7 | 24X7
Solicitar ajuste na permissao de usuarios .
ﬁenf‘]?e Contade i WO cadastrados 15min 1h 4hs 8hs 16hs
suario WO | Solicitar bloqueio de conta de usuario 15min 1h 4hs 8hs 16hs
WO SOlI(’)H.ZaI‘ configuragao do primeiro logon de 15min 1h 4hs 8hs 16hs
usuario narede FNDE
o WO | Solicitar configuragdes em AntiSpam 15min 1h 4hs 8hs 16hs
Spam e Antivirus | - — - - — -
WO | Solicitar configuragdes em Antivirus 15min 1h 4hs 8hs 16hs

SharePoint Apoio ao i WO Solicitar criagao ou alteragéo de solugao 15min 1h dhs 8hs 16hs

SharePoint em SharePoint
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SLA
Categoria 1 Categoria 2 Categoria 3 Resolucao
Critico Alto Médio Baixo
INC Reportar mau funcionamento no servigco de | Desativ 1h Th 2h 2h
Aolicati d Servigo de aplicativos de escritério_2°Nivel ado 24X7 | 24X7 | 24X7 | 24X7
t . . . R - ~ . .
Esclr(i:félr\ilgs © Aplicativos de WO | Solicitar aplicativos ndo existentes no FNDE | 15min 1h 4hs 8hs 16hs
Escritorio icitari 3 i 3
WO Sol|C|t:ir |nstala9aoi atualizacao ou 15min 1h 4hs 8hs 16hs
remocéo de aplicativos homologados
10 - Solicitar deploy de aplicagéo ou
Servigo de WO | sistema nos ambientes de Desenv., 15min 1h 4hs 8hs 16hs
Desenvolvimento Homolog. ou Sustentacao
de Sistemas WO 1f1-Sol|C|tar deploy de apllcaga? ou 15min 1h 4hs 8hs 16hs
sistema no ambiente de Produgéo
Sistemas e 103 - Solicitar deploy de aplicagéo ou .
Aplicativos . WO sistema 15min 1h 4hs 8hs 16hs
Servigo de Solicitar criagao, ativagao ou desativagao
Sistemas Sustentacgdo de WO . &20, g ~ ¢ 15min 1h 4hs 8hs 16hs
. . de link/contexto de aplicagéo web
Corporativos Sistemas Solicitar inclusa fi = =
wo | S° |<?| ar inclusao, cc?n .|gura<;ao ouremogéo | . . 1h 4hs 8hs 16hs
de sistema em estatistica web
. . Desativ 1h 1h 2h 2h
INC | Reportar mau funcionamento de Sistemas ado oax7 | 2ax7 | 24x7 | 24x7
SolL!goes de o WO ScI:lllcﬂar informagdes ou esclarecimento de 15min 1h 4hs 8hs 16hs
Apoio ao Negdcio duvidas
WO SOlIC’ItaI’ permissdo ou alteragéo de acesso 15min 1h 4hs 8hs 16hs
em sistemas
. Administracao de - . ~ -
Slstemgs . Certificados i WO Sc')l!crc.ar configuragdes em Certificados 15min 1h dhs 8hs 16hs
Operacionais Digitais Digitais

CATALOGO DE SERVIGO
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CATALOGO DE SERVIGO

SLA
Categoria 1 Categoria 2 Categoria 3 i . Resolucao
O e
Critico Alto Médio Baixo
Apoio em . . ~
Ferramentas de - WO Sollgltar ccinflgura(;oes em ferramenta de 15min 1h 4hs 8hs 16hs
. ~ monitoragao
monitoragao
INC Reportar mau funcionamento no servigo de | Desativ 1h 1h 2h 2h
Administragao de Sistema Operacional ado 24X7 | 24X7 | 24X7 | 24X7
INC Reportar mau funcionamento no servigo de | Desativ 1h 1h 2h 2h
orchestrator ado 24X7 | 24X7 | 24X7 | 24X7
WO | Solicitar acesso a usuario de Servigo 15min 1h 4hs 8hs 16hs
WO Sol|C|ta,r ?tugllzagao em lista de servidores 15min 1h 4hs 8hs 16hs
ou usuario Linux
WO | Solicitar Configuragao de conta no FTP 15min 1h 4hs 8hs 16hs
WO | Solicitar Configuragdo em DNS Interno 15min 1h 4hs 8hs 16hs
Servigo de WO | Solicitar configuragdées em DNS 15min 1h 4hs 8hs 16hs
Administragao de Solicitar Criacdo de imagem de Sistema )
Sistemas WO Operacional 15min 1h 4hs 8hs 16hs
Operacionais o oA = <
WO Solicitar Criagdo/Geragdo De Relatorios No 15min 1h 4hs 8hs 16hs
System Center
WO Sol|C|tarlh.omologagao de pacote Windows - 15min 1h 4hs 8hs 16hs
Laboratodrio
Solicitar instalagéo ou configuracdo em .
WO . 15min 1h 4hs 8hs 16hs
software de gerenciamento
WO | Solicitar publicagdo no System Center 15min 1h 4hs 8hs 16hs
WO | Solicitar relatério de Sistemas Operacionais | 15min 1h 4hs 8hs 16hs
WO Sol|C|Far R?latorlo dg Usu'arlo (Criacao, 15min 1h 4hs 8hs 16hs
Desativagao) no Active Directory AD
isz\gﬁ) de Apoio - WO | Solicitar configuragbées no IDM 15min 1h 4hs 8hs 16hs
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ENCARTE 3 - CATEGORIA RESPONSABILIDADE E PERFIL

Para cada Categoria de Servigo sera definida:
e descrigao geral;
e regime de horario de atendimento;
e previsdo de trabalho;
e responsabilidades a serem realizadas (ndo exaustivas); e
e perfil profissional esperado.

Infraestrutura de TIC

Operacgéao de Infraestrutura de TIC

Categoria - 01. Gerenciamento de Operacgdes

Categoria — 02. Monitoramento das Operacdes

Categoria — 03. Armazenamento e Backup de Dados

Categoria — 04. Banco de Dados

Categoria — 05. Conectividade

Categoria — 06. Segurancga da Informagéao

Categoria — 07. Sustentacéo dos Sistemas Operacionais

Categoria — 08. Sustentacéo dos Servidores de Aplicagao

Categoria — 09. Sustentacéo dos Servicos Corporativos

Categoria — 10. Sustentacéo dos Servigos de Virtualizacao

Categoria — 11. Sustentacéo dos Servicos de Cloud

Categoria — 12. Sustentacéo dos Servicos de DevOps, Orquestracédo e Automacéao
Categoria — 13. Sustentacdo em Instalagées e Cabeamento

Categoria — 14. Operacionalizagao de Servigos e Padrées de ITSM

Categoria — 15. Planejamento e Controle

Categoria — 16. Servigos de Implementagao de Melhorias de Infraestrutura de TIC (Sob

Demanda)

Infraestrutura de TIC

Operacao de Infraestrutura de TIC

Refere-se a prestagdo de servigos técnicos que estdo relacionados a seguranga da informagéao, a
intercomunicacéo e a rede de comunicacéo de voz e dados, a banco de dados, a servidores de rede, a sistemas
operacionais, a sistemas de backup, arecursos de armazenamento de dados, a monitoramento e o gerenciamento
operacional, ou seja, abrange os servigos continuados para o monitoramento e a sustentagdo do ambiente
computacional, que podem ser subdivididos nas seguintes Categorias, conforme portaria SGD/MGIn°®1.070/2023:
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Responsabilidades Gerais

Compete a cada Categoria agir, de forma preventiva e proativa, no aprimoramento e melhoria continua do ambiente
de TIC, afim de manté-lo o mais estavel e seguro possivel e assim assumir as responsabilidades relativas conforme
itens a seguir:

1.
2.
3.

11.

12.
13.

14.
15.
16.

17.

18.

19.

20.

21.

22.

23.

24,

25.
26.

27.

Administrar, operar, configurar, executar tarefas e operacionalizar backup e restore.

Consolidar em manuais e scripts todos os servigos e solugdes adotadas, sejam eles novos ou ja implantados.
Elaborar e manter atualizada a documentagéo relacionada a todo o ambiente de infraestrutura de TIC da
Contratante.

Elaborar relatérios e graficos de disponibilidade, desempenho e tempo de resposta, propondo as medidas
corretivas necessarias ao ambiente de TIC da Contratante.

Manter base histérica de atividades relacionadas aos ambientes da infraestrutura de TIC da Contratante,
incluindo incidentes e problemas de seguranga da informacéo.

Planejar, implantar e manter as melhores praticas recomendadas pelos fabricantes, bem como as
atualizagdes de software para prevengao e corregado de falhas ou vulnerabilidades no ambiente de TIC da
Contratante.

Projetar, instalar, implantar, operar, administrar e manter o conjunto de ferramentas, softwares e hardwares
que compoOe recursos e solugdes relacionadas ao ambiente de infraestrutura de TIC da Contratante.
Suportar as areas de produgédo e operagdo do ambiente de TIC da Contratante;

Suportar, sustentar, gerir, monitorar e manter os ativos de TIC relativos a infraestrutura de TIC da Contratante.
Definir, implantar e manter solugéo de diagndstico destinados a obtencédo de dados sobre desempenho e
capacidade relativos a ativos e servigos de seguranga da informagéao de TIC.

Elaborar relatérios técnicos indicando praticas a serem aplicadas em cada servigo para atender as normas
de segurancga da informacéao de TIC da Contratante.

Elaborar, implantar e implementar projetos e processos relativos ao ambiente de TIC da Contratante.
Planejar, implantar e manter as novas solugdes e aplicativos de TIC adquiridas no decorrer da execugéo deste
Contrato.

Realizar apoio técnico especializado referente a projetos e ambientes de infraestrutura da Contratante.
Realizar configuragoes, alteragoes e otimizagdes no ambiente de infraestrutura de TIC da Contratante.
Apoiar na elaboragédo e manutengéao de documentos normativos, politicas, planos e processos relacionados
a seguranca da informacgao de infraestrutura de TIC.

Investigar, realizar testes, identificar e mapear as vulnerabilidades nos ambientes de TIC da Contratante, a
fim de garantir maior segurancga e integridade dos dados conforme as praticas de seguranga da informagéao
de TIC da Contratante.

Manter as boas praticas do fabricante e de compliance das politicas de seguranga vigente no ambiente de
TIC da Contratante.

Realizar de forma proativa investigagcdo e revisdo nos ambientes da Contratante para identificar
vulnerabilidades em servidores, sistemas, servigos, aplicagdes, rede, dentre outros, a fim de garantir maior
segurancga e integridade dos dados.

Realizar testes de vulnerabilidades conforme as praticas de seguranga da informacgéo.

Realizar todas as atividades em estrita observancia a politica de segurancga da informacéao de TIC e demais
normas estipuladas pela Contratante.

Manter atualizada a base de conhecimentos técnicos, com vistas a assegurar a padronizagdo do
atendimento, a retengdo do conhecimento e a agilidade na execugéao dos servigos.

Participar ativamente, seja no apoio, investigacdo e tratamento de incidentes, problemas, requisicdes e
mudancgas relativos aos ambientes de TIC da Contratante.

Realizar monitoragéo e performance dos ambientes, com definicdo de procedimentos ou necessidades para
garantir a disponibilidade.

Registrar chamados para fornecedores das solugdes do ambiente de TIC da Contratante.

Registrar ocorréncias, solicitar e acompanhar fornecedores, caso necessario, mediante a abertura de
chamado técnico, relacionados ao ambiente de segurancga da informagao de TIC da Contratante.

Ser responsavel pela criagao, verificagdo, manutencgao e atualizagao dos scripts de solugdo de problemas
que serao disponibilizados para o servigo de atendimento ao usudrio e monitoramento.
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28.

29.
30.

31.

32.
33.
34.
35.
36.

37.
38.

39.

40.

41.

42.

43.

44,

45.
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Subsidiar os gestores e fiscais do Contratante quanto a aquisigédo, funcionamento, melhoria e atualizagao
dos diversos servigos, ferramentas e processos incluindo DevOps e correspondentes, sistemas operacionais
e servidores de rede relacionados a todos os ativos, conjunto de ferramentas, softwares e hardwares que
compoe recursos e solugoes relativas ao ambiente de TIC da Contratante.
Sugerir melhorias de infraestrutura relacionadas a todo o ambiente de infraestrutura de TIC da Contratante.
Agir, de forma proativa, no aprimoramento e melhoria continua do ambiente de infraestrutura de TIC da
Contratante.
Elaborar e manter atualizados: pareceres, notas técnicas, requisicoes de mudangas, planos de testes,
topologia contendo todos os ativos e servigos, codigos e scripts especificos relativos a cada Ilha
Especializada, dentre outras documentagodes, conforme definido pela Contratante;
Elaborar relatérios de ocorréncias para todas as falhas de servigos conforme classificagdo, com informagoes
de causa e efeito, providéncias e corregdes aplicadas e recomendacgoes sobre as ligdes aprendidas.
Manter a disponibilidade da infraestrutura de TIC dentro dos niveis exigidos por SLA, incluindo as atividades
continuadas e rotineiras, através da monitoragao de performance dos ambientes.
Manter o ambiente atualizado, observando as orientagoes previstas no gerenciamento de mudangas.
Organizar e manter inventdrio atualizado dos ativos do ambiente de TIC da Contratante.
Apoiar as areas competentes nos projetos de desenvolvimento de sistemas e modelagem de dados de TIC da
Contratante.
Apoiar na elaboragéo e na definigdo de politica de seguranga da informagéo de TIC da Contratante.
Apoiar na elaboragéo, manutengcdo e melhoria continua de documentos normativos, politicas, planos e
processos de TIC da Contratante.
Apoiar na projecao relativa as necessidades futuras, baseando-se na utilizagéo atual de recursos de TIC da
Contratante.
Apoiar no planejamento e na realizagdo de palestras, workshops, treinamentos e campanhas de
disseminagao, divulgagdo e criagdo da cultura, suas ferramentas e processos no ambiente de TIC da
Contratante.
Apoiar, colaborar e suportar tecnicamente a todas as demais Ilhas e servigos deste Contrato, assim como as
outras areas de TIC da Contratante.
Atuar diretamente na fase de transicéo de servigo das operagdes de TIC da Contratante interagindo com os
processos e ferramentas de gestdo de servigcos e buscando meios de agilizar, padronizar e melhorar
continuamente as atividades de transigéo dos servigos.
Atuar na revisdo de arquitetura, topologia e solugdes dos ambientes de TIC da Contratante, no intuito de
manter as boas praticas e o aprimoramento perante as novas tecnologias do mercado.
Realizar o atendimento das demandas, considerando os prazos definidos por SLA, respeitando os
normativos, boas-praticas e politicas de seguranga da informacgéao de TIC da Contratante;
Promover a transigcdo do modelo de infraestrutura tradicional para um mais eficiente e autbnomo, com a
adocgéao de praticas de infraestrutura agil, associada a ferramentas de automacéao e orquestragao, visando a
padronizagao e conformidade dos ambientes, a redugcao de prazos de entregas, redugédo das atividades
manuais e rotineiras, a execugdo de mudangas com menores chances de erros, a recuperagao rapida de
falhas, a reducgéo de problemas de seguranga, o aumento da confiabilidade da geréncia de configuragdes,
dentre outros.
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Conhecimento

Conhecimento basico em redes, sistemas operacionais, seguranga, virtualizagdo ou
outra area de infraestrutura;
Conhecimento de boas praticas de governanga de TIC - ITIL/COBIT e Metodologias ageis.

Qualificagao

Responsabilidade e integridade;

Habilidade para buscar solugdes de problemas;

Proatividade, comprometimento e flexibilidade;

Capacidade de trabalhar em equipe com boa comunicagéo e bom relacionamento;
Possuir senso de urgéncia;

Agilidade na tomada de decisbes; e

Conhecimento basico da lingua inglesa.
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Horario/Disponibilidade Geral

Categorias Horario Dias Disponibilidade Regime
1 | Gerenciamento de Operagoes 08h as 18h Segunda a
Sexta
Presencial
2 | Monitoramento das Operagdes 24h Segur?da @
Domingo

3 | Armazenamento e Backup de Dados

4 | Banco de Dados

Os servigos devem

5 | Conectividade estar disponiveis
das Oh as
6 |s da Inf ~ 23h59min,
eguranca da Informacgéao 2AX7X365
obrigatoriamente
7 | Sustentagao dos Sistemas Operacionais parao
Monitoramento. I
Hibrido
8 | Sustentacédo dos Servidores de Aplicagdo | 07h as 20h Os demais, além
dajanela normal,
9 | Sustentag&o dos Servigos Corporativos Segunda a ppderao ser
Sexta acionados em
~ . caso de incidentes
Sustentacgéo dos Servigos de L.
10 . T a qualquer horario
Virtualizagao .
fora dajanela.
11 | Sustentagéo dos Servigos de Cloud
12 Sustentacao dos Servigos de DevOps,
Orquestragédo e Automacgao
Sustentacédo em Instalagdes, .
13 Cabeamento e Rede Elétrica Presencial
14 Operacionalizagao de Servigos e Padrbes
de ITSM
08h as 18h Os SerVi(}OS devem Hibrido
15 | Planejamento e Controle estar disponiveis
das 08h as 18h.
16 Servigos de Implementagéo de Melhorias Sob demanda, conforme definido em Ordem de Servigo
de Infraestrutura de TIC (Sob Demanda) especifica.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagéo de Servigos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo



@ Fnd e ‘ o lacioral ¢ Diretoria de Tecnologia e Inovagao - DIRTI
M | Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF
PCTI | Estudo Técnico Preliminar |

Instrugdo Normativa SGD/ME n°® 94/2022

Categoria-01. Gerenciamento de Operagoes

Abrange todos os servigos relativos ao Gerenciamento de Servigos de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Implantar e manter os processos de Gerenciamento de Servigos de TIC definidos pelo contratante, baseado

nas melhores praticas, utilizando ferramenta(s) especializada(s);

ii. Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de Servigos de TIC;

iii.  Adaptar os fluxos basicos de incidentes, requisigdo, mudangas, problemas e configuragdo, com o desenho
de formularios e criagao de regras e validagoes;

iv.  Criar e adaptar outros fluxos de trabalho, ancorados nos processos bdsicos de gerenciamento de servigos
de Tl, o que inclui desenho de formularios e criagao de regras e validagoes;

V. Discutir os requisitos dos fluxos de trabalho, para propor a sua adequagdo as boas praticas de
Gerenciamento de Servigos de Tl - GSTI;

Vi. Identificar melhorias nos processos basicos de gerenciamento de servigos de TIC sob a 6tica das melhores
praticas de GSTI preconizadas pelo ITIL;
vii.  Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugao dos processos;
viii. Difundir o conhecimento de melhores praticas para as equipes de TIC;

ix. Realizar as integragdes das ferramentas necessdrias para o correto funcionamento dos processos;
X. Resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servigos de TIC;

Xi. Elaborar, manter e atualizar os relatérios de acompanhamento dos processos e indicadores de niveis de
Servigo;
Xii. Elaborar relatérios gerenciais e técnicos quando solicitados;
Xiii. Realizar a interface de comunicagao entre as demais categorias de servigos e o contratante.
Descricao

Desempenha o papel de garantir que os sistemas de TIC operem de forma eficiente, confidvel e segura, esse
profissional desempenha um papel crucial na sustentacdo das operagdes diarias e no suporte aos objetivos
estratégicos. Desde o planejamento e implementagdo da infraestrutura até a manutengdo continua,
monitoramento de seguranga e resposta a incidentes, o gerente de operagoes de infraestrutura de TIC trabalha
incansavelmente nos bastidores para garantir que os sistemas de tecnologia sejam uma base sélida para o
sucesso organizacional.

Abrange uma série de responsabilidades e praticas de planejar, entregar, operar e controlar os servigos de
infraestrutura de TIC oferecidos pela organizagédo. Isso inclui desde a gestdo de incidentes, de seguranga ou
operacionais, onde lidera a resposta, coordenando as atividades para mitigar os impactos e restaurar os sistemas
o0 mais rapido possivel até a implementagcdo de mudangas e atualizagdes, sempre em busca de maneiras de
melhorar a eficiéncia e a eficacia, implementando novas tecnologias e processos que possam beneficiar a
organizagao, garantindo que a infraestrutura de TIC esteja em conformidade com regulamentos e padroes
relevantes, além de estabelecer e manter politicas de governanga de TIC.

Além disso, é encarregado de planejar e implementar a infraestrutura de TIC necesséaria para suportar as
operagodes da organizagéo. Isso inclui redes de computadores, servidores, sistemas de armazenamento de dados,
bem como o apoio na selegéo e aquisi¢cao de hardware e software adequados. Supervisiona a alocagao eficiente
dos recursos de infraestrutura, incluindo hardware, software e pessoal. Isso envolve garantir que os recursos
estejam disponiveis quando necessario e que sejam utilizados de forma otimizada para atender as necessidades
da organizagao.

Ainda, é responsavel pela manutengédo continua da infraestrutura de TIC, garantindo que todos os sistemas
estejam funcionando corretamente. Isso inclui o monitoramento proativo dos sistemas para identificar e resolver
problemas antes que eles afetem as operagdes. Conduzem a implementagao de medidas de seguranga para
proteger os sistemas contra ameagas cibernéticas, como hackers, malware e violagoes de dados. Isso pode incluir
a configuragao de firewalls, sistemas de detecgao de intruséo e politicas de segurancga de dados.

Responsabilidades

1. Acompanhar e coordenar a execugao contratual, suas atividades e o cumprimento dos niveis de servigo
estabelecidos.
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Coordenar a resposta a incidentes e outros eventos adversos.
Coordenar os processos de planejamento, execugao, testes, validagdo, homologagcao e publicagdo de
solugoes de infraestrutura de TIC.
Apoiar no gerenciamento e planejamento de toda a area de infraestrutura de TI.
Avaliar e recomendar novas tecnologias e solugdes para melhorar a infraestrutura de TIC.
Avaliar o desempenho dos profissionais alocados das Areas Especializadas.
Apoiar na implantagao/otimizagao e operacionalizagao das disciplinas de ITIL 4.
Colaborar com outras equipes, como de desenvolvimento de software e de suporte ao usuario, para garantir
aintegracao adequada dos sistemas.
Realizar a interface de comunicacéo entre as demais Areas Especializadas e a Contratante.
Elaborar relatérios detalhados das funcionalidades necessarias de ativos de infraestrutura de Tl.
Elaborar relatdrios gerenciais e técnicos quando solicitados.
Elaborar, manter e atualizar os relatérios de acompanhamento dos processos e indicadores de niveis de
servigo.
Gerenciar as atividades de infraestrutura de TIC, incluindo a elaboragdo de projetos e redesenho de
processos.
Gerenciar e coordenar a atuagao dos profissionais alocados na execugao dos servigos de infraestrutura de
TIC, incluindo a implantagdo e manutengéao da escala de trabalho.
Gerenciar licencgas de software e garantir conformidade com os requisitos de licenciamento.
Realizar todas as atividades inerentes a Geréncia de Suporte Técnico de TIC.
Supervisionar o atendimento das equipes técnicas designadas.
Suportar, gerir, monitorar, melhorar e manter os ativos de TIC.
Identificar e documentar problemas, além de propor e implementar solugdes tecnoldgicas.
Identificar melhorias nos processos béasicos de gerenciamento de servigos de TIC.
Implantar e manter os processos de Gerenciamento de Servigos de TIC definidos pela Contratante.
Manter-se atualizado sobre as tendéncias e desenvolvimentos em tecnologia de infraestrutura de TIC.
Monitorar e garantir a conformidade com politicas de governanca de Tl e regulamentos de segurancga.
Orientar equipes técnicas em situagoes criticas das operagoes de infraestrutura de TIC.
Planejar e coordenar aimplantagcao de novos sistemas e tecnologias.
Planejar, controlar e gerenciar as agoes das equipes técnicas de operagdes de infraestrutura de TIC.
Disseminar e garantir as determinagdes da Contratante.
Conceder sugestoes e auxiliar na construgdo e manutengao continua de scripts de atendimento e base de
conhecimento.
Conceder suporte técnico avangado para resolver problemas complexos de infraestrutura de TIC.
Conceder todas as informagdes necessarias e solicitadas para o gerenciamento dos contratos de
fornecedores de servigos de TIC afim de garantir o cumprimento dos acordos de nivel de servigo (SLAs).
Participar de reunides e comités relacionados a estratégia de TIC e planejamento de negdcios sempre que
solicitado.
Participar na avaliacdo e mitigagao dos riscos de segurancga na infraestrutura de TIC sempre que solicitado.
Preparar relatérios e apresentagdes sobre o desempenho da infraestrutura de TIC para a alta administragao.
Prestar apoio a tomada de decisdo da Contratante em relagdo a solugdes de suporte ao usuario.
Priorizar o atendimento dos incidentes criticos e demandas urgentes.
Realizar anélises de custo-beneficio para avaliar investimentos em infraestrutura de TIC sempre que
solicitado.
Realizar apoio técnico quando necessario.
Realizar auditorias de seguranga e conformidade no parque tecnolégico de TIC para garantir a aderéncia a
padrdes e regulamentagdes relevantes.
Realizar integragdes das ferramentas necessarias para o correto funcionamento dos processos.
Utilizar indicadores chave de desempenho para apoiar a evolugado dos processos.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

a)

Todos os profissionais da equipe profissional devem possuir os requisitos de Formagéao (nivel de
escolaridade);
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b)  Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

d)  Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional

Gerente de Operagodes de Infraestrutura de TIC.

Formacao

Todos osintegrantes desta Categoria de Servico devem ter formagéo de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagéo, em Engenharia da
Computagéao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagéo
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-
graduagdo, mestrado ou doutorado na area de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir, no minimo, todos os requisitos de experiéncia
profissional:

e 8 (oito) anos na gestdo ou coordenagdo de equipes de infraestrutura de TIC, incluindo a
utilizagao de processos de gerenciamento de projetos e ainda, capacidade e habilidades
interpessoais para gestdo de pessoas em ambiente critico.

e 5 (cinco) anos em gerenciamento de servigos de Tl, acompanhando metas, niveis de
servigos, interface entre os processos e operagoes, elaboragéo e execugao de planos de
melhoria visando a automacgao de processos.

Certificacao

Cada profissional da equipe deve obrigatoriamente cobrir os requisitos de certificagao:

e  Oficial ITIL (Information Technology Infrastructure Library) 4 Specialist ou superior: A ITIL
oferece uma série de certificagdes que cobrem os principios e praticas do Gerenciamento
de Servigos de TI.

° ISO/IEC 27002:2022 Foundation: compreensédo dos conceitos e valor da seguranga da
informacgéo, bem como as ameacas e riscos.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 02. Monitoramento das Operagoes

Abrange todos os servigos relativos ao Monitoramento de Servigos de Infraestrutura e Aplicagoes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i. Realizar o monitoramento dos sistemas, aplicagdes, servigos e infraestrutura de TIC do contratante através
de ferramenta (as) especializada (as);
ii. Executar o plano de comunicagéo realizando os acionamentos dos responsaveis pela resolugdo dos
incidentes, bem como manter informadas as partes interessadas;
iii.  Operar, administrar e manter o conjunto de ferramentas e softwares que compbe a solugdo de
monitoramento de TIC do contratante;
iv. Realizar configuragoes, alteragoes e otimizagdes na solugdo de monitoramento de TIC do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
vi.  Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de toda a solugéo.

Descricao

Desempenha o papel de garantir o funcionamento eficiente e continuo dos sistemas e servigos através do
supervisionamento e do gerenciamento da infraestrutura de TIC, monitorando o desempenho, a disponibilidade e
aintegridade, detectando problemas potenciais e tomando medidas proativas para evitar interrupgées no fluxo de
informacgodes e servigos.

Abrange uma ampla gama de elementos, incluindo servidores, redes, bancos de dados, aplicativos, dispositivos
de armazenamento e outros componentes essenciais de TI.

Realizar o monitoramento por meio de dashboards, alertas automatizados, eventos e analises em tempo real,
incluindo logs, acompanham indicadores-chave de desempenho (KPIs), permitindo a identificagado de padrdes,
tendéncias e anomalias que possam indicar possiveis falhas ou gargalos na infraestrutura de TIC com o intuito de
gerar agOes corretivas imediatas.

Além disso, configurar alertas e notificagdes para eventos criticos, garantindo uma resposta rapida a incidentes
que possam afetar a disponibilidade ou a seguranga dos sistemas.

Responsabilidades

1. Monitorar eventos e ameacas de seguranca de rede, detectar e registrar incidentes, executar rotinas
operacionais e relatar alteragado de status, desempenho e falhas de disponibilidade dos componentes
tecnoldgicos da infraestrutura de TIC;

2. Acionar especialistas de plantdo para o tratamento de incidentes e problemas identificados, de acordo com
a matriz de responsabilidade e o plano de comunicagéao;

3. Monitorar toda a Infraestrutura fisica de TIC, incluindo sala cofre, sistemas de sinalizagéo e alerta, sistema
de controle de acesso fisico e légico, seguranga de rede, rede de dados, cabeamento, entre outros;

4. Promover rotinas de inspecgoes e vistorias nos componentes criticos da infraestrutura de TIC para identificar
anormalidades e prestar o tratamento imediato, de acordo os procedimentos definidos;

5. Gerenciar console, manipulagao de eventos, agendamento de rotinas, acompanhamento dos procedimentos
necessarios de backup e restore;

6. Executar scripts de resolugao disponibilizados e homologados pelas equipes de especialistas como tentativa
de solugéo de incidentes e indisponibilidades antes do acionamento dos especialistas;

7. Manutenir a infraestrutura fisica de TIC através de agOes proativas, corretivas e preventivas;

Acionar o fabricante ou provedor de servigo da solugdo em garantia ou suporte técnico em caso de falha;

9.  Gerenciar e suportar as redes de comunicagao de dados do FNDE, tanto a rede local quanto a rede semfio e,
também, as interconexdes de redes, dentre outras que sejam implementadas;

10. Monitorar de forma proativa, no minimo, a disponibilidade, performance, balanceamento de carga,
vulnerabilidade, seguranga de redes do FNDE;

11. Realizar junto com a equipe de seguranga, no minimo, as agdes de prevengao, detecgao, resposta e
recuperagao da incidentes de rede.

12. Elaborar relatérios de ocorréncias para todas as falhas de servigos conforme classificagao;
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Elaborar relatérios e graficos de disponibilidade, desempenho e tempo de resposta dos sistemas, servigos e
equipamentos monitorados;
Gerar relatérios e/ou documentos técnicos dos servigos suportados pelo monitoramento;
Monitorar as rotinas de cdpias de seguranga (snapshot, replicagdo e backup) e as rotinas de restauragao de
dados conduzindo, em casos de falhas, os procedimentos definidos e caso necessario acionando os
especialistas;
Manter base histérica de monitoramento dos componentes tecnolégicos da infraestrutura de TIC;
Monitorar em eventos de indisponibilidade de servigcos do parque tecnoldgico (estagdo de trabalho e
periféricos — desktops, notebooks e multifuncionais)
Operar, manter, administrar, customizar, otimizar e propor melhorias no conjunto de ferramentas e softwares
que compde a solugado de monitoramento da Infraestrutura de TIC;
Participar do plano de comunicacgéo de incidentes de seguranga e da Infraestrutura de TIC;
Atualizagdo e manutencéao de firmwares de hardwares de servidores de rede.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formagao (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experi€ncia exigidos.

Perfil Profissional

Profissional | Analista de Monitoramento das Operagdes de Infraestrutura de TIC.

Formacéo

Todos os integrantes desta Categoria de Servigo devem ter formagéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagéao ou Ciéncia da computagao, em curso reconhecido pelo Ministério da Educagéo
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-
graduagdo, mestrado ou doutorado na darea de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagédo, com carga hordria minima de 360h comprovado
mediante diploma e certificado).

Cada profissional da equipe deve cobrir, no minimo, todos os requisitos de experiéncia
profissional:

e 3 (trés) anos em monitoramento de infraestrutura, construgao de painéis (dashboards) de

Experiéncia monitoramento com métricas e indicadores em forma de graficos, sistemas e servigos de
Profissional TIC ou tratamento de incidentes de TIC.

e 3 (trés) anos em instalagdo, configuragdo, administracdo e suporte de solugédo de
monitoramento NAGIOS, ZABBIX, Microsoft System Center, BMC.

Certificagao

Cada profissional da equipe deve, no minimo, 1 (um) requisito de certificagdo ou capacitagao:

e Oficial ITIL (Information Technology Infrastructure Library) 4 Foundation ou superior: A
ITIL oferece uma série de certificagbes que cobrem os principios e praticas do
Gerenciamento de Servigos de TI, incluindo ITIL Foundation, ITIL Practitioner, ITIL
Intermediate (varios médulos) e ITIL Expert.

e Capacitagao com conteudo equivalente a certificagao Oficial ITIL (Information Technology
Infrastructure Library) 4 Foundation ou superior com carga horaria minima de 24h.

Cada profissional da equipe deve cobrir, no minimo, 1 (um) requisito de certificagéo
profissional:

10

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagéo de Servigos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo


https://www.peoplecert.org/browse-certifications/it-governance-and-service-management/ITIL-1/itil-4-foundation-2565?gad_source=1&gclid=CjwKCAjwouexBhAuEiwAtW_Zx8Vjn3wwwZWSunc4wnjME8dfEFWscQJOpl1Cmd0LbPllX6zuFqPKLRoCDC0QAvD_BwE
https://www.peoplecert.org/browse-certifications/it-governance-and-service-management/ITIL-1/itil-4-foundation-2565?gad_source=1&gclid=CjwKCAjwouexBhAuEiwAtW_Zx8Vjn3wwwZWSunc4wnjME8dfEFWscQJOpl1Cmd0LbPllX6zuFqPKLRoCDC0QAvD_BwE
https://www.peoplecert.org/browse-certifications/it-governance-and-service-management/ITIL-1/itil-4-foundation-2565?gad_source=1&gclid=CjwKCAjwouexBhAuEiwAtW_Zx8Vjn3wwwZWSunc4wnjME8dfEFWscQJOpl1Cmd0LbPllX6zuFqPKLRoCDC0QAvD_BwE

@ N Fr—] d e ‘ Diretoria de Tecnologia e Inovacao - DIRTI

Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF
PCTI | Estudo Técnico Preliminar |
Instrugdo Normativa SGD/ME n°® 94/2022

Zabbix Certified Specialist: conceitos e da estrutura do Zabbix, permitindo que possam
utilizar o Zabbix de forma eficiente e que possam fornecer suporte a outros usuarios.
CompTIA Network+: valida as principais habilidades necessérias para estabelecer,
manter, solucionar problemas e proteger redes em qualquer ambiente, preparando vocé
para uma carreira gratificante em redes e seguranga cibernética

LPI Linux Essentials: Ter uma compreensdo da industria fonte do Linux e aberto e
conhecimento dos mais populares aplicativos de codigo aberto; compreender os
principais componentes do sistema operacional Linux, e t€m a competéncia técnica para
trabalhar na linha de comando Linux e ter uma compreensao bésica de temas de
segurancga e administragéo relacionadas, tais como gestdo de usuario/ grupo, trabalhando
na linha de comando e permissées.

LPI Linux (LPIC-2): validara a capacidade do candidato de administrar redes mistas de
pequeno a médio porte.

Red Hat Certified System Administrator (RHCSA): A certificacdo RHCSA valida as
habilidades essenciais necessarias para administrar sistemas Linux em uma variedade de
ambientes. Os topicos abordados incluem gerenciamento de sistema, configuragdo de
rede, administragdo de armazenamento e configuragéo de seguranca.

Microsoft 365 Certified: Endpoint Administrator Associate (MD-102): planeje e execute
uma estratégia de implantagao de ponto de extremidade, usando elementos essenciais de
gerenciamento moderno, abordagens de cogerenciamento e integragcdo com o Microsoft
Intune.

Microsoft Certified: Security Operations Analyst Associate (SC-200): investigar, mitigar
e buscar ameacgas usando o Microsoft Sentinel, o Microsoft Defender para Nuvem e o
Microsoft 365 Defender.

Microsoft 365 Certified: Fundamentals (MS-900) - Demonstre a compreensao do
Microsoft 365 para fornecer aplicativos de produtividade lideres do setor, juntamente com
servigos de nuvem inteligentes e seguranga de classe mundial.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 03. Armazenamento e Backup de Dados

Abrange todos os servigos relativos ao Armazenamento e Backup de Dados de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoe o ambiente de backup e armazenamento do contratante;
ii. Executar, manter, atualizar, implantar e apoiar na criagéo das politicas de backup do contratante;
iii.  Tratar incidentes, problemas, requisicbes e mudancgas relacionados ao ambiente de backup e
armazenamento do contratante;
iv. Realizar configuracdes, alteragdes e otimizacbes no ambiente de backup e armazenamento do

contratante;
V. Realizar testes de restore com definigao de frequéncia, a critério do contratante;
Vi. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
vii.  Acompanhar fornecedores caso necessario;
viii. Elaborar e manter atualizada a documentagéao de todo o ambiente.
Descrigcéo

Desempenha o papel na garantia da integridade, disponibilidade e seguranga das informagdes armazenadas em
sistemas digitais.

Atuara em Nivel 3, em uma central de atendimento ou associado ao centro de dados, além de prestar servigos de
gerenciamento fisico e logico de equipamentos, servidores, Storages e outros equipamentos do centro de dados
ou no ambiente virtualizado.

Atuara, também, no gerenciamento de backups, configuragdo de procedimentos de recuperagao de desastres
computacionais, gerenciamento de recursos computacionais avangados (a exemplo de servidores de arquivos, de
impressao, de comunicagao institucional) que demandam alocagéo, configuragéo ou instalagao de softwares ou
construcao e execugao de scripts para o controle, monitoramento e gerenciamento destes recursos.

Sera responsavel pelas demandas encaminhadas pelo Nivel 2, da Central de Servigos de TIC, e por servigos de
gerenciamento fisico e légico de equipamentos do centro de dados ou no ambiente virtualizado relacionados a
citada Area.

Além de gerenciamento de ambiente virtual, maquinas virtuais, hypervisors, hiperconvergéncia (hyper-converged
infrastructure), application virtualization e recursos de nuvens privada, publica e hibrida.

Abrange:

. O Planejamento e Implementagdo de Solugbes de Armazenamento, considerando fatores como
capacidade, desempenho, escalabilidade e custo;

. O Gerenciamento de Sistemas de Armazenamento, como arrays de armazenamento, sistemas de
arquivos distribuidos e armazenamento em nuvem, monitorando o desempenho, otimizando a
utilizagdo de recursos e realizando ajustes conforme necessario;

. A Configuragédo e Manutengao de Backups e Restores, garantindo a recuperagéao rapida e eficiente em
caso de falha, erro humano, ataque cibernético ou desastre natural. Isso pode incluir a definicao de
politicas de backup, a programacgéao de rotinas de backup/restore e a verificagdo da integridade dos
backups/restores;

° O Monitoramento e Resolugao de Problemas, buscando, investigando e diagnosticando problemas e
anomalias, implementando solugdes de curto e longo prazo e documentando as resolugdes para
referéncia futura;

° A Segurancga de Dados, implementando medidas de criptografia, controle de acesso e prevengao contra
perda ou roubo de dados;

° A Colaboragdo com outras Equipes, como a equipe de rede, equipe de seguranga da informagéao e
equipe de operagoes, para garantir a integragao e o funcionamento dos sistemas de armazenamento e
backup com outros componentes de infraestrutura de TIC;

. A Atualizagao Tecnolégica e Aprendizado Continuo.
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Responsabilidades

1. Suportar, sustentar, gerir, monitorar e manter os ativos de TIC relativos ao ambiente de backup e
armazenamento;

2. Projetar, instalar, implantar, operar, administrar e manter o conjunto de ferramentas, softwares e hardwares
que compOe recursos e solugdes relacionadas ao ambiente de backup e armazenamento;

3. Executar, manter, atualizar, implantar e apoiar na criagao das politicas de backup;

4, Executar, manter, atualizar, implantar, aderir e apoiar nas politicas de backup da Contratante;

5. Manter, implantar e apoiar o gerenciamento de armazenamento local, on-premise ou em nuvem;

6. Realizar testes de restore com a definigdo de frequéncia, a critério da Contratante;

7. Monitorar se as rotinas de cdpias de seguranga (snapshot, replicagédo e backup) e os testes de restauragao
estao sendo fielmente executadas, e em casos de falhas, proceder com as corregdes;

8.  Zelar pelo plano de continuidade: backup, restore, integridade de backup e disaster recovery (DR);

9. Implantar/modificar/desativar novos backups/clientes e Storages;

10. |Instalar e configurar recursos de armazenamento e/ou backup, incluindo as definicbes de alta

disponibilidade.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formacédo (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Armazenamento e Backup de Dados de Infraestrutura de TIC.

Todos osintegrantes desta Categoria de Servico devem ter formagao de nivel superior completo
(bacharelado, licenciatura ou tecndlogo) em Tecnologia da Informagédo, em Engenharia da
Computagao ou Ciéncia da computagdo, em curso reconhecido pelo Ministério da Educagao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-

Formacgao - ., . ~
¢ graduagcdo, mestrado ou doutorado na area de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagédo, com carga hordria minima de 360h comprovado
mediante diploma e certificado).
Cada profissional da equipe deve cobrir, no minimo, todos os requisitos de experiéncia
profissional:
e 6 (seis)anos de experiéncia em atividades inerentes a Backup (implantagéao, configuragao,
administragao e criagao de politicas);
Experiéncia

Profissional | e 6 (seis) anos de experiéncia em atividades inerentes a Armazenamento (Storages);

e 3 (trés) anos de experiéncia em maquinas virtuais, hypervisors, hiperconvergéncia (hyper-
converged infrastructure), application virtualization e recursos de nuvens privada, publica
e hibrida.

Certificagao

Cada profissional da equipe deve cobrir, no minimo, 1 (um) requisito de experiéncia
profissional:

e Certified Storage Professional (SCSP - SNIA) ou certificagdo especifica, nivel de
administragao, de solugao de protecgao de dados (backup) utilizada no ambiente de TIC da
Contratante;
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A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.

Certified Storage Engineer (SCSE - SNIA) ou certificagdo especifica, nivel de
administragao, de solugao de armazenamento (storage) utilizada no ambiente de TIC da
Contratante;

Linux Professional Institute Certification (LPIC-1) ou superior ou equivalente.

Microsoft Certified: Windows Server Hybrid Administrator Associate (AZ-800) -
Responsavel por configurar e gerenciar cargas de trabalho de plataformas do Windows
Server no local, hibridas e de infraestrutura como servigo (/aaS). Como administrador
hibrido do Windows Server, tem a tarefa de: Integrar ambientes do Windows Server aos
servicos do Azure e gerenciar o Windows Server em redes locais. Gerencia e mantém
cargas de trabalho de /aaS do Windows Server no Azure, bem como migra e implanta
cargas de trabalho no Azure.

Microsoft Certified: Configuring Windows Server Hybrid Advanced Services (AZ-801) -
Configurando os Servigos avangados hibridos do Windows Server.

Microsoft 365 Certified: Administrator Expert (MS-102) - Implanta e gerencia o Microsoft
365 e executa a implementagéo e a administragdo de ambientes hibridos e de nuvem no
nivel do locatario do Microsoft 365. Funciona como o hub de integragdo para todas as
cargas de trabalho do Microsoft 365, Coordena varias cargas de trabalho do Microsoft 365,
trabalha com arquitetos e outros administradores responsaveis por cargas de trabalho,
infraestrutura, identidade, seguranga, conformidade, pontos de extremidade e aplicativos.
Experiéncia pratica com todas as cargas de trabalho do Microsoft 365 e do Microsoft Enter
ID.
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Categoria - 04. Banco de Dados
Abrange todos os servigos relativos a Sustentagédo de Banco de Dados de Infraestrutura e Aplicagoes.

Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, instalar, implantar, operar, administrar e manter o conjunto de ferramentas, softwares e
hardwares que compdem recursos e solugdes relacionadas a bancos de dados do contratante;
ii. Tratar incidentes, problemas, requisicdes e mudancgas relacionados ao ambiente de banco de dados do

contratante;
iii. Realizar configuragoes, alteragoes e otimizagdes no ambiente de banco de dados do contratante;
iv. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
V. Acompanhar fornecedores caso necessario;
Vi. Registrar chamados para fornecedores das solugoes;
Vii. Elaborar e manter atualizada a documentagéao de todo o ambiente.
Descricao

Desempenha o papel de gerenciar e organizar as informacgdes vitais para o funcionamento de uma organizagéo.
Em um mundo cada vez mais digitalizado, onde a quantidade de dados gerados e armazenados cresce
exponencialmente, o papel dos bancos de dados torna-se ainda mais crucial. Esses sistemas sao o coragao de
muitas operagdes, armazenando e facilitando o acesso a dados estruturados e nao estruturados que séao
essenciais para diversas atividades comerciais e processos de tomada de decisdo.

Abrange uma ampla gama de elementos, incluindo tarefas, desde o design e implementacao de bancos de dados
até a otimizagdo de consultas e a garantia da seguranga e integridade dos dados, com uma variedade de
tecnologias e plataformas de banco de dados, como SQL Server, Postgre, Oracle, MySQL, MongoDB, entre outras.

Por meio de analises de dados sdo extraidos insights valiosos e informagdes significativas a partir dos dados
brutos. Isso envolve o uso de técnicas estatisticas, algoritmos de aprendizado de maquina e ferramentas de
visualizagéo de dados para identificar padroes, tendéncias e correlagdes que através de relatérios fornecem uma
sintese estruturada e detalhada das informagdes coletadas e analisadas, apresentando resultados, conclusdes e
recomendacgdes que podem orientar as decisdes estratégicas da organizagao.

Além disso, garantia do cumprimento de regulamentos de privacidade de dados, como a LGPD (Lei Geral de
Protegcdo de Dados) no Brasil, assegurando que as informagdes dos usudrios sejam tratadas de forma ética e
segura.

Responsabilidades

1. Realizar a administragao, tunning, auditoria e reestruturagdo dos sistemas de gerenciamento de banco de
dados em funcionamento na Contratante;

2.  Administrar servidores de banco de dados e objetos de dados (criagao, alteragdo e manutengao de tabelas,
views, stored procedures, triggers, functions etc.);

3. Realizar configuragoes, alteragdes e otimizagdes no ambiente de banco de dados da Contratante;

Mapear e tratar as vulnerabilidades nas instancias/servidores de banco de dados;

5.  Administrar os sistemas de backup e recuperagcado de bancos de dados e executar rotinas de cépias de
seguranga (snapshot, replicagéo e backup) e as rotinas de restauragado de dados conduzindo, em casos de
falhas, os procedimentos de saneamento;

6.  Gerenciar usuarios, roles e profiles;

7.  Aplicar e monitorar os requisitos de seguranga nos bancos de dados;

8. Monitorar e corrigir o desempenho, a capacidade e a disponibilidade dos SGBDs.

>

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgéao (nivel de
escolaridade);

15

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagéo de Servigos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo



@ Fn d e ‘ Diretoria de Tecnologia e Inovacao - DIRTI

Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF
PCTI | Estudo Técnico Preliminar |
Instrugdo Normativa SGD/ME n°® 94/2022
b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;
c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;
d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Banco de Dados de Infraestrutura de TIC.

Todos os integrantes desta Categoria de Servigco devem ter formagéao de nivel superior completo
(bacharelado, licenciatura ou tecndlogo) em Tecnologia da Informagédo, em Engenharia da
Computagéao ou Ciéncia da computagao, em curso reconhecido pelo Ministério da Educagao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-
graduacgao, mestrado ou doutorado na area de Banco de Dados, em curso reconhecido pelo
Ministério da Educagédo, com carga horaria minima de 360h comprovado mediante diploma e
certificado).

Formacao

Cada profissional da equipe deve obrigatoriamente cobrir o requisito de experiéncia
profissional:

e 8 (oito) anos na administragcao de banco de dados.

e 5 (cinco) anos em performance e tuning nos diversos SGBDs em plataformas livres e no
BR/Search; elaborar e manter scripts (Linguagem de Programacgéao nativa do SGBD, Shell
scripts) para carga de dados nos diversos SGBDs em plataformas livres e no BR/Search;
melhorias (Desempenho e seguranga) de Scripts (Linguagem de Programacéao nativa do
SGBD, Shell scripts) para carga de dados nos diversos SGBDs em plataformas livres e no
BR/Search; administragao e suporte de ferramenta ETL; migragao de banco de dados entre
sistemas gerenciadores de bancos de dados distintos (Oracle, MSSQL Server, PostgreSQL
e MySQL; configuragdo, gestdo e analise do log de transagdes dos sistemas de
gerenciamento de banco de dados; definicdo e implementagéao de planos de manutengéao
periddicos em bases de dados.

Experiéncia e 3 (trés) anos em ferramenta de gerenciamento de backups e restauragado de databases:
Profissional Oracle 11g, PostgreSQL e SQL Server 2012 ou superior.

Oracle
Cada profissional da equipe deve cobrir, no minimo, 1 (um) requisitos de experiéncia
profissional:

e 5(cinco) anos na geréncia, administragéo e suporte de banco de dados SGBD Oracle.

e 5 (cinco) anos em administragdo de bancos de dados Oracle Enterprise com
implementacao de RAC (Real Application Clusters).

e 5 (cinco) anos em instalagéo, configuragao, administragao e suporte de banco de dados
Oracle hospedado em hardware Oracle Exadata Database Machine x6 ou superior.

e 3 (trés) anos em ferramenta de gerenciamento de backups e restauragao de databases:
Oracle 11g ou superior.

Oracle
Cada profissional da equipe deve cobrir, no minimo, 1 (um) requisito de certificagéo:

Certificacdo | ¢ Oracle Certified Professional (OCP): Oracle 12c ou superior - Database Administrator
Certified Professional - é o carro-chefe do nosso programa. Esse nivel mede habilidades
mais profundas e avangadas. Tornar-se um OCP prova suas habilidades e seus amplos
conhecimentos em uma &area especifica das tecnologias Oracle, com 2 a 3 anos de
experiéncia.
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e  Oracle Certified Master (OCM): Oracle 12c ou superior - Database Administrator Certified
Master - conseguiu provar que é capaz de aplicar suas habilidades e seus conhecimentos
na solugéo de problemas em um ambiente de avaliagao pratica que simula cenarios reais;

e  Oracle Certified Expert (OCE): Oracle Exadata X5 Administrator - Database Administrator
Certified Expert - desenvolve habilidades comprovadas pelo Associado (OCA) ou
Profissional certificado da Oracle (OCP);

e Oracle VM 3.0 for x86 Certified Implementation Specialist: implementacao de solugoes
baseadas em tecnologias Oracle VM. A certificagao abrange habilidades como: Instalagao
de componentes OVM 3.0 Server e OVM 3.0 Manager, Descoberta de servidores OVM,
Configuragao de repositério de rede e armazenamento, Criagdo de pools de servidores,
Gerenciamento de modelos e VMs convidadas, Demonstragao de recursos de automagao
de servigos OVM 3.0, como DRS, DPM e reinicializagao automatica de HA de VM convidada.

A lista de certificag6es dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.

Conhecime
nto

Oracle
e Oracle Database 11g (ou superior): Performance Tuning;
e Oracle Certified Expert, Oracle Real Application Clusters 11g (ou superior) and Grid
Infrastructure Administrator;
° Oracle Database: SQL Certified Expert;
e  Curso Oficial Exadata Database Machine: 12c Administration Workshop.

SQL Server e PostgreSQL
Cada profissional da equipe deve cobrir, no minimo, 1 (um) requisito de experiéncia
profissional:

e |nstalagao, configuracdo, administragdo e suporte de sistema gerenciador de banco de
dados:

(] PostgreSQL 8.3 ou superior;
e  ouMSSQL Server 2012 ou Superior;
e  ouMySQL 5.5 ou Superior.

e Ferramenta de gerenciamento de backups e restauragao de databases: PostgreSQL e SQL
Server 2012 ou superior.
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Categoria - 05. Conectividade

Abrange todos os servigos relativos a Conectividade e Comunicagéo de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoe o ambiente de conectividade e comunicagao do contratante;
ii. Tratar incidentes, problemas, requisicdes e mudangas relacionados ao ambiente de conectividade e
comunicagao do contratante;
iii. Realizar configuragoes, alteragdes e otimizagdes no ambiente de conectividade e comunicagédo do

contratante;
iv. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
V. Acompanhar fornecedores caso necessario;
Vi. Elaborar e manter atualizada a documentagéao de todo o ambiente.
Descricao

Desempenha o papel na interligagdo e comunicagéo eficiente de sistemas, dispositivos e usuarios em ambientes
digitais.

Abrange uma ampla gama de elementos, dos quais protocolos e dispositivos que permitem a transmissao segura
e rapida de informagdes, incluindo redes de computadores, internet, redes sem fio, sistemas de comunicagéao
unificada e muito mais.

Por meio de conexdes confidveis e estaveis é fundamental para garantir o funcionamento eficiente de aplicativos,
servigos e processos digitais em todas as esferas da vida moderna.

Assim, envolve a implementagdo e gerenciamento de dashboards, ferramentas que fornecem uma viséo
abrangente do estado da conectividade em tempo real, exibindo informagdes sobre a salide e o desempenho das
redes e gerando alertas automaticos em caso de problemas ou falhas, garantindo uma resposta rapida e eficaz a
incidentes.

Utiliza anélises avangadas para monitorar eventos e identificar tendéncias significativas que possam impactar a
infraestrutura de TIC, fornecendo insights valiosos sobre padrdes de trafego, comportamento de usuérios e
potenciais pontos de falha, permitindo que os profissionais de TIC tomem medidas proativas para otimizar a
conectividade e melhorar a experiéncia do usuario.

Além disso, geram relatérios detalhados sobre o desempenho da conectividade, destacando métricas-chave,
tendéncias histéricas e recomendagdes para melhorias, fornecendo uma visdo holistica do ambiente de rede,
ajudando as organizagdes a tomar decisdes informadas sobre investimentos em infraestrutura, atualizagdes de
sistemas e outras iniciativas relacionadas a conectividade.

Responsabilidades

1. Administrar e configurar a rede de dados Local Area Networks ou Rede Local (LAN), Metropolitan Area
Network, ou Rede Metropolitana (MAN), Wide Area Network, ou Rede de Longa Distancia (WAN) e Wireless
Local Area Network ou Rede Local Sem Fios (WLAN) seguindo as praticas de seguranga, conforme a
determinagéao da Contratante;

2. Diagnosticar, analisar e resolver, de modo proativo, possiveis problemas de sistemas, servigos, pontos de
rede corporativa relacionadas a redes e conectividade;

3. Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar o
monitoramento continuo da rede de dados;

4. Manter os desenhos das topologias das redes LAN, MAN, WAN e WLAN atualizados e completos;

5.  Aplicagao proativa de arquivos de atualizagdo necessarios para atualizagao de software e corregao de falhas
e vulnerabilidades nos equipamentos da rede;

6. Analisaraviabilidade e o impacto da instalagao de novas solugdes para as redes LAN, MAN, WAN e WLAN da
Contratante;

7. Analisar eventos, atender solicitagdes, resolver incidentes e problemas, realizar mudangas e analisar e
resolver eventos em servigos e ativos relacionados com as redes LAN, MAN, WAN e WLAN;
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Administrar e gerenciar roteadores, controladoras, switches de rede LAN, MAN, WAN e WLAN;
Gerenciar arquivos de configuragao de sistema operacional;
Instalar, configurar e gerenciar redes sem fio/wi-fi;
Instalar, substituir e remanejar ativos de rede;
Definir ferramentas de diagndstico e certificagdo destinados a obtencao de dados sobre desempenho e
capacidade da rede;
Prestar suporte e andlise técnica na implantagao de novos protocolos de redes de dados, imagem e voz;
Acompanhar a instalagéo, alteragédo e cancelamento de links WAN
Avaliar o dimensionamento dos links de dados e sugerir melhoria da relagdo custo/beneficio e/ou acréscimo
de banda (Internet, Intranet, rede privada etc.);
Administrar e gerenciar solugdes de aceleragéo e balanceamento de trafego.
Testar, avaliar e homologar solugdes relacionadas a links de dados e roteamento.
Solucionar conflitos de enderegamentos IP's em redes convergentes.
Administrar e gerenciar as Redes Locais (certificacdo de pontos, plano de enderecamento, gerenciamento de
VLAN);
Reconfigurar e mudar o roteamento de trafego para melhorar a taxa de transferéncia (throughput) ou promover
balanceamento de carga;
Definicao de regras para o balanceamento e roteamento dindmico;
Implementar e gerenciar pardametros relacionados a conexédo e acesso remotos, como dial-in, dial-back e
VPN;
Suportar, implementar e acompanhar servigos de Voice Over Internet Protocol (VolP) e sistemas de Remote
Monitoring (RMON);
Garantir plena conectividade entre os elementos da rede corporativa, zelando pelo perfeito funcionamento
de seus componentes;
Monitorar e avaliar o desempenho da rede corporativa, acompanhando o fluxo operacional em cada
segmento;
Realizar monitoramento e auditoria no ambiente de rede;
Elaborar, organizar e manter o acervo de publicagdes, documental técnico e software sobre implantagao e
gerenciamento de redes corporativas;
Dar suporte técnico a Contratante nos casos de projetos de implantagdo das redes locais e de longa
distancia;
Executar, manter, atualizar, implantar e apoiar na elaboragdo e na definicdo das politicas de redes e
conectividade;
Realizar configuragoes, alteragdes e otimizagdes no ambiente de redes e conectividade da Contratante;
Suportar as areas de produgéo e operagao;
Manter as boas praticas do fabricante e de compliance das politicas de seguranga vigente;
Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoe a camada de sustentacgao de servigos e de aplicagdes da Contratante;
Atuar em ferramentas de redes e conectividade (Zabbix, CACTI, Syslog, TACACS Plus, IPPLAN, ExtremeCloud
1Q, ExtremeCloud IQ - Site Engine, ExtremeControl, outros);

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacédo (nivel de
escolaridade);

b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

I Profissional I Analista de Redes e Conectividade de Dados de Infraestrutura de TIC. |
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Formacéo

Todos os integrantes desta Categoria de Servigco devem ter formagéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagao, em Engenharia da
Computagéao ou Ciéncia da computagao, em curso reconhecido pelo Ministério da Educagao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-
graduagado, mestrado ou doutorado na area de Gestao de Administragao de Redes, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir todos os requisitos de experiéncia:

e 8 (oito) anos de experiéncia com implantagao, suporte, administragado ou gerenciamento
de redes em ambientes de Data Center.

e 5(cinco) anos em ambientes de redes LAN e WAN, cabeadas e sem fio.

e 5(cinco)anos de experiéncia comimplantagao, suporte, administragdo ou gerenciamento
de redes wireless.

e 5(cinco)anos de experiéncia comimplantagao, suporte, administragao ou gerenciamento
de ativos de rede (switches e roteadores).

e 5 (cinco) anos em implantagao, suporte, administragdo ou gerenciamento de ativos de
rede e balanceamento de trafego em redes WAN.

Certificagao

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagéo:

e Cisco Certified Internetwork Expert (CCIE) ou equivalente: profissionais de rede sénior
que projetam, constroem, implementam, mantém e solucionam problemas de
infraestruturas de rede corporativa complexas.

e Cisco Certified Network Professional (CCNP) - Demonstra sua expertise em
infraestrutura empresarial, garantia, seguranga e muito mais. Configure, solucione
problemas e gerencie as redes.

e Cisco Certified Network Associate (CCNA): Valida o conhecimento e habilidades em
fundamentos de rede e acesso, conectividade IP, servigos IP, fundamentos de segurancga e
muito mais.

e Certified Wireless Technician (CWT): instalar APs com base em um documento de
design, configurar o AP para operagdes iniciais e garantir a conectividade. O individuo pode
solucionar problemas basicos e auxiliar os usudrios pessoalmente ou por meio de
comunicagdes remotas naresolucao de problemas. A capacidade de configurar um cliente
WLAN para conectividade é fundamental com uma compreensdo do processo de
configuragao para SSIDs, configuragdes de seguranga e outras configuragoes.

e Certified Associate (ExtremeCloud IQ): responde a perguntas como: O que é Cloud
Networking, Como funciona? e Como vocé o gerencia?

e  Certified Associate (Site Engine): entendem tépicos como: os recursos do ExtremeCloud
IQ - Site Engine, Extreme Analytics, licenciamento e muito mais

. Certified Associate (Extreme Switching): sobre Extreme Switching, EXOS/Switch Engine,
conceitos de segurancga e onde pode encontrar suporte para quaisquer perguntas técnicas
que vocé possa ter. Sobre o gerenciamento de switches, incluindo ferramentas como
ExtremeCloud IQ e ExtremeCloud IQ-Site Engine. Analisa modelos de licenciamento,
termos técnicos e o que os profissionais de rede e engenheiros fariam regularmente.

e Certified Associate (Extreme Fabric): tépicos como Shortest Path Bridging (SPB),
Multicast, Segurancga, IS-IS e muito mais. Sobre o mundo do Extreme Fabric Connect,
analisando de perto cendrios especificos do Fabric e compartilhando como explicar esses
conceitos.

A lista de certificag6es dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 06. Seguranca da Informacao
Abrange todos os servigos relativos a Segurancga de Infraestrutura e Aplicagoes.

Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoe o ambiente de seguranca de TIC do contratante;
ii. Tratar incidentes, problemas, requisigdes e mudangas relacionados ao ambiente de seguranga de TIC do

contratante;
iii. Realizar configuragoes, alteragoes e otimizagdes no ambiente de segurancga de TIC do contratante;
iv. Realizar testes de vulnerabilidades dos sistemas e servigos de TIC do contratante, identificando os riscos
e sugerindo agoOes para o devido tratamento;
V. Apoiar na elaboragao e manutencgéao da politica de seguranga do contratante;
Vi. Apoiar na elaboragédo e manutengao do plano de continuidade de negdcio do contratante;
Vii. Apoiar na elaboragao e manutengéao do plano de gerenciamento de risco do contratante;
viii. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
iX. Acompanhar fornecedores caso necessario;
X. Elaborar e manter atualizada a documentagao de todo o ambiente.
Descrigcéo

Desempenha o papel na guarda de informacdes, protegdo de sistemas e de dados vitais que sustentam as
operagodes, garantindo a confidencialidade, integridade e disponibilidade da informagéo, mitigando riscos e
prevenindo ataques cibernéticos.

Abrange uma ampla gama de elementos, tais como proteger a infraestrutura fisica: desde data centers e redes até
dispositivos moveis e endpoints, garantindo a seguranca fisica dos componentes criticos; implementar medidas
de seguranga cibernética: firewalls, sistemas de detecgdo de intrusdo (IDS), antivirus e outras ferramentas
protegem contra-ataques virtuais e malwares; gerenciar acessos e permissoes: define e controla quem tem
acesso a quais dados e sistemas, prevenindo acessos nao autorizados e uso indevido da informagéo; criar e
aplicar politicas de seguranga: define as regras e procedimentos que norteiam a seguranga da informagao em toda
a organizacao; realizar treinamentos e conscientizagéo: educa os colaboradores sobre os riscos cibernéticos e as
melhores praticas de seguranga, promovendo uma cultura de seguranga proativa; monitorar e responder a
incidentes: acompanha a infraestrutura de TIC em busca de atividades suspeitas e responde a incidentes de
segurancga de forma rapida e eficaz.

Assim, envolve a implementacado de mecanismos e solu¢gdes que visam proteger os ativos e sistemas digitais
contra diversos ataques, que podem ser fisicos ou cibernéticos, erros e outras ameagas como tentativas de
acesso indevido ao sistema e violagéo de dados.

Além disso, geram relatérios detalhados sobre o desempenho da rede e de hardware/software, destacando
meétricas-chave, tendéncias histéricas e recomendagdes para melhorias, fornecendo uma visdo holistica do
ambiente de rede, ajudando as organizagdes a tomar decisdes informadas sobre investimentos em infraestrutura,
atualizacdes de sistemas e outras iniciativas relacionadas.

Responsabilidades

1. Manter atualizados, de forma proativa, todos os ativos relacionados a seguranga da informacgéao de TIC,
considerando os ultimos langamentos de versao e release, tanto de software quanto de hardware;

2. Realizar testes de seguranga dos sistemas e servigos de TIC da Contratante, identificando vulnerabilidades e
riscos, sugerindo agdes para o devido tratamento;

3. Monitorar a seguranga e implementagao de processos e politicas de protegéo;

4. Planejar atividades e operagao de servigos de tecnologia da informagéo com foco na seguranga do ambiente
computacional;

5.  Atender aos principios e procedimentos elencados na politica de seguranga da informagéo de TIC da
Contratante e da lei geral de protegdo de dados em vigor bem como demais regulamentagdes relativas a
seguranga da informagéo;

6. Manter a adequada estratégia de utilizagcdo e as configuragdes do firewall, ferramentas de antivirus,
antispam, EDR, XDR, NDR, IDS, IPS, SIEM, SOAR, Gestao de Vulnerabilidades dentre outras que venham a ser
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implantadas nos ambientes do FNDE, visando garantir a disponibilidade, o melhor desempenho, a
confiabilidade e a continuidade dos servigos;
Garantir as boas praticas de protegao de acesso a rede ou network access protection (NAP) e controle de
acesso a rede ou network access control (NAC);
Apoiar e implementar as agdes de segurancga da informacgao de TIC definidas pela Contratante;
Implementar agdes e recomendagdes dos 6rgaos de controle e de seguranga institucional e cibernética bem
como projetar e implementar todas as solugdes de seguranga no ambito do FNDE;
Realizar agdes para garantir que o ambiente do FNDE esteja aderente as normas, politicas de seguranca e
aplicagOes das politicas publicas de seguranga de TIC;
Garantir a auditabilidade de todos os ativos de Tl da contratante, como servidores, sistemas operacionais,
bancos de dados, firewall, ambiente em cloud, dentre outros;
Analisar logs, trafego de rede e outras fontes de dados para identificar possiveis ameacas e vulnerabilidades
bem como os dados forenses e de telemetria em busca de ameagas e vulnerabilidades de rede;
Realizar varreduras em redes de internet (internet visivel, deep web e darkweb) para, no minimo, a coleta e
tratamento de informacgoes relevantes do FNDE a exemplo de vazamentos de dados e de credenciais de
acessos, planos de ataques cibernéticos, identificagdo de ameacgas especificas e outras atividades suspeitas
relacionados ao 6rgéao.
Elaborar, organizar e manter, de forma proativa, o acervo de publicagdes, documental técnico, arquitetura e
software sobre implantagéo e gerenciamento de seguranga da informacgao de TIC;
Elaboragao de relatérios técnicos indicando praticas a serem aplicadas em cada servigo para atender as
normas de seguranga da informagéao de TIC;
Projetar, instalar, implantar, operar, administrar e manter o conjunto de ferramentas, softwares e hardwares
que compode recursos e solugdes relacionadas ao ambiente de seguranga da informagao da Contratante, tais
como clusters de firewall, IPS, IDS, anti-DDOS, antivirus, antispam, controle de aplicagdes, proxy, cluster de
balanceamento de carga, gestao de vulnerabilidades, correlacionador de eventos e outros — em ambientes
fisicos, on-premisses, virtuais e/ou nuvem;
Realizar testes e emitir relatérios para homologacdo de softwares proprietarios e/ou livres quanto aos
requisitos de seguranga para uso na rede da Contratante;
Criar, documentar e manter atualizadas as rotinas de backup para todos os ativos de seguranca da
informacéao de TIC da Contratante;
Realizar backup e restauragado de todos os ativos de seguranga, sejam eles em ambientes fisicos, on-
premises, virtuais e/ou nuvem, conforme indicado nas politicas de seguranga definidas no FNDE;
Realizar testes periddicos de restauragdo de todos os backups, sejam eles em ambientes fisicos, on-
premises, virtuais, para todos os ativos de seguranga da informagao de TIC conforme indicado nas politicas
de segurancga de TIC definidas no FNDE;
Garantir que os testes periddicos de restauragéo, desta e de todos os demais servigos, sejam executados
com a periodicidade adequada e garantam a correta restauragao dos ativos;
Realizar configuragoes, alteragoes, gerenciamento e otimizagdes no ambiente de seguranga da informacgéao
de TIC da Contratante;
Executar técnicas de hardening com ajustes finos para protegdo do ambiente computacional, incluindo:
remover ou desabilitar recursos e servigos desnecessarios, limitar o software instalado aquele que se destina
a fungao desejada do sistema, aplicar e manter os patches atualizados, revisar e modificar as permissoes
dos sistemas, desabilitar usudrios que ndo estejam mais em uso, reforgar a seguranga do login, e agdes
correlatas;
Administrar solugbes centralizadas de logs e correlacionamento de eventos, atuando na administragao,
distribuicao de patches e corregoes de falhas de seguranga, quanto aos requisitos de seguranga de todas as
outras areas, solugdes, infraestrutura, softwares, servigos e sistemas do Contratante, garantindo que todo o
ambiente de suporte aos servigos de TIC esteja em conformidade com os requisitos de seguranga da
informacéo e protegido contra ameacas e falhas de seguranga;
Gerar e consolidar os relatérios de ataques, incidentes, vulnerabilidades, atualizagao de ativos, atualizagdo
de softwares (aplicagao de patches e fixes), sistemas de protegao — antivirus, anti-malware, antispam, IPS,
IDS, anti-DDOS, controle de aplicagao, firewall, proxy, balanceadores de carga ADC (controlador de entrega
de aplicativos), anti-DDOS entre outros ativos de segurangca — para apresentagcdo ao CONTRATANTE,
constando as evidéncias, medidas a serem tomadas bem como agdes de controle ou mitigagao;
Auxiliar no processo de gestao de identidade com implantagao, customizagao, otimizagao e sustentagao de
solugdes de IAM (ldentity and Access Management)
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Gerenciar acessos aos ativos de infraestrutura de rede e garantir a adequada gestdo de identidades e
acessos;
Realizar de forma proativa as agdes de monitoramento, notificagéo e tratamento de incidentes bem como a
mitigagao de ataques, garantindo que a infraestrutura do FNDE permaneca segura;
Monitorar diariamente as CVEs relacionadas as tecnologias existentes em ambientes fisicos, on-premises,
virtuais e/ou nuvem do FNDE e aplicar as devidas medidas para mitigacédo ou eliminacgéo do risco;
Atuar junto com a equipe de DevOps na camada Sec na instalagédo, suporte, manutengao, otimizagao,
evolugdo bem como administragéo e gestdo das ferramentas de DevSecOps, bem como de automacgéo e
realizagdo de testes de seguranga (penetracdo, SAST e DAST) e de gerenciamento de vulnerabilidades,
gerenciamento de dependéncias, de orquestragao e de automacgao.
Realizar as atividades de incidentes incluindo, no minimo, as agdes de prevengdo, detegdo, analise,
contengao, erradicagdo e recuperagdo, bem como a gestdo e resposta a incidentes, avaliagdo de
vulnerabilidades e monitoramento continuo em todo o ciclo de incidente de seguranga em ambientes fisicos,
on-premises, virtuais e/ou nuvem do FNDE com a emisséao de relatérios.
Executar no minimo as atividades de defesa de rede e otimizagdo do ambiente, eliminando as
vulnerabilidades identificadas em ambientes fisicos, on-premises, virtuais e/ou nuvem do FNDE;
Implementar, gerenciar, customizar e otimizar o acesso remoto utilizando tecnologias de VPN ou outras
ferramentas a serem adquiridas pelo FNDE bem como, Certificado Digital, etc para o controle de acesso aos
aplicativos e demais servigos de rede em ambientes fisicos, on-premises, virtuais e/ou nuvem do FNDE.
Implementar, gerenciar, customizar e otimizar ferramentas que fornegam deteccgao, investigacao, resposta
proativa de ameagas cibernéticas, colhendo dados de diferentes fontes de dados e executar a correlagéo
entre eles, automatizando os recursos de solugdes, etc.
Fornecer relatérios de inteligéncia sobre ameacgas a rede do FNDE;
Apoiar a Equipe de Prevengédo, Tratamento e Resposta a Incidentes Cibernéticos nas execugdes das suas
atividades.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formacédo (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Seguranca da Informacéao de Infraestrutura de TIC.

Formacéo

Todos osintegrantes desta Categoria de Servico devem ter formagao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagao ou Ciéncia da computagdo, em curso reconhecido pelo Ministério da Educagéao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-
graduacgao, mestrado ou doutorado na area de Segurancga de TIC, em curso reconhecido pelo
Ministério da Educagdo, com carga horaria minima de 360h comprovado mediante diploma e
certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir, no minimo, 2 (dois) requisitos de experiéncia sendo
que, no minimo, um dos profissionais deve cobrir obrigatoriamente o requisito de seguranga
em cloud:

e 6 (seis) anos na area de seguranga da informagao, com experiéncia em implantacéo de
solugdes de segurancga de infraestrutura de rede.
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5 (cinco) anos na area de seguranga da informagao, com experiéncia em gerenciamento
de antivirus, antispam, anti-malware, solugdo de IDS/IPS, de balanceamento de carga,
proxy e firewall, WAF.

5 (cinco) anos em tratamento de incidentes de seguranca.

3 (trés) anos em seguranga em cloud.

Certificagao

Cada profissional da equipe deve obrigatoriamente cobrir o requisito de certificagao:

ISO/IEC 27002:2022 Foundation: compreensao dos conceitos e valor da seguranga da
informagéo, bem como as ameagas e riscos.

Cada profissional deve cobrir, no minimo, 1 (um) requisito de certificagao:

Certified Information Systems Security Professional (ISC2 CISSP): profunda
competéncia técnica e gerencial, habilidades, experiéncia e credibilidade para construir e
manter programas de seguranca a fim de proteger as organizagdes contra ataques cada vez
mais sofisticados.

CompTIA Advanced Security Practitioner (CASP+): seguranga cibernética de nivel
avancgado para arquitetos de segurancga e engenheiros de seguranga sénior encarregados
de liderar e melhorar a prontidao de seguranga cibernética de uma empresa.

Certified Ethical Hacker (CEH): ferramentas, técnicas e metodologias de hacking de nivel
comercial usadas por hackers e profissionais de seguranga da informagéao para hackear
legalmente uma organizacéao.

EXIN Ethical Hacking Foundation: oficiais de seguranga, administradores de rede,
arquitetos de rede, auditores de seguranga e qualquer outro profissional que deseje
melhorar a seguranca de TI. Esta certificagdo confirma as competéncias do candidato em
matéria de segurancga cibernética que é relevante para uma ampla gama de fungoes e areas
de negécios.

CompTIA Cybersecurity Analyst (CySA+): profissionais cibernéticos encarregados da
detecgao, prevengao e resposta a incidentes por meio de monitoramento continuo de
seguranca.

CompTIA Security+: valida as habilidades basicas necessarias para executar as principais
fungbes de seguranga e seguir uma carreira de seguranga de Tl

Cisco Certified Network Associate (CCNA): Valida o conhecimento e habilidades em
fundamentos de rede e acesso, conectividade IP, servigos IP, fundamentos de seguranga e
muito mais.

EXIN Cyber and IT Security Foundation: constréi o conhecimento e a compreensdo dos
profissionais de Tl sobre o histérico técnico em torno da seguranga digital. Ele permite que
os candidatos expliquem, entendam e descrevam os principais conceitos em seguranga
cibernéticae de TI.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 07. Sustentacao dos Sistemas Operacionais

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;
ii. Operar, administrar e manter os servidores fisicos e virtuais do contratante;
iii. Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagdes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
Vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

Este servico compreende a instalagdo, manutengao, sustentagao, configuragéo, otimizagao e administragdo dos
servigos de rede e de dominio baseados nas plataformas de sistemas operacionais Windows e GNU/Linux.

Responsabilidades

1. Instalagéo, configuragédo, administragéo e tuning de sistemas operacionais em servidores de rede (fisicos ou
virtuais) e seus servigos e aplicativos de suporte a infraestrutura.

2. Instalacao, configuragdo e administragcdo de softwares e plataformas de gerenciamento de sistemas

operacionais (Red Hat Satellite e System Center Configuration Manager e correlatos), em parque de
servidores de rede Windows e Linux.

3. Configuragao e tuning adequado de sistemas operacionais e servidores de rede para atender a diversas
necessidades e servigos como: servigos de bancos de dados, servigos de servidores de aplicagao, servigos
de aplicativos corporativos e outras finalidades demandadas.

4, Instalar, customizar e configurar softwares aplicativos e equipamentos relacionados a sistemas operacionais
e servidores de rede homologados e em uso.

5. Administrar, configurar, operar, orquestrar solugdes e infraestrutura de servidores de rede e sistemas
operacionais on-premises e em nuvem.

6. Manter os sistemas operacionais e servidores de rede em produgdo, garantindo a sua estabilidade,
confiabilidade, desempenho.

7. Recomendar, solicitar, manter, administrar e garantir a inclusdo de arquivos de configuragéo, diretérios e
arquivos importantes de sistemas operacionais em politicas de backup.

8.  Administrar, configurar e manter os sistemas operacionais e seus servigos, seguindo as praticas de seguranga
e conforme a determinagéo.

9. Monitorar o desempenho, capacidade e continuidade dos sistemas operacionais e servidores de rede, de
forma a detectar e corrigir eventuais problemas.

10. Manter documentagado completa da instalagédo dos sistemas operacionais, inclusive topologias dos nds de
clusters e sistemas de balanceamento de carga.

11. Aplicar de forma proativa arquivos de atualizagdo de softwares e correcdo de falhas em sistemas
operacionais.

12. Manter atualizados os sistemas operacionais de servidores de redes com os patches de corregéo, seguranga
e atualizagdes disponibilizadas pelos fabricantes de sistemas operacionais e comunidades de sistemas
operacionais (open source).

13. Configurar, monitorar e manter perfis e controle de acesso e seguranga em sistemas operacionais e
servidores de rede.

14. Sugerir, configurar e manter sistemas de alta-disponibilidade, cluster, balanceamento de carga e tolerancia a
falhas para servidores de rede e sistemas operacionais.

15. Instalar, configurar e manter servigos de rede e aplicativos nativos de sistemas operacionais para suporte a
outros servigos de TIC.

16. Automatizar tarefas em sistemas operacionais por meio de scripts e plataformas de gestao do parque de
sistemas operacionais.
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Instalar e customizar softwares aplicativos e equipamentos relacionados a sistemas operacionais
homologados para uso, por solicitagao.
Subsidiar os gestores e fiscais quanto a aquisigdo, funcionamento, melhoria e atualizagdo dos diversos
Servigos, sistemas operacionais e servidores de rede.
Manter os sistemas operacionais em produgao, garantindo a sua estabilidade, confiabilidade e desempenho.
Manter e operar servigo de auditoria para sistemas e equipamentos de TI.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formagéao (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagoes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Sistemas Operacionais de Infraestrutura de TIC.

Todos osintegrantes deste Categoria de Servigo devem ter formagé&o de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagéao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educacgéao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-

Profissional

Formagao ~ . . ~
¢ graduagdo, mestrado ou doutorado na area de Tecnologia da Informacdo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).
Linux
Cada profissional da equipe deve cobrir, no minimo, 3 (trés) requisitos de experiéncia
profissional:
e 7 (sete) anos em administragdo, gerenciamento, implantacdo e suporte de sistemas
operacionais GNU/Linux;
e 2 (dois) anos em administragdo, gerenciamento, implantagdo ou suporte de sistemas
operacionais GNU/Linux Red Hat Enterprise Linux 6 ou superior;
e 3 (trés) anos em administragao, gerenciamento, implantagao ou suporte em solugéo de
gerenciamento de parque computacional (Red Hat Satellite);
e 2 (dois) anos em parametrizagao e ajustes finos de desempenho (performance tuning) e
Experiéncia segurancga (hardening), em sistemas operacionais GNU/Linux.

Windows
Cada profissional da equipe deve cobrir, no minimo, 3 (trés) requisitos de experiéncia
profissional:

e 7 (sete) anos em administragao, gerenciamento, implantagdo ou suporte de sistemas
operacionais Windows Server;

e 2 (dois) anos em administragdo, gerenciamento, implantagdo ou suporte de sistemas
operacionais Windows Server 2016 ou superior;

e 3 (trés) anos em administragédo, gerenciamento, implantagdo ou suporte em solugéo de
gerenciamento de parque computacional (Microsoft System Center Configuration Manager
e System Center Operations Manager);
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2 (dois) anos em implantacéo, suporte, administragdo ou gerenciamento de scripts
PowerShell;

2 (dois) anos em parametrizacéo e ajustes finos de desempenho (performance tuning) e
segurancga (hardening), em sistemas operacionais Windows Server.

Certificagcao

Linux

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagéo:

Red Hat Certified System Administrator (RHCSA): A certificagdo RHCSA valida as
habilidades essenciais necessarias para administrar sistemas Linux em uma variedade de
ambientes. Os tépicos abordados incluem gerenciamento de sistema, configuragdo de
rede, administragdo de armazenamento e configuragao de seguranca.

Red Hat Certified Engineer (RHCE): Esta certificagao € um nivel avangcado além do RHCSA
e demonstra habilidades mais profundas em administragéo de sistemas Linux, incluindo
configuragdo avancada de rede, servicos de seguranga e gerenciamento de sistemas
corporativos.

Linux Professional Institute Certification (LPIC-3 - Mixed Environments): Testa a
capacidade de integrar servigos Linux em um ambiente misto em toda a empresa. Nogodes
basicas de samba Dominios Samba e Active Directory Configuragado de compartilhamento
Samba Configuragdo do cliente Samba Gerenciamento de identidade Linux e
compartilhamento de arquivos.

Linux Professional Institute Certification (LPIC-3 - High Availability and Storage Clusters):
Abrange a administragdo de sistemas Linux em toda a empresa, com énfase em sistemas e
armazenamento de alta disponibilidade (Gerenciamento de cluster de alta disponibilidade
Armazenamento em cluster de alta disponibilidade Armazenamento distribuido de alta
disponibilidade Alta disponibilidade de n6 Unico).

Red Hat Certified Specialist in Performance Tuning (RHCSPT): habilidades necessérias
para monitorar métricas de desempenho em sistemas Red Hat® Enterprise Linux® e
configurar melhorias de desempenho adequadas para diversas cargas de trabalho de
produgéo.

Red Hat Certified Specialist in Linux Diagnostics and Troubleshooting (RHCSLDT):
habilidades necessdrias para diagnosticar e corrigir problemas comuns que afetam os
sistemas Red Hat® Enterprise Linux®.

Windows

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagdo:

Microsoft Certified: Windows Server Hybrid Administrator Associate (AZ-800) -
Responsavel por configurar e gerenciar cargas de trabalho de plataformas do Windows
Server no local, hibridas e de infraestrutura como servigo (/aaS). Como administrador
hibrido do Windows Server, tem a tarefa de: Integrar ambientes do Windows Server aos
servigos do Azure e gerenciar o Windows Server em redes locais. Gerencia e mantém
cargas de trabalho de /aaS do Windows Server no Azure, bem como migra e implanta cargas
de trabalho no Azure.

Microsoft Certified: Configuring Windows Server Hybrid Advanced Services (AZ-801) -
Configurando os Servigos avangados hibridos do Windows Server.

Microsoft 365 Certified: Administrator Expert (MS-102) - Implanta e gerencia o Microsoft
365 e executa a implementagao e a administragao de ambientes hibridos e de nuvem no
nivel do locatario do Microsoft 365. Funciona como o hub de integragdo para todas as
cargas de trabalho do Microsoft 365, Coordena varias cargas de trabalho do Microsoft 365,
trabalha com arquitetos e outros administradores responsaveis por cargas de trabalho,
infraestrutura, identidade, seguranga, conformidade, pontos de extremidade e aplicativos.
Experiéncia pratica com todas as cargas de trabalho do Microsoft 365 e do Microsoft Enter
ID.
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Microsoft 365 Certified: Endpoint Administrator Associate (MD-102): Essa certificagdo
atesta a habilidade na implantagéao, na configuragao, na protecao, no gerenciamento e no
monitoramento de dispositivos e aplicativos clientes em um ambiente do Microsoft 365.
Microsoft Certified: Information Protection and Compliance Administrator Associate
(SC-400) - Implementar os requisitos de risco e conformidade de uma organizagédo na
implementagdo técnica. Implementar e gerenciar solugdes para classificagcdo de
conteudo, prevengdo contra perda de dados (DLP), protegcdo de informagoes,
gerenciamento do ciclo de vida dos dados, gerenciamento de registros, privacidade, risco
e conformidade. Trabalhar com fungdes responsaveis pela governanga, pelos dados e pela
segurancga para avaliar e desenvolver politicas que abordem a redugéo de riscos e as metas
de conformidade de uma organizagao. Implementar solugdes tecnolégicas que suportem
as politicas e os controles necessarios, auxiliando administradores de carga de trabalho,
proprietarios de aplicativos de negécios.

Microsoft Certified: Identity and Access Administrator Associate (SC-300):
Administrador de identidade e acesso da Microsoft: deve projetar, implementar e operar o
gerenciamento de identidade e acesso de uma organizagao utilizando o Microsoft Enter ID.
Configurar e gerenciar o ciclo completo de identidades para: Usudrios, Dispositivos,
Recursos do Microsoft Azure e aplicativos. Fornecer experiéncias perfeitas e capacidades
de gerenciamento de autoatendimento para os usuarios. Planejar e implementar
identidade, autorizagao e acesso para conectar aplicativos e recursos no Azure. Solucionar
problemas, monitorar e relatar a identidade e o acesso. Colaborar com muitas outras
fungdes na organizagao para: Conduzir projetos estratégicos de identidade, Modernizar as
solugdes de identidade, Implementar solugdes de identidade hibrida e Implementar a
governanca de identidade. Estar familiarizado com o Microsoft Azure, os servigos e as
cargas de trabalho do Microsoft 365 e o Active Directory Domain Services (AD DS).
Microsoft 365 Certified: Teams Administrator Associate (MS-700) - Demonstre
habilidades para planejar, implantar, configurar e gerenciar o Microsoft Teams para se
concentrar na colaboragdo e comunicagao eficientes e eficazes em um ambiente do
Microsoft 365.

Microsoft Certified: Azure Administrator Associate (AZ-104) - Demonstra as principais
habilidades para configurar, gerenciar, proteger, monitorar e administrar ambientes do
Microsoft Azure, incluindo maquinas virtuais com Windows Server.

Microsoft Certified: Azure Al Engineer Associate (AlI-102): Esta certificagdo valida
habilidades em projetar e implementar solugdes de /A (Inteligéncia Artificial - servigos de
IA do Azure, Pesquisa de IA do Azure e 0 OpenAl do Azure) e anélise de dados no Microsoft
Azure, que podem envolver sistemas Windows.

Microsoft Certified: Azure Virtual Desktop Specialty (AZ-140) - Planeje, fornega, gerencie
e monitore experiéncias de area de trabalho virtual e aplicativos remotos no Microsoft
Azure para qualquer dispositivo.

Microsoft Certified: Azure Developer Associate (AZ-204) - Cria solugdes de ponta a ponta
no Microsoft Azure para criar Fungdes do Azure, implementar e gerenciar aplicativos Web,
desenvolver solugdes utilizando o Armazenamento do Microsoft Azure e muito mais.
Microsoft Certified: Designing Microsoft Azure Infrastructure Solutions (AZ-305) -
Criagdo de solugdes de nuvem e hibridas que sdo executadas no Azure, incluindo:
Computacgéao, Rede, Armazenamento, Monitoramento e Seguranga. Capacidade de realizar
as seguintes tarefas técnicas: elaborar identidade, governanga e monitoramento de
solugdes; elaborar solugdes de armazenamento de dados; solugdes de continuidade de
negocios e solugdes de infraestrutura.

Microsoft Certified: Azure Security Engineer Associate (AZ-500) - Demonstra as
habilidades necessarias para implementar controles de seguranga, manter a postura de
seguranca de uma organizacao e identificar e corrigir vulnerabilidades de seguranca.
Microsoft Certified: Designing and Implementing Microsoft Azure Networking
Solutions (AZ-700) - Saiba como projetar e implementar uma infraestrutura de rede segura
no Azure e como estabelecer conectividade hibrida, roteamento, acesso privado aos
servigos do Azure e monitoramento no Azure.

Microsoft Certified: Designing and Implementing Microsoft DevOps Solutions (AZ-400)
- Como engenheiro de DevOps, desenvolve ou administra a infraestrutura que também tem
experiéncia no assunto ao trabalhar com pessoas, processos e produtos para habilitar a
entrega continua de valor nas organizagdes. Suas responsabilidades nessa fungéoincluem
projetar e implementar estratégias de colaboragéo, cédigo, infraestrutura, controle do
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codigo-fonte, seguranga, conformidade, integragcdo continua, testes, entrega,
monitoramento e comentarios.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 08. Sustentacao dos Servidores de Aplicacao

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.

Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;

Operar, administrar e manter os servidores fisicos e virtuais do contratante;

Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagdes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
Vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

Compreende as atividades de administragao, gerenciamento, sustentagao, instalagdo e dimensionamento e
capacidade de servidores de aplicagao, bem como, as ferramentas de sustentacéo e administragao de servidores
de aplicagéo e de orquestragao de containers Docker e suas ferramentas de gestéo.

Realizagdo de deploy e publicagdo de versdes de aplicagdo e sistemas de informagdo em ambientes de
hospedagem de aplicagbes, contemplando ainda a manutengéo, sustentagéo e administragdo dos ambientes de
hospedagem das aplicagdes, podendo todas as atividades serem realizadas em servidores on-premises ou em
nuvem.

Responsabilidades

1.

10.
11.
12.
13.
14.

15.

Administrar, configurar, operar, orquestrar solugoes e infraestrutura on-premises ou em nuvem de servidores
de aplicagao.

Homologar as versdes de ferramentas utilizadas para o desenvolvimento de aplicagbes (bibliotecas e
servidores de aplicagéo).

Administrar, operar e manter todos os ambientes (desenvolvimento, homologagéo, produgao, dentre outros)
em funcionamento, inclusive em relagdo ao checklist de qualidade e normas internas, garantindo a sua
estabilidade, confiabilidade, desempenho.

Analisar registros (logs) e comportamento de sistemas de informagdes.

Propor melhorias em configuragdes de servidores de aplicagdes e em sistemas de informagdes hospedados
nestes servidores.

Diagnosticar e realizar a manutengéao proativa de servidores de aplicagoes e de sistemas de informagdes
buscando evitar degradagdes ou interrupgdes dos servigos, ndo planejadas.

Manter controle das versdes das aplicagdes instaladas nos servidores e solicitar a inclusdo de arquivos
importantes na rotina de backup.

Administrar e configurar os servidores de aplicagdo seguindo as praticas de seguranga, conforme boas
praticas de mercado, regras e determinagoes.

Monitorar o desempenho, capacidade e continuidade dos servidores de aplicagao e das aplicagdes contidas
nos mesmos, de forma a detectar e corrigir eventuais problemas.

Gerar relatérios e graficos de desempenho e tempo de resposta das aplicagdes.

Administrar solugdes e ferramentas do tipo firewall de aplicagao e balanceadores de carga de aplicagdes.
Realizar implantagao nos sistemas que estdo em produgdo e em outros ambientes de hospedagem das
aplicagdes e sistemas de informacéo.

Customizar e utilizar software de gerenciamento de redes, performance de aplicagbes, monitoramento e
diagndstico de capacidade e performance, servigos e sistemas para administrar servidores de aplicagao.
Administrar e manter solugbes e sistemas de alta disponibilidade, cluster, balanceamento de carga e
tolerancia a falhas.

Administrar, manter, operar e implantar servigos e solugdes de CDN (Content Delivery Network).
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Administrar, gerenciar, sustentar, instalacdo, manter e dimensionar a capacidade de servidores de aplicagéo,
bem como, as ferramentas de sustentagao e administragao de servidores de aplicagao e de orquestragao de
containers e suas ferramentas de gestao.
Manter documentagdo completa da instalacdo e funcionamento dos servidores de aplicacéo, inclusive
topologias dos noés de clusters e sistemas de balanceamento de carga.
Manter os ambientes de desenvolvimento, homologacao e producéo, dentre outros ambientes, de suporte e
hospedagem de aplicagdes, em funcionamento, inclusive em relagdo ao checklist de qualidade e normas
internas elaboradas, garantindo a sua estabilidade, confiabilidade, desempenho.
Aplicar de forma proativa arquivos de atualizacdo de software e correcdo de falhas nos servidores de
aplicagao.
Elaborar relatérios sobre a disponibilidade do servigo e possiveis pontos de falha.
Elaborar os cronogramas de implementacgao, analisando o impacto nos servigos e solicitar aprovagao as
areas afetadas das indisponibilidades programadas.
Criar, documentar e promover a manutengéao dos fluxogramas das informagodes de forma atualizada.
Executar mensalmente testes de alta disponibilidade na infraestrutura com o objetivo de validar o seu
funcionamento.
Instalar servidores para bancos de dados, customizados para tal finalidade.
Instalar servidores de servigo WEB. Instalar e configuragédo de sistemas operacionais e servidores de rede.
Administrar, configurar e manter os sistemas operacionais seguindo as praticas de seguranga e
recomendacéo do fabricante.
Sugerir a implantagéo de sistemas de alta disponibilidade, cluster, balanceamento de carga e tolerancia a
falhas para os servigos.
Participar de grupos de discusséo, reunides, planejamento e operagao de DevOps.
Atuar junto a equipe de desenvolvimento de software das operagdes de TIC para o desenvolvimento de
padrdes DevOps.
Trabalhar continuamente na automatizagdo da infraestrutura e no desenvolvimento de scripts para
automatizar o provimento de infraestrutura.
Trabalhar continuamente na documentagdo de infraestrutura utilizando padroes DevOps e sugerindo
melhorias e implementagdes de novas tecnologias disponiveis e utilizadas por equipes de DevOps.
Trabalhar continuamente para entender as necessidades de desenvolvimento de software, buscar a
adequagéo do ambiente e a evolugdo e melhoria e da operagéo e das ferramentas de integragdo continua e
suporte as metodologias ageis de projeto e operagdées em ferramentas e métodos DevOps, buscando
acompanhar a velocidade de desenvolvimento de entrega de software da integracéao.
Instalar, configurar e manter servigos demandados.
Elaborar relatérios técnicos que subsidiem no gerenciamento de servigos de TIC e homologagéao de servigo e
servidores de aplicagao.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgao (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Sustentagéo de Aplicagdes de Infraestrutura de TIC.

Todos os integrantes deste Categoria de Servico devem ter formagéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da

Formacgao Computacgéo ou Ciéncia da computagdo, em curso reconhecido pelo Ministério da Educacgao

ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-
graduagcdo, mestrado ou doutorado na area de Tecnologia da Informagédo, em curso
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reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir, no minimo, 3 (trés) requisitos de experiéncia
profissional:

7 (sete) anos em administragéo, gerenciamento, implantagcédo e suporte de servidores de
aplicagdo Apache e suporte a solicitagdes e incidentes;

7 (sete) anos em administragéo, gerenciamento, implantagcédo e suporte de servidores de
aplicagao JBoss e suporte as solicitagdes e incidentes;

7 (sete) anos em administragao, gerenciamento, implantagéo e suporte de servidores de
aplicagdo Tomcat e suporte as solicitagoes e incidentes;

5 (cinco) anos em administragao, gerenciamento, implantagdo e suporte em sistemas
operacionais Linux;

3 (trés) anos em operagao e suporte em servidores de aplicagdo e atendimento de
solicitagbes e incidentes em sistemas de informagdo e apoio as equipes de
desenvolvimento de software;

Certificagcao

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagéo:

Red Hat Certified Engineer (RHCE): Esta certificagdo € um nivel avangado além do RHCSA
e demonstra habilidades mais profundas em administragao de sistemas Linux, incluindo
configuragéo avangada de rede, servigos de seguranga e gerenciamento de sistemas.
Linux Professional Institute Certification (LPIC-3 - Security): Testa a capacidade de
proteger e fortalecer servidores, servigcos e redes baseados em Linux em toda a empresa.
cobre a administragdo de sistemas Linux em toda a empresa, com énfase na seguranga
(Criptografia Controle de acesso Segurancga de aplicativos Operagdes de Segurancga de rede
Avaliagdo de ameacas e vulnerabilidades).

Linux Professional Institute Certification (LPIC-3 - Virtualization and Containerization):
Cobre a administragao de sistemas Linux em toda a empresa, com énfase em virtualizagao
e conteinerizagdo (Virtualizagdo Total Virtualizagcdo de contéineres Implantagado e
provisionamento de VM).

Linux Professional Institute Certification (LPIC-3 - High Availability and Storage Clusters):
Abrange a administragéo de sistemas Linux em toda a empresa, com énfase em sistemas e
armazenamento de alta disponibilidade (Gerenciamento de cluster de alta disponibilidade
Armazenamento em cluster de alta disponibilidade Armazenamento distribuido de alta
disponibilidade Alta disponibilidade de né unico).

Red Hat Certified Specialist in Enterprise Application Server Administration
(RHCSEASA): habilidades necessarias para instalar, configurar e gerenciar o Red Hat®
JBoss® Enterprise Application Platform (EAP) e para implantar e gerenciar aplicativos nessa
plataforma. Anteriormente chamada de Red Hat Certified JBoss Administrator (RHCJA).
Red Hat Certified Specialist in Enterprise Application Server Administration
(RHCSEASA): Habilidades, o conhecimento e as habilidades necessarias para instalar,
configurar e gerenciar o Red Hat® JBoss® Enterprise Application Platform (EAP) e para
implantar e gerenciar aplicativos nessa plataforma. Anteriormente chamada de Red Hat
Certified JBoss Administrator (RHCJA).

Linux Professional Institute Certification (LPIC-3 - Security): Testa a capacidade de
proteger e fortalecer servidores, servigos e redes baseados em Linux em toda a empresa.
cobre a administragao de sistemas Linux em toda a empresa, com énfase na seguranga
(Criptografia Controle de acesso Seguranga de aplicativos Operagdes de Seguranga de rede
Avaliagdo de ameacas e vulnerabilidades).

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 09. Sustentacao dos Servicos Corporativos

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;
ii. Operar, administrar e manter os servidores fisicos e virtuais do contratante;
iii. Tratar incidentes, problemas, requisicbes e mudangas relacionados a camada de sustentagao de
servigos e aplicagdes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentacao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentagéao de todo o ambiente.
Descrigcéo

Compreende as atividades de administragéo, gerenciamento, sustentagéo e instalagédo de servigos de diretdrio;
servigos, plataformas, consoles e sistemas Microsoft de gestao dos servigos corporativos, sejam elas on-premises
ou em nuvem, bem como, administragdo do parque de estagdes de trabalho e servigos corporativos utilizados no
ambiente, englobando, mas nao se limitando a tal: servigos de mensageria instantanea, correio eletréonico, DHCP,
DNS, GPO, System Center, distribuicdo, atualizagcdo e manutengéo de software e aplicativos para estagdes de
trabalho, central de software, servidores de arquivos, administragdo, ferramentas de acesso remoto,
administragao da plataforma de servigos corporativos, de colaboragédo e de comunicacéao.

Responsabilidades

1. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servigos de rede, tais como:
Active Directory, LDAP, DNS, DHCP, RADIUS, arquivos (File Server) e correlatos.

2. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servigos corporativos, de
colaboragéo e comunicagéo, tais como: Plataforma do Microsoft 365 e correlatos.

3. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servigos, plataformas, consoles
e sistemas de gestao dos servigos corporativos, sejam elas locais ou em nuvem.

4. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar solu¢cdes de auditoria e

conformidade.

5.  Administrar e gerenciar parque computacional e servigos corporativos, em colaboragdo com a Central de
Servigos, para a distribuicao, atualizagdo e manutengao de aplicativos e configuragoes.

6. Administrar, sustentar e manter as solugdes de acesso remoto, autoatendimento (central de software),
gerenciamento de parque computacional (SCCM), distribuigdo de imagens de sistemas operacionais (WDS),
aplicacgao de politicas de rede via GPO e outros sistemas de apoio necessarios para a gestdo dos servigos,
bem como, apoiar as atividades da Central de Servigos.

7. Administrar e gerenciar caixas de correio, grupos, permissdes de acesso, contatos e lista de distribuicao de
correio eletronico.

8. Planejar e executar atualizagdes continuas, de forma proativa, no parque computacional, mantendo os
servigos corporativos atualizados, com a aplicagcao de patches de seguranga e de corregao de falhas (bugs),
em solugdes e aplicativos que suportam os servigos corporativos.

9. Monitorar o desempenho, capacidade e continuidade dos servigos de rede e sistemas operacionais, de forma
a detectar e corrigir eventuais problemas, de forma proativa.

10. Elaborar, mensalmente ou sempre que solicitado, relatérios e graficos de capacidade, desempenho e
disponibilidade dos servigos e equipamentos de rede, apontando recomendagdes de melhorias no ambiente.

11. Customizar e utilizar software de gerenciamento de redes, servicos e sistemas para implantar o
monitoramento continuo dos servigos, sistemas operacionais e equipamentos de rede.

12. Sugerir a implantagao de sistemas de alta disponibilidade, cluster, balanceamento de carga e tolerdncia a
falhas para os servigos.
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Manter documentacdo completa da instalagcdo e funcionamento dos servigos de rede e sistemas
operacionais, inclusive topologias dos nés de clusters e sistemas de balanceamento de carga.
Configurar perfis de acesso e seguranga para usuarios e clientes corporativos e remotos conforme definido.
Elaborar os cronogramas de implementagéo, analisando o impacto nos servigos e solicitar aprovagéo as
areas afetadas das indisponibilidades programadas.
Subsidiar na elaboragéo de projetos para a melhoria dos servigos da area.
Elaborar relatérios técnicos que subsidiem no gerenciamento de contratos de TIC e homologagédo de
servigos, equipamentos e softwares.
Elaborar e promover a manutencgao dos fluxogramas das informagdes atualizados.
Administrar e configurar a solugao de Gerenciamento de Identidade, seguindo as praticas de seguranga,
conforme a determinacao.
Criar e prover a manutengao dos Workflows da Solugédo de Gerenciamento de Identidade.
Elaborar e manter atualizados os scripts de solugdo de problemas na area de Sistemas Operacionais e
Servidores de Redes.
Executar mensalmente testes de alta disponibilidade na infraestrutura com o objetivo de validar o seu
funcionamento.
Planejar a implantagéo, instalagao, configuragdo e manutengao de novas solugbes demandados.
Executar todas as atividades em conformidade com as politicas e os padrdes, bem como em conformidade
com as boas praticas dos fabricantes de cada solugéo gerida.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formagao (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Servigos Corporativos de Infraestrutura de TIC.

Formacgao

Todos osintegrantes deste Categoria de Servico devem ter formacgéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-
graduagdo, mestrado ou doutorado na area de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir, obrigatoriamente, os requisitos de experiéncia
profissional:

e 3 (trés) anos em implantagao, suporte, administragdo ou gerenciamento de solugdes da
plataforma Microsoft a exemplo de M365 A5 ou E5 entre outros correlatos.;

e 6 (seis) anos em implantagéo, suporte, administragdo ou gerenciamento de servidores
baseados em Windows Server;

e 6 (seis) anos em implantagao, suporte, administragdo ou gerenciamento de servigo de
Dominio do Active Directory;

e 6 (seis) anos em implantagédo, suporte, administragdo ou gerenciamento de servigos
basicos de rede: DHCP, DNS, RADIUS, NPS e correlatos;

Certificagao | Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagao:
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Microsoft Certified: Windows Server Hybrid Administrator Associate (AZ-800) -
responsavel por configurar e gerenciar cargas de trabalho de plataformas do Windows
Server no local, hibridas e de infraestrutura como servigo (laaS). Como administrador
hibrido do Windows Server, vocé tem a tarefa de: Integrar ambientes do Windows Server
aos servigos do Azure e Gerenciar o Windows Server em redes locais. Nessa fungéo, vocé
gerencia e mantém cargas de trabalho de laaS do Windows Server no Azure, bem como
migra e implanta cargas de trabalho no Azure

Microsoft Certified: Configuring Windows Server Hybrid Advanced Services (AZ-801) -
Configurando os Servigos avangados hibridos do Windows Server

Microsoft Certified: Azure Administrator Associate (AZ-104) - Demonstra as principais
habilidades para configurar, gerenciar, proteger, monitorar e administrar ambientes do
Microsoft Azure, incluindo maquinas virtuais com Windows Server.

Microsoft 365 Certified: Administrator Expert (MS-102) - administrador que implanta e
gerencia o Microsoft 365 e executa a implementagdo e a administracdo de ambientes
hibridos e de nuvem no nivel do locatario do Microsoft 365, essa certificagdo é projetada
para vocé. Como administrador do Microsoft 365, vocé: Funciona como o hub de
integracao para todas as cargas de trabalho do Microsoft 365, coordena vérias cargas de
trabalho do Microsoft 365, trabalha com arquitetos e outros administradores responsaveis
por cargas de trabalho, infraestrutura, identidade, seguranca, conformidade, pontos de
extremidade e aplicativos. Como um candidato a esta certificagédo, vocé tem experiéncia
pratica com todas as cargas de trabalho do Microsoft 365 e do Microsoft Entra ID, e
administrou pelo menos um deles.

Microsoft 365 Certified: Teams Administrator Associate (MS-700) - Demonstre
habilidades para planejar, implantar, configurar e gerenciar o Microsoft Teams para se
concentrar na colaboragdo e comunicagao eficientes e eficazes em um ambiente do
Microsoft 365.

Microsoft 365 Certified: Fundamentals (MS-900) - Demonstre a compreensao do
Microsoft 365 para fornecer aplicativos de produtividade lideres do setor, juntamente com
servigos de nuvem inteligentes e seguranga de classe mundial.

Microsoft 365 Certified: Endpoint Administrator Associate (MD-102): Essa certificacao
atesta a habilidade na implantagéo, na configuragao, na protegcao, no gerenciamento e no
monitoramento de dispositivos e aplicativos clientes em um ambiente do Microsoft 365.
Microsoft Certified: Identity and Access Administrator Associate (SC-300):
Administrador de identidade e acesso da Microsoft, vocé deve projetar, implementar e
operar o gerenciamento de identidade e acesso de uma organizagao utilizando o Microsoft
Enter ID (ID). Deve configurar e gerenciar o ciclo completo de identidades para: Usuérios,
Dispositivos, Recursos do Microsoft Azure e Aplicativos. Fornecer experiéncias perfeitas e
capacidades de gerenciamento de autoatendimento para os usudrios. Vocé deve planejar
e implementar identidade, autorizagdo e acesso para conectar aplicativos e recursos no
Azure. Vocé também é responsavel por solucionar problemas, monitorar e relatar a
identidade e o acesso. Vocé deve colaborar com muitas outras fungdes na organizagao
para: Conduzir projetos estratégicos de identidade, modernizar as solugdes de identidade,
Implementar solugdes de identidade hibrida e Implementar a governanga de identidade.
Estar familiarizado com o Microsoft Azure, os servigos e as cargas de trabalho do Microsoft
365 e o Active Directory Domain Services (AD DS). Vocé deve ter experiéncia:
Automatizagao do gerenciamento do Microsoft Enter ID utilizando o PowerShell e Analise
de eventos utilizando a Kusto Query Language (KQL).

Linux Professional Institute Certification (LPIC-3 - Mixed Environments): Testa a
capacidade de integrar servigos Linux em um ambiente misto em toda a empresa. Nogoes
basicas de samba Dominios Samba e Active Directory Configuragado de compartilhamento
Samba Configuragdo do cliente Samba Gerenciamento de identidade Linux e
compartilhamento de arquivos.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagbes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 10. Sustentacao dos Servicos de Virtualizacao

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;
ii. Operar, administrar e manter os servidores fisicos e virtuais do contratante;
iii. Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagdes do contratante;
iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;

V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
Vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

Compreende as atividades de administragdo, gerenciamento, sustentagdo e instalagdo de servicos de
virtualizagéo englobando a configuragado de servidores, manutencéo de infraestrutura de Tl, monitoramento de
desempenho, implementagdo de medidas de seguranga, otimizagéo de recursos, e suporte técnico aos usuarios,
garantindo a eficiéncia e a continuidade dos servigos virtuais.

Responsabilidades

1. Administrar e manter atualizados, de acordo com as ultimas versdes dos produtos, patches de corregoes,
atualizagdes e de seguranga, todo o ambiente virtualizado.

2. Administrar infraestrutura de virtualizagao de servidores, redes e ativos LAN e SAN, Storages e softwares de
gestao de virtualizagao.

3.  Administrar solugées de virtualizagédo on-premises ou em nuvem.

4.  Administrar,implementar e manter servigos de virtualizagao de servidores de rede, virtualizagédo de desktops,
virtualizagéo de redes, virtualizagdo de containers, podendo ser em sistemas on-premises e/ou em nuvem.

5.  Aplicar de forma proativa os arquivos necessarios para atualizagdo de software e hardware e corregédo de
falhas e vulnerabilidades no sistema de virtualizagao.

6. Avaliar as configuragdes de acesso ao sistema de virtualizagao, propondo alteragdes de rede que impliguem
no incremento da disponibilidade, desempenho ou confiabilidade do acesso aos dados armazenados.

7.  Configurar o software de virtualizagdo conforme a politicas e determinagdes.

8. Converter e migrar ambientes de virtualizagao entre solugdes de fabricantes distintos.

9. Desenvolver e implementar estratégias de backup e recuperagao para ambientes virtualizados.

10. Detectar, de modo proativo, possiveis problemas na infraestrutura de virtualizagado e falhas nas rotinas
configuradas.

11. Elaborar relatérios e graficos de desempenho do sistema de virtualizagéo utilizando as ferramentas como:
Kubernetes, Rancher, OpenShift, vCOPs e vCloud Director.

12. Gerenciar a alocagao de recursos virtuais (CPU, memdéria, armazenamento) para otimizagdo de desempenho
e eficiéncia.

13. Implantar e administrar a replicagao de servidores e desktops virtuais.

14. Implantar e manter praticas de seguranga em solugdes de virtualizagédo, conforme recomendagdes dos
fabricantes.

15. Manter os desenhos das topologias do sistema de virtualizagao atualizados e completos.

16. Monitorar e analisar logs e métricas de desempenho para identificar e resolver problemas de forma proativa.

17. Providenciar conexao entre os servidores de rede e a solugao de virtualizagao.

18. Realizar testes de desempenho e carga em ambientes virtualizados para garantir estabilidade e
escalabilidade.

19. Suporte técnico e treinamento para equipes internas sobre uso e gerenciamento de sistemas de virtualizagéo.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:
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a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgéo (nivel de
escolaridade);
b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;
c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;
d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Servigos de Virtualizagcéo de Infraestrutura de TIC.

Todos osintegrantes deste Categoria de Servigo devem ter formagéo de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagéao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagéo
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-

Formacao ~ . . ~
¢ graduagdo, mestrado ou doutorado na area de Tecnologia da Informacdo, em curso
reconhecido pelo Ministério da Educagdo, com carga horaria minima de 360h comprovado
mediante diploma e certificado).
Cada profissional da equipe deve cobrir, no minimo, 3 (trés) requisitos de experiéncia
profissional:
e 6 (seis)anos em administragao e suporte a virtualizagao de servidores de rede;
e 5(cinco) anos em administracédo e operagao de solugéo de virtualizagdo Microsoft Hyper-
\

e 4 (quatro) anos em administragao e operacao de solucao de virtualizagdo VMware;

Experiéncia

Profissional | ¢ 4 (quatro) anos em administragdo e operagao de solugdo de virtualizagdo VMware Cloud
Foundation Advanced ou superior em atividades de gerenciamento, automagéo e
orquestragao de nuvem privada;

e 2 (dois) anos em administragédo e operagéo de solugao de virtualizagdo de redes VMware
NSX;

e 2(dois)anos em administragéo e operagdo de solugao de virtualizagdo de armazenamento
VMware vSAN;

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagdo:

e VMware Certified Professional - Data Center Virtualization (VCP-DCV): Esta certificagao
valida habilidades de um individuo com solugdes VMware VSphere, incluindo maquinas
virtuais, rede e armazenamento.

e VMware Certified Professional - Network Virtualization (VCP-NV): Esta certificagao
valida habilidades de um individuo na configuragdo, implantagdo e gerenciamento de
ambientes VMware NSX, que sdo usados para virtualizar servigos de rede e segurancga.

e VMware Certified Professional - Tanzu for Kubernetes Operations (VCP-TKO):
habilidades de um individuo em &areas como implantagado e configuragdo de clusters
Kubernetes, gerenciamento de cargas de trabalho em contéineres, solugédo de problemas
comuns e uso de produtos e tecnologias VMware Tanzu para gerenciar ambientes
Kubernetes.

e Red Hat Certified Engineer (RHCE): Esta certificagdo é um nivel avangado além do RHCSA
e demonstra habilidades mais profundas em administragéo de sistemas Linux, incluindo
configuragdo avangada de rede, servigcos de seguranga e gerenciamento de sistemas
corporativos.

o  Certified Kubernetes Administrator (CKA): Esta certificagdo valida habilidades em
administrar clusters Kubernetes, uma ferramenta fundamental para orquestragdo de
contéineres e praticas de DevOps.

Certificacao
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o Red Hat Certified Engineer in DevOps (RHCE): Esta certificagao é para profissionais que
desenvolvem e mantém aplicativos em ambientes corporativos usando praticas e
ferramentas de DevOps em sistemas Red Hat.

A lista de certificagOes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 11. Sustentacao dos Servicos de Cloud

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.

Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;

Operar, administrar e manter os servidores fisicos e virtuais do contratante;

Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagdes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
Vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

Compreende as atividades de administragdo, gerenciamento, sustentagcédo e instalagdo de servigos de cloud,
englobando a configuragdo e manutengao de ambientes em nuvem, monitoramento de desempenho e seguranca,
otimizagéo de custos, automacéo de processos, implementagéo de politicas de backup e recuperagéo, suporte
técnico aos usuarios, e colaboragdo com equipes de desenvolvimento para garantir a integragdo continua e a
entrega eficiente de aplicagoes e servigos baseados em nuvem.

Responsabilidades

1.

10.

11.

12.

13.

14.

15.

16.
17.

Administrar servigcos de suporte e base para orquestragao de infraestrutura e servicos em nuvem e manter
atualizada toda a arquitetura.

Administrar solugdes de virtualizagdo em nuvem bem como gerenciar, sustentar, instalagdo, manter e
dimensionar a capacidade de servidores de aplicagao, as ferramentas de sustentagado, orquestragao e
administragao de servidores de aplicagao e de orquestragao de containers e de ferramentas de gestao e de
DevOps.

Administrar, configurar, operar e orquestrar solugoes, servigos e infraestrutura em nuvem, no minimo AWS, e
Azure e outras que vier a fazer parte do ambiente de nuvem do 6rgéo.

Analisar e otimizar a arquitetura de aplicagbes em nuvem para melhorar o desempenho e reduzir custos.
Monitorar o desempenho, capacidade e continuidade dos servidores de aplicagao e das aplicagbes contidas
nos mesmos, de forma a detectar e corrigir eventuais problemas.

Customizar e utilizar software de gerenciamento de redes, performance de aplicagdes, monitoramento e
diagndstico de capacidade e performance, servigos e sistemas para administrar servidores de aplicagéo
Realizar provimento de recursos e realizar as movimentagdes de aplicagdes de e para o ambiente em nuvem
Configurar e gerenciar acessos remotos junto com a equipe de seguranga e balanceamento de carga em
ambientes de nuvem.

Desenvolver e implementar planos de continuidade de negdcios e recuperagéo de desastres especificos para
anuvem.

Desenvolver e implementar politicas de governanga e compliance para ambientes em nuvem.

Gerenciar a integragéo de servicos em nuvem com sistemas locais e outras plataformas de nuvem.
Gerenciar e automatizar o escalonamento de recursos em nuvem para lidar com variagdes na carga de
trabalho.

Gerenciar e configurar ferramentas de monitoramento e alerta para rastreamento continuo da saude e
performance dos servigos em nuvem.

Implementar e manter estratégias de seguranga de dados, incluindo criptografia e controle de acesso, em
ambientes de nuvem.

Implementar e gerenciar solugdes de alta disponibilidade e recuperagédo de desastres para servigos em
nuvem.

Implementar, administrar, configurar e manter portais de autoatendimento em plataformas de nuvem.
Otimizar custos de operagbes em nuvem através de monitoramento e ajuste de recursos conforme
necessario.
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18. Monitorar o desempenho, capacidade e continuidade da infraestrutura e aplicagdes em nuvem, de forma a
detectar e corrigir eventuais problemas.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacéo (nivel de

escolaridade);

b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagoes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Servigos de Cloud de Infraestrutura de TIC.

Formacgao

Todos osintegrantes deste Categoria de Servico devem ter formacgéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagéo
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-
graduagdo, mestrado ou doutorado na area de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir todos os requisitos de experiéncia profissional abaixo:

6 (seis) anos em administragao de servigos em nuvem (cloud computing), infraestrutura de
nuvem, envolvendo a arquitetura, estruturagdo, operagdo, monitoramento, otimizagéo,
sustentagao e migragdo de ambientes em nuvem.

3 (trés) anos em administragao de sistemas operacionais Linux e Windows Server.

2 (dois) anos em administragéo e operagao de solugédo de PaaS — Plataforma como Servigo
(OpenShift, Microsoft Azure, AWS e correlatos).

2 (dois) anos em administragdo e operagao de solugdo de laaS - Infraestrutura como
Servigo (AWS, Microsoft Azure, Oracle Cloud e correlatos).

2 (dois) anos em administragcé@o e operagao de solugédo de SaaS - Software como Servigo
(Microsoft 365 e correlatos).

Certificacao

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagéo:

VMware Certified Professional - Cloud Management and Automation (VCP-CMA): Esta
certificagao valida habilidades em implantar, configurar, gerenciar e otimizar ambientes de
nuvem privada e hibrida usando solugbes VMware, que incluem ferramentas de
orquestragao.

Microsoft Certified: Azure Administrator Associate (AZ-104) - Demonstra as principais
habilidades para configurar, gerenciar, proteger, monitorar e administrar ambientes do
Microsoft Azure, incluindo maquinas virtuais com Windows Server.

Red Hat Certified OpenShift Administrator (RHCOS): habilidades necessarias para criar,
configurar e gerenciar uma plataforma de aplicativos em nuvem usando o Red Hat®
OpenShift. As habilidades e conhecimentos associados a esta certificagdo podem ser
aplicados tanto a edigdes autogerenciadas do OpenShift quanto a edigdes de servigos
gerenciados, como Red Hat OpenShift on AWS e Azure Red Hat OpenShift.
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A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 12. Sustentacao dos Servigcos de DevOps, Orquestracao e

Automacao

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugoes, ferramentas, softwares e hardwares que
compobe a camada de sustentagao de servigos e aplicagdes do contratante;
ii. Operar, administrar e manter os servidores fisicos e virtuais do contratante;
iii. Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagoes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
Vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

O servigo constitui na administragao, sustentagao, gestdo das ferramentas e processos de integragao, entrega
continua de software e servigos de TIC ligados as praticas de DevOps para suporte aos servigos de TIC, on-premises
ou em nuvem, bem como, trabalhar na implementagéo da cultura e métodos DevOps nas operagdes.

Também compreende as atividades relacionadas a automacgéo (configuragdo, gerenciamento e coordenagao)
aplicada a todos os processos orientados por Tl, integrando, provisionando, escalabilizando recursos e
programando tarefas automatizadas entre sistemas, aplicagbes e servigos complexos, como servidores,
armazenamento e redes.

Responsabilidades

1. Juntamente com a equipe de seguranga e sempre que possivel, realizar a instalagdo, suporte, manutengéo e
evolugdo constante das ferramentas de DevOps e a respectiva camada Sec, bem como de automacgéo de no
minimo, os testes de seguranga (SAST e DAST) e de gerenciamento de vulnerabilidades, gerenciamento de
dependéncias, de orquestragdo e de automagdo de infraestrutura do ambiente gerenciado sob sua
responsabilidade técnica, mantendo-as documentadas e atualizadas de acordo com os requisitos.

2. Provisionar e suportar as solugdes de automacao de testes, liberagao e liberagdo do ambiente gerenciado
sob sua responsabilidade técnica —incluindo ferramentas de integragao e entrega continua.

3.  Trabalhar continuamente na padronizagado dos ambientes de suporte aos servigos de TIC (desenvolvimento,
testes, homologacao, pré-produgdo e produgéo) e na unificagdo desses ambientes com as operagdes de
infraestrutura, estimulando a cultura de DevOps e a respectiva camada Sec, orientando a adogao de boas
préaticas e apoiando a definigédo de politicas, metodologias e padrdes.

4. Trabalhar continuamente na integragcdo do time de DevOps com os times ageis de desenvolvimento de
software.

5. Implementar, implantar, customizar, integrar e sustentar ferramentas de seguranca da informagao para
estabelecimento da filosofia DevSecOps

6. Automatizar e integrar, no minimo, os testes de seguranca (SAST e DAST), de gerenciamento de
vulnerabilidades e gestdo de dependéncias ao pipeline de CI/CD a fim de garantir que as verificagbes de
seguranga sejam executadas de forma consistente e eficiente.

7. Realizar regularmente as avaliagdes de seguranca e de vulnerabilidades, a exemplo de testes de penetragao
e de revisdes de codigos junto como o time agil de desenvolvimento.

8.  Subsidiar com informagdes sobre as ferramentas e processos de , orquestragdo e automagéao em uso em
suas operagdes e entregas de software.

9. Estudar e sugerir novas ferramentas para suportar a integragao e entrega continua de software sob a 6tica de
desenvolvimento seguro.

10. Absorver e compreender os diversos sistemas de informacgao, suas tecnologias, processos e maturidade e
criar as esteiras de liberagoes de versdes de acordo com cada necessidade, automatizando e orquestrando
as liberagdes de novas versoes de software.
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Atuar diretamente na fase de transi¢cédo de servigo das operacdes de TIC interagindo com os processos e
ferramentas de gestédo de servigos e buscando meios de agilizar, padronizar e melhorar continuamente as
atividades de transigao dos servigos.
Provisionar e suportar ambientes e ferramentas de infraestrutura de TIC que permitam a automacéao do
desenvolvimento, do provisionamento, testes, liberagdes e implantagdes de solugdes, servigos e aplicativos.
Atuar em scripting e ferramentas de automacgéo, seguranca e versionamento (Puppet, Chef, Docker,
Kubernetes, Chef, Terraform, Ansible, SonarQube, Fortify, OWASP ZAP, Nessus, OpenVAS, Nexpose, OWASP
Dependency Check, Snyk, Jenkins, Maven, SVN, GIT, GitHub e correlatos).
Gerenciar e suportar a arquitetura, instalagdo, monitoramento e gerenciamento de softwares de middleware
e DevOps, responsaveis pela conexao e integragao dos componentes de software de sistemas ou aplicagoes
distintas ou distribuidas.
Administrar servigos de suporte e base para orquestragao de infraestrutura e servigos em nuvem.
Orqguestrar a comunicagao e a colaboragao entre microsservigos além da implantagdo em um ambiente
distribuido para garantir a consisténcia, segurancga e a confiabilidade.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgao (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagoes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de DevOps, Orquestragédo e Automacgao de Infraestrutura de TIC.

Formacgao

Todos osintegrantes deste Categoria de Servico devem ter formacgéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-
graduagdo, mestrado ou doutorado na area de Tecnologia da Informagédo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir, no minimo, 4 (quatro) requisitos de experiéncia
profissional:

e 6 (seis) anos em implantagéo, suporte, administragdo ou gerenciamento de ferramentas
de desenvolvimento, fusdo (merge), revisdo e gerenciamento de cédigo-fonte.

e 6 (seis) anos em implantagao, suporte, administragéo ou gerenciamento de ferramentas
de integragao continua e estado de compilagao de codigo-fonte;

e 2 (dois) anos em implantagéo, suporte, administragao ou gerenciamento de ferramentas
de teste continuo de cédigo-fonte;

e 2 (dois) anos em implantagéo, suporte, administragao ou gerenciamento de ferramentas
de empacotamento, repositdrio de artefato, etapa de pré-implantagéo de aplicagoes;

e 2 (dois) anos em implantagéao, suporte, administracdo ou gerenciamento de ferramentas
de gerenciamento de mudancga, aprovagdes de liberagado e automacéo de liberagao;

e 2 (dois) anos em implantagéao, suporte, administracdo ou gerenciamento de ferramentas
de gerenciamento de configuragédo, gerenciamento de infraestrutura, automagédo de
implantagodes e infraestrutura como cddigo, tais como: Chef, Puppet, Ansible e correlatos;
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e 2 (dois) anos em implantagéao, suporte, administragdo ou gerenciamento de ferramentas
de monitoramento de desempenho de aplicagdes e experiéncia do usuario final;

e 2 (dois) anos em implantagéo, suporte, administracdo ou gerenciamento de solugbes
baseadas em container, tais como: Docker, Kubernetes, OpenShift e correlatos.

e  2(dois)anos de experiéncia em implantagao, customizagado e manutencgao de ferramentas
de Gerenciamento de Servigos de TIC (ITSM).

e 2 (dois) anos de experiéncia em implementagao de Cl (integragao continua) /CD (entrega
continua).

Certificacao

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagéo:

e CompTlA Cloud+ (CV0-003): Abrange conceitos fundamentais de automacédo e
orquestragdo de nuvem, além de outros tépicos relacionados a computagdo em nuvem
como habilidades para implantar e automatizar ambientes de nuvem seguros e proteger
aplicativos e dados de misséao critica.

e DevOps Tools Engineer (LPI DevOps): verifica as habilidades necessarias para usar as
ferramentas que melhoram a colaboragao em fluxos de trabalho durante a administragao
de sistemas e desenvolvimento de software.

o EXIN DevOps Professional: para os praticantes pessoas que estao executando, exercendo
atividades dentro do DevOps, e o0s prepara para executar essas atividades. Sabemos que
precisamos preparar desenvolvedores, analistas, arquitetos, pessoas que trabalham com
infraestrutura, seguranga, com operagéao. Entao ele traz as melhores praticas de mercado
para preparar esses profissionais nesse mundo DevOps. Como é uma certificagéo
intermedidria visa entado trazer um conhecimento mais refinado do que no caso da
Fundamentos.

o EXIN DevOps Master: esta focada em preparar lideres que vao trabalhar na adogéao do
DevOps. Entdo a partir dai é uma certificagdo muito mais rigorosa se pensar a uma
necessidade de demonstrar habilidades e capacidades a partir da prépria aplicabilidade
dos termos devido ao cendrio. Entao, sendo ela avangada, é uma certificagdo que exige
bastante esforgo. Ela prepara o profissional para liderar a adogao e eventualmente refletir
no meio em que esta precisando através da materializagdo de sintomas e mudar a maneira
de trabalhar.

. EXIN DevSecOps Manager: visa capacitar os profissionais com o conhecimento e as
habilidades adequadas para gerenciar e integrar DevOps com foco em seguranga em sua
organizagdo. Com o cendrio digital em mudanga, a adaptagdo a um processo mais
eficiente, agil e seguro pode melhorar o tempo de langamento no mercado, a satisfagao do
cliente e a colaboragéo entre as equipes. Tornar-se um Gerente DevSecOps certificado lhe
dara o reconhecimento, as habilidades e o conhecimento para harmonizar com sucesso
pessoas, processos e tecnologia, resultando no sucesso geral do produto em uma
organizagao.

° Microsoft Certified: Azure DevOps Engineer Expert (AZ-400): Esta certificagdo valida
habilidades em planejar, implementar, entregar e monitorar solu¢gées no Microsoft Azure,
com foco em praticas e ferramentas de automagéao de infraestrutura.

e AWS Certified DevOps Engineer: Esta certificagdo valida as habilidades em projetar,
gerenciar e manter sistemas na AWS (Amazon Web Services) usando praticas e ferramentas
de DevOps.

e Certificacao Profissional Avangada DevOps (DAPC): O DevOps é mais conhecido na area
de servigos de software, mas seus principios se aplicam em todos os contextos onde a
entrega rapida de produtos e servigos confidveis é relevante. O principal objetivo desta
certificacao é testar se vocé esta familiarizado com as praticas DevOps das “Trés Vias”:
Fluxo, Feedback, Aprendizado e Experimentagao. Vocé entendera como essas praticas
impactam as mudancgas organizacionais e técnicas.

. Linux Professional Institute Certification (LPIC-3 - Virtualization and Containerization):

Cobre a administragao de sistemas Linux em toda a empresa, com énfase em virtualizagao
e conteinerizagdo (Virtualizagdo Total Virtualizagcdo de contéineres Implantagao e
provisionamento de VM).
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A lista de certificagOes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 13. Sustentacao em Instalacoes e Cabeamento

Abrange todos os servigos relativos a Sustentagdo em Instalagdes e Cabeamento de Infraestrutura e Aplicagdes.

Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;

Operar, administrar e manter os servidores fisicos e virtuais do contratante;

Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagdes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

O servigo compreende atividades relacionadas ao acompanhamento, controle e administragdo de salas e
ambientes seguros, envolvendo Sala Cofre, Sala CPD, Salas de Switches e salas que hospedam e suportam
servigos e ativos de Infraestrutura.

Responsabilidades

1.

10.

11.

12.
13.

Acompanhar, monitorar e garantir a qualidade da refrigeragcéo, a organizacdao do cabeamento estruturado, a
manutengao e organizagdo do ambiente como um todo, em ambientes de hospedagem de infraestrutura de
TIC

Organizar, manter e garantir a correta organizagéo de racks de alocagao de servidores de rede, equipamentos
de conectividade e telecomunicagdes, appliances de solugdes de infraestrutura, bibliotecas de backup,
controladores e conjuntos de discos de sistemas de armazenamento, dentre outros

Movimentar e instalar, fisicamente, racks e equipamentos de infraestrutura de TIC em ambientes seguros e
em locais onde a rede de computadores do CONTRATANTE esteja disponivel

Verificar regularmente o funcionamento dos sistemas de refrigeragcdo de ambientes seguros

Registrar e acompanhar atendimentos presenciais de técnicos de fornecedores de solugdes dentro de
ambientes seguros

Acompanhar todas as mudangas fisicas em equipamentos hospedados em ambientes seguros

Documentar em manter a organizagao fisica de ambientes seguros, bem como, manter o Banco de Dados de
Gerenciamento de Configuragao — BDGC, quanto aos servigos e outros itens de configuragao relacionados
com os ambientes seguros

Identificar e manter atualizada a identificagdo dos itens de configuragéo fisicos em ambientes seguros (ativos
e passivos de rede, tais como: servidores, cabos de conexao légica e elétrica e correlatos), seguindo os
padroes adotados no CONTRATANTE

Identificar e propor melhorias nos ambientes fisicos, tais como: estrutura predial, estrutura da sala, portas
de acesso, forros, disposigao fisica de equipamentos, dentre outras questdes fisicas dos ambientes seguros
Realizar confecgdo de cabos de rede, a energizagdo dos equipamentos, bem como a passagem de
cabeamento estruturado em ambientes seguros

Identificar e relatar proativamente todo e qualquer problema relacionado ao funcionamento de ambientes
seguros e seus dispositivos de operagao

Instalar, substituir e remanejar os ativos de rede e pontos de acesso

Relatar e informar ao CONTRATANTE, o mais breve possivel, qualquer tipo de incidente, melhorias, problema
ou mudangas necessdarias nos ambientes seguros a fim de evitar impactos nos servigos de TIC do
CONTRATANTE.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:
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a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgéo (nivel de
escolaridade);
b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;
c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;
d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Suporte de Instalagdes, Cabeamento e Rede Elétrica de Infraestrutura de TIC.

Todos osintegrantes deste Categoria de Servigo devem ter formagéo de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagéao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagéo
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-

Formacao ~ . . ~
¢ graduagdo, mestrado ou doutorado na area de Tecnologia da Informacdo, em curso
reconhecido pelo Ministério da Educagdo, com carga horaria minima de 360h comprovado
mediante diploma e certificado).
Cada profissional da equipe deve cobrir, no minimo, 2 (dois) requisitos de experiéncia
profissional:
e 5(cinco) anos em implantagéao, suporte, administragdo ou gerenciamento de instalagoes
fisicas de Telecom e Datacenter;
e 5(cinco)anos emimplantagéo, suporte, administragao ou gerenciamento de cabeamento
estruturado, em ambiente critico de Datacenter;
i e 5(cinco)anos emimplantagéo, suporte, administragao ou gerenciamento de cabeamento
Experiéncia

.. de rede elétrica estabilizada, em ambiente critico de Datacenter;
Profissional

e 5 (cinco) anos em substituicdo, desligamento, operagdo e remanejamento de
equipamentos de rede em ambiente, em ambiente critico de Datacenter;

e 5 (cinco) anos em planejamento, gerenciamento ou implantagcdo de projetos de
infraestrutura de redes, em ambiente critico de Datacenter;

e 3 (trés) anos em implantagao, substituicdo e remanejamento de cabeamento estruturado
metalico e éptico, em ambiente critico de Datacenter.

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagao:

e CompTIA Network+: valida as principais habilidades necessarias para estabelecer,
manter, solucionar problemas e proteger redes em qualquer ambiente, preparando vocé
para uma carreira gratificante em redes e seguranga cibernética;

. Furukawa FCP: conhecimentos tedricos e praticos a respeito de instalagdo e manutencéo,
é indicado para pessoas da area de provedores e telecomunicagao. O profissional fica
habilitado para fazer realizar instalagbes e certificagbes em redes de cabeamento
estruturado. Além dos Padroes TIA /ISO, o programa profissional Furukawa Certified inclui
novos conceitos relacionados a data centers, FTTx e sistemas de comunicagao de alta
velocidade. A certificagdo Furukawa foi desenvolvida para profissionais de Tl que buscam
habilidades diferenciadas na oferta de servigos de infraestrutura de rede. Vocé aprendera a
instalar e a configurar componentes de cabeamento estruturado, aplicando técnicas para
oferecer as melhores solugdes em instalagdo de redes. Nesta capacitagdo OFICIAL
Furukawa vocé tera acesso a detalhamento conceitual sobre cabeamento estruturado.

Certificacao

A lista de certificagOes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 14. Operacionalizacao de Servicos e Padroes de ITSM

Abrange todos os servigos relativos a Operacionalizagao de Servigos e Padroes
Principais Atividades:

i Acompanhar fornecedores caso necessario;
ii. Analisar dados para identificar areas de melhoria e ajustar os processos conforme necessario.
iii.  Analise de causa raiz, documentagdo de solugdes temporarias (workarounds), implementagao de
solugdes definitivas;
iv. Andlise de tendéncias, planejamento de capacidade, monitoramento e ajuste de recursos;
v.  Apoio no desenvolvimento de planos de continuidade, testes de recuperagéao, analise de impacto nos
negocios;
vi.  Apoio no planejamento de liberagdes, criagcado e testes de pacotes de liberagao, implementagédo em
ambientes de producgéo;
vii.  Avaliagdo e revisdo pds-implementagdo das mudancas;
viii.  Criagado e manutencéo de uma base de conhecimento, disseminagao de informagdes relevantes.
ix. Definir padroes de qualidade e desempenho que os servigos devem atingir.
X. Desenvolver documentos detalhados que descrevam os procedimentos operacionais padrao (SOPs).

Xi. Detalhar os servigos oferecidos, incluindo suas caracteristicas, escopo e limites.
Xii. Elaborar e manter atualizada a documentagao de todo o ambiente.
xiii.  Garantir o correto registro de incidentes, categorizagédo, priorizagdo, investigagcdo, resolugdo e
fechamento;
xiv.  Garantir que todos os servigos estejam em conformidade com as leis, regulamentos e politicas internas.
XV. Identificagéo de itens de configuracéo (Cls), manutencéo de um banco de dados de gerenciamento de
configuragao (CMDB), verificagao e auditoria;
XVi. Implementar um ciclo de melhoria continua (PDCA - Plan, Do, Check, Act) para aperfeigoar
constantemente os servigos e processos.
XVil. Monitoramento de desempenho, revisdo e melhoria continua dos servigos;
Xviii. Monitoramento de disponibilidade, andlise de falhas, implementagédo de medidas preventivas;

XiX. Monitorar regularmente os indicadores para garantir que os padroes sejam mantidos.
XX. Operacionalizagao dos processos de gerenciamento de servigos e recursos de infraestrutura, bem como,
documentagéo, implantagéo, conformidade, transigdo e melhoria continua dos servigos de TIC.

XXi. Participagado na implementagao de politicas de seguranga, monitoramento de ameagas, resposta a
incidentes de seguranca;
XXii. Realizar auditorias e avaliagdes periddicas para assegurar a conformidade com os padrdes
estabelecidos; e
XXiii. Utilizar softwares de gestdo de servigos (ITSM, CRM, ERP) para monitorar e gerenciar a entrega dos
servigos.
Descrigéo

O servigo é um processo essencial para garantir a consisténcia, qualidade e eficiéncia na entrega de servicos em
qualquer organizagao. Este processo envolve a definicdo, implementagdo e monitoramento de procedimentos,
diretrizes e métricas para assegurar que 0s servigos sejam entregues conforme as expectativas e necessidades dos
clientes e padrdes internos.

Desempenha o papel de garantir que as operagdes sejam suportadas de maneira eficiente e eficaz pelo ambiente
tecnolégico. O papel do gerenciamento de servigos de TIC é fundamental para manter a infraestrutura de TI
operando de forma continua e alinhada aos objetivos do negécio.

Abrange uma série de processos, praticas e ferramentas projetadas para planejar, entregar, operar e controlar os
servigos de TIC oferecidos pela organizagdo. Isso inclui desde a gestdo de incidentes e problemas até a
implementacdo de mudangas e atualizagdes na infraestrutura, sempre com foco na maximizagdo da
disponibilidade, desempenho e seguranga dos sistemas de tecnologia.
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Além disso, desenvolve estratégias e planos para o fornecimento e suporte de servigos de Tl que estejam alinhados

com os objetivos organizacionais, implementa e mantem frameworks reconhecidos, como ITIL (information

technology infrastructure library), COBIT (control objectives for information and related technologies) e ISO/IEC

20000, para melhorar os processos de gerenciamento de servigos de Tl, lida com a gestdo de incidentes e

problemas, com a gestdo de mudancgas, com a gestao de configuragao e ativos, com a gestao de continuidade de

servigos de Tl, com a gestao de fornecedores e contratos de servigos, com a gestéo de nivel de servigo (SLA), com

o monitoramento do desempenho dos servigos de Tl, identifica areas de melhoria e implementa ages corretivas

para garantir que os servigos atendam aos requisitos acordados e fornece suporte e assisténcia aos usuariosfinais,

garantindo que suas necessidades sejam atendidas de forma répida e eficiente, e que recebam o melhor servigo
possivel.

Responsabilidades

1. Adaptar os fluxos bésicos de incidentes, requisicdo, mudancgas, problemas e configuragdo, com o desenho
de formularios e a criagao de regras e validagdes.

2.  Adotar e gerenciar ferramentas de software que suportem a operacionalizagédo de servigos, como sistemas
de gestao de servigos (ITSM, CRM, ERP).

3.  Assegurar que todos os servigos e processos estejam em conformidade com leis, regulamentos e politicas
internas.

4, Conduzir auditorias regulares para avaliar a aderéncia aos padrdoes e a eficdcia dos processos,
implementando melhorias conforme necessario.

5.  Criar e adaptar outros fluxos de trabalho, ancorados nos processos basicos de Gerenciamento de Servigos
de TIC (ITSM), o que inclui o desenho de formulérios e a criagdo de regras e validagdes.

6.  Criar, atualizar e manter procedimentos operacionais padrao (SOPs) para garantir a consisténcia e qualidade
dos servigos.

7. Definir e revisar padroes de qualidade que os servigos devem atingir, garantindo alinhamento com as
expectativas dos clientes e metas da organizagao.

8. Definir, negociar e gerenciar acordos de nivel de servigo (SLAs) com clientes e fornecedores, assegurando que
os servigos atendam aos requisitos acordados.

9. Difundir o conhecimento de melhores praticas para as equipes de TIC.

10. Elaborar, manter e atualizar os relatérios gerenciais e técnicos, de acompanhamento dos processos e
indicadores de niveis de servigo quando solicitados.

11. Garantir que os recursos necessarios (humanos, tecnolégicos, financeiros) estejam disponiveis para atender
a demanda de servigos, evitando sobrecargas ou subutilizagdes.

12. Identificar melhorias nos processos béasicos de Gerenciamento de Servigos de TIC (ITSM) sob a ética das
melhores praticas de GSTI preconizadas pelo ITIL.

13. Identificar, registrar, gerenciar e resolver incidentes rapidamente para minimizar impactos nos servigos e
garantir a continuidade dos negécios.

14. Implantar e manter os processos de Gerenciamento de Servigos de TIC (ITSM), baseado nas melhores
praticas, utilizando ferramenta(s) especializada(s).

15. Investigar e analisar a causa raiz de problemas recorrentes, implementando solugdes definitivas para evitar
areincidéncia.

16. Manter e propor melhorias a ferramenta de Gerenciamento de Servigos de TIC (ITSM).

17. Monitorar continuamente os KPIs (indicadores de desempenho) para assegurar que os servigos estejam
atendendo aos padrdes de qualidade definidos.

18. Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de Servigos de TIC
(ITSM).

19. Preparar relatérios regulares sobre o desempenho dos servicos e comunicar resultados, problemas e
melhorias para as partes interessadas.

20. Promover e implementar iniciativas de inovagado para melhorar continuamente os servicos e processos,
mantendo a organizagdo competitiva e eficiente.

21. Realizar ainterface de comunicacéo entre as demais Areas Especializadas e a Contratante.

22. Realizar as integragOes das ferramentas necessarias para o correto funcionamento dos processos.

23. Realizar repasses regulares para garantir que todos os colaboradores compreendam e sigam os
procedimentos estabelecidos.

24. Recolher feedback de clientes e colaboradores para identificar pontos de melhoria e adaptar os processos
conforme necessario.
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Resolver falhas relativas aos fluxos e a ferramenta de suporte ao Gerenciamento de Servigos de TIC (ITSM).
Supervisionar e gerenciar mudangas nos processos € servigos para garantir uma transigao suave e minimizar
interrupgoes.

Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugédo dos processos.

Discutir os requisitos dos fluxos de trabalho para propor a sua adequacéao as boas praticas de Gerenciamento
de Servigos de TIC (ITSM), conforme:

a.

Gerenciamento do Conhecimento: Captura, armazena e compartilha o conhecimento dentro da
organizagao para promover a aprendizagem e a inovagdo. O conhecimento em uma organizagao
compreende informagdes, habilidades, praticas e solugdes em varias formas. Para proteger esse
valioso ativo organizacional, a pratica de gestdo do conhecimento mantém e melhora o uso eficaz das
informagdes em toda a organizagao, por meio de uma abordagem estruturada.

Gerenciamento de Configuragcdo de Servico: Gerencia a infraestrutura de Tl e os servigos
relacionados para garantir que estejam corretamente configurados e documentados. Envolve a coleta
e a gestao de informagdes sobre todos os itens de configuragéo (ICs) disponiveis na empresa. Os ICs
incluem hardware, software, redes, pessoas e fornecedores. A gestdo de configuragdo de servigo
fornece informagdes sobre como os ICs contribuem para o negécio e descreve a relagao entre eles.
Gerenciamento de Ativos de Tl: Gerencia o ciclo de vida dos ativos de Tl para otimizar o valor e reduzir
os custos. Todos os componentes que contribuem para a entrega de um servigo de Tl sdo chamados de
“ativos de TI”. A pratica de gestéo de ativos de Tl segundo a ITIL v4 ajuda no planejamento e gestédo de
todo o ciclo de vida desses recursos, auxiliando a organizagao a gerenciar custos e riscos, a aumentar
o valor e a tomar as melhores decisbes de compra.

Gerenciamento de Eventos e Monitoramento: Monitora os eventos e a salde dos servigos de Tl para
identificar e resolver problemas antes que impactem os usuarios. Ajuda a observar constantemente os
servigos dentro da organizagdo e a registrar todos os eventos associados. Esses eventos séao
basicamente uma mudanca de estado que tem impacto sobre o produto, na entrega do servigo. O
monitoramento e gestdo de eventos é altamente Util na identificagdo de eventos de seguranga da
informacéo e auxilia a responder com solugdes adequadas.

Gerenciamento de Incidentes: Lida com a restauragéo rapida de servigos apds incidentes para
minimizar o impacto nos usudrios. A pratica de gestdo de incidentes garante que os melhores niveis
possiveis de qualidade e disponibilidade de servigo sejam mantidos em todos os momentos. Visa
restaurar o funcionamento normal do servigo o mais rapido possivel, além de minimizar o impacto
adverso causado por esses incidentes nas operagdes empresariais.

Controle de Mudangas: Gerencia as mudangas nos servigos de Tl de forma controlada e eficaz para
minimizar impactos negativos. Enquanto a gestdo de mudangas se concentra no lado pessoal das
mudangas implementadas na organizagdo, o controle de mudangas concentra-se naquelas que
ocorrem em produtos e servigos. Pode ser causado por varios fatores, como Tl, aplicativos, processos
e relacionamentos.

Gerenciamento de Nivel de Servigo: Define, negocia e monitora os acordos de nivel de servigo (SLAS)
para garantir que os servigos atendam as expectativas dos usudrios. Os servigos prestados por uma
organizagao precisam atingir um nivel minimo de qualidade. A pratica de gestdo de nivel de servigo ajuda
a definir metas para esses niveis e envolve todas as atividades relacionadas ao monitoramento,
medigao, avaliagao e gestao da entrega de servigos por meio de acordos de nivel de servigo (SLAs).
Gerenciamento de Portfélio: Envolve a selegéo, priorizagéo e gestao de projetos e servigos de Tl para
garantir que eles atendam aos objetivos estratégicos da organizagéo. A pratica de gestao de portfélio
garante que a organizagao tenha a combinagéo certa de produtos, servigos e processos para atingir
seus objetivos empresariais, com o investimento disponivel e as limitagbes de recursos.
Gerenciamento de Catalogo de Servigos: Mantém um catalogo de servigos disponiveis para os
usuarios e clientes da organizacao. Essa pratica envolve atividades como a criagdo de um portal que
contenha todas as ofertas de produtos e servigos, com o objetivo de prestar servicos de TI
consumerizados. Ele permite que o publico-alvo conhega a lista de servigos fornecidos pela
organizagao.

Gerenciamento de Problemas: Identifica e resolve problemas de forma proativa para evitar a
recorréncia de incidentes. O objetivo da gestdo de problemas é prevenir a ocorréncia de problemas e
incidentes, além de eliminarincidentes recorrentes. Também ajuda a minimizar o impacto de incidentes
que nao podem ser evitados. Isso é feito identificando as causas desses incidentes e criando solugdes
alternativas a erros conhecidos.
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k.  Gerenciamento de Requisicoes de Servico: Gerencia as solicitagdes de servigos dos usudarios,
garantindo que sejam atendidas de forma eficiente. Os usudrios de uma organizagao solicitam
informagdes ou um servigo de Tl sempre que precisam. Estas sdo conhecidas como “solicitagdes de
servigo”. As solicitagdes de redefinicdo de senha sdo um étimo exemplo de solicitagéo de servigo. A
pratica de gestao de solicitagdes de servigo envolve a gestao dessas solicitagdes de maneira eficiente
e amigavel.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgéo (nivel de

escolaridade);

b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Servicos e Padrbes de ITSM de Infraestrutura de TIC.

Formacgao

Todos osintegrantes deste Categoria de Servigo devem ter formagé&o de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagéao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educacgéao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-
graduagdo, mestrado ou doutorado na &area de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional | e

Cada profissional da equipe deve cobrir, no minimo, todos os requisitos de experiéncia
profissional:

6 (seis) anos em implementagao ou gerenciamento de processos relacionados a operagéo
dos servigos de Tl com adogéao de frameworks ITSM, como ITIL, COBIT ou ISO/IEC 20000.

5 (cinco) anos em suporte a sistemas com énfase em gerenciamento de demandas de Tl:
realizar as atividades relacionadas a analise de processos de Tl; levantamento e anélise de
requisitos; documentagéao de processos e implantagdo e operacionalizagédo de processos.

3 (trés) anos em capacidade de gerenciar incidentes e problemas de forma eficiente,
identificando, registrando, classificando, investigando e resolvendo-os para minimizar o
impacto nos servigos de TI.

3 (trés) anos em planejar e coordenar mudangas na infraestrutura de Tl, garantindo que
sejam implementadas de forma controlada e com minimo impacto nos servigos.

3 (trés) anos em manter e atualizar uma base de dados de gerenciamento de configuragéo
(CMDB), controlando e registrando os componentes da infraestrutura de Tl para garantir
sua integridade e disponibilidade.

3 (trés) anos em elaboragdo e manutencao de planos de continuidade de negdcios e
recuperacao de desastres para garantir a disponibilidade dos servigos de Tl em caso de
interrupgoes.

3 (trés) anos em analisar e otimizar os processos de Tl existentes, identificando areas de
melhoria e implementando mudangas para aumentar a eficiéncia e eficacia dos servigos.
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2 (dois) anos em estabelecer, monitorar e relatar os niveis de servigo (SLA) acordados com
os clientes internos e externos, garantindo que os servigos de Tl atendam as expectativas
e requisitos.

2 (dois) anos em gerenciar relacionamentos com fornecedores de servigos de TI,
garantindo que entreguem conforme acordado nos contratos de servigo.

2 (dois) anos em controlar e monitorar os direitos de acesso dos usuarios aos sistemas e
dados da organizagao, garantindo a seguranga da informagdo e o cumprimento das
politicas.

2 (dois) anos em capturar, armazenar e compartilhar conhecimento e documentagao
relacionados aos servigos de Tl para promover a aprendizagem e melhorar a eficiéncia
operacional.

Certificagao

Cada profissional da equipe deve obrigatoriamente cobrir os requisitos de certificagao:

Oficial ITIL (Information Technology Infrastructure Library) 4 Foundation ou superior: A
ITIL oferece uma série de certificagcbes que cobrem os principios e praticas do
Gerenciamento de Servigos de TI, incluindo ITIL Foundation, ITIL Practitioner, ITIL
Intermediate (varios médulos) e ITIL Expert.

ISO/IEC 27002:2022 Foundation: compreensao dos conceitos e valor da seguranga da
informagéo, bem como as ameacgas e riscos.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 15. Planejamento e Controle

Abrange todos os servigos relativos ao Planejamento e Controle de Infraestrutura e Aplicagdes.

Principais Atividades:

i Envolve um conjunto abrangente de atividades destinadas a assegurar que a infraestrutura de Tl suporte as
necessidades atuais e futuras da organizagdo de maneira eficiente, segura e escalavel, de forma otimizada;
ii.  Garantir a entrega de servigos e produtos de qualidade pelos fornecedores;
iii. Planejar, executar e monitorar projetos de infraestrutura de Tl;
iv.  Gerira comunicacgao regular com stakeholders sobre o status da infraestrutura de Tl;
V. Manter registros precisos e detalhados da infraestrutura e atividades de Tl;

Vi. Monitoramento de desempenho dos fornecedores e cumprimento de SLAs;
Vii. Negociagao e gestado de contratos de servigos e produtos de Tl;
viii. Identificagédo de oportunidades para otimizagao de custos;

ix. Elaboragao de orgamentos para novos projetos e manutengéo continua; e
x.  Auxilio naimplementacéao de politicas e controles de seguranca.

Descrigcéo

O grupo nao é responsavel pela execugdo de atividades operacionais.
Especialista em Gestao de Planejamento e Prospeccao de Infraestrutura de TIC

Responsavel por desenvolver, implementar e monitorar estratégias de longo prazo para a infraestrutura de
Tecnologia da Informagdo e Comunicagao (TIC), alinhadas aos objetivos organizacionais. Ele atuara no
planejamento, modernizagéo e expanséao da infraestrutura tecnoldgica, bem como na identificagdo de tendéncias
tecnoldgicas emergentes, garantindo alinhamento com os objetivos estratégicos e as necessidades futuras da
organizagéo. Este profissional garantird que os recursos tecnoldgicos atendam as demandas atuais e futuras,
otimizando a eficiéncia, escalabilidade e custo-beneficio.

Especialista em Gestao de Capacidade e Desempenho de Infraestrutura de TIC

Responsavel por monitorar e otimizar a capacidade e o desempenho da infraestrutura de TIC e das aplicagdes,
garantindo a eficiéncia no uso dos recursos e a satisfagdo dos usudrios, implementando praticas de
monitoramento e analise de desempenho, visando a continuidade e qualidade dos servigos. Ele atuara na analise
e otimizagdo do desempenho de servidores, redes, sistemas e aplicagdes, antecipando possiveis gargalos e
assegurando a disponibilidade e eficiéncia dos servigos prestados. Este profissional garantird a gestdo de
capacidade e desempenho, bem como a recomendacgao de melhorias.

Especialista em Gestao de Operacoes e Ativos de Infraestrutura de TIC

Responsavel pela administragao eficiente dos ativos de TIC, garantindo o correto funcionamento e manutengéo da
infraestrutura e das aplicagdes de missao critica. Ele atuara na gestao operacional dos servigos, monitoramento,
relagdes com fornecedores e a execugao de contratos, ciclo de vida dos ativos e suporte técnico. Este profissional
garantira a disponibilidade, continuidade e eficiéncia das operagdes de TIC, utilizando praticas de gestao de ativos
e operagao para maximizar o desempenho e reduzir riscos.

Atividades

Especialista em Gestao de Planejamento e Prospecc¢ao de Infraestrutura de TIC

1. Analisar e projetar a capacidade e o desempenho dos recursos de TIC, projetando o consumo e propondo
melhorias e evolugdes tecnoldgicas.

2. Avaliar ainfraestrutura atual e recomendar melhorias ou mudancgas tecnolégicas.

3. Colaborar com equipes de seguranga da informagao para garantir que os planos de infraestrutura estejam
alinhados as politicas de seguranga e conformidade regulatéria.

4. Conduzir andlises de tendéncias tecnologicas, avaliando novas tecnologias e solugdes para antecipar as
necessidades futuras da organizagao.
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Desenvolver e gerenciar KPIs (indicadores-chave de desempenho) para avaliar a eficacia das solugdes de
infraestrutura de TIC.
Desenvolver e implementar estratégias de longo prazo para a infraestrutura de TIC, garantindo alinhamento
com os objetivos estratégicos da organizagao.
Garantir a integragcado de novas tecnologias com as solugdes existentes, promovendo interoperabilidade e
eficiéncia.
Gerenciar orgamentos e custos relacionados a implementagao e manutencgao da infraestrutura de TIC.
Manter-se atualizado sobre novas tecnologias e melhores praticas, promovendo a inovagédo continua dentro
da organizacéo.
Planejar e gerenciar a expansdo e modernizagado da infraestrutura de TIC, garantindo a disponibilidade,
segurancga e escalabilidade.
Planejar, coordenar, gerir e supervisionar processos e projetos no ambito de sua competéncia - incluindo
gerenciamento de servigos de Tl (ITSM).
Realizar analise de riscos associados a infraestrutura de TIC e propor solugdes para mitigar possiveis
impactos.

Especialista em Gestao de Capacidade e Desempenho de Infraestrutura de TIC

Analisar relatérios de desempenho de aplicagdes criticas, identificando pontos de falha e propondo ajustes
para otimizagéao.

Analisar relatérios gerenciais e técnicos, fornecendo informagdes para a tomada de decisdo estratégica e
operacional.

Apoiar na implementagdo e manutengao de sistemas de monitoramento para medir o desempenho de
infraestrutura e aplicagoes, garantindo a continuidade e qualidade dos servigos.

Atuar no apoio a resolugao de incidentes e problemas relacionados ao desempenho de infraestrutura e
aplicagoes, realizando diagndsticos e apoiando na implementagdo de solugdes corretivas e preventivas.
Avaliar continuamente o desempenho e a qualidade dos ambientes de TIC.

Coletar, processar e transformar dados em informacgdes relevantes que possam ser efetivamente Uteis para
ajudar a evoluir e a melhorar a infraestrutura e os servigos oferecidos.

Criar relatérios analiticos com recomendagdes para melhorias de desempenho.

Desenvolver e implementar modelos de previsao de capacidade.

Desenvolver modelos preditivos para avaliar o crescimento da demanda e planejar a expansao de recursos de
TIC.

Elaborar e executar planos de capacidade para garantir que a infraestrutura atenda as necessidades futuras,
evitando sobrecarga e indisponibilidade.

Gerenciar agdes que promovam a continuidade e disponibilidade dos ativos de infraestrutura.

Identificar e implementar praticas de otimizagdo de recursos, visando eficiéncia e redugdo de custos
operacionais.

Monitorar e avaliar a capacidade de servidores, redes, armazenamento e sistemas, identificando a
necessidade de upgrades ou redimensionamento.

Planejar, coordenar, gerir e supervisionar processos e projetos no &mbito de sua competéncia - incluindo
gerenciamento de seguranca da informagao e gerenciamento de riscos.

Trabalhar em conjunto com equipes de desenvolvimento, operagdes e negdcios para alinhar as necessidades
e expectativas quanto ao desempenho dos servigos de TIC.

Especialista em Gestao de Operagoes e Ativos de Infraestrutura de TIC

Apoiar na implementacdo e gerenciamento de sistemas de monitoramento para identificar e resolver
problemas antes que impactem os servigos, garantindo o desempenho ideal.

Apoiar no inventario detalhado e atualizado dos ativos de TIC, complementando configuragdes e mudancgas
para garantir a conformidade e a rastreabilidade.

Atuar no apoio a resolugédo de incidentes e problemas operacionais, coordenando equipes e utilizando
metodologias de diagndstico para minimizar o impacto nos servigos.

Elaborar, validar e manter atualizados os planos de contingéncia, visando a recuperagado dos servigos em
casos de desastres ou falhas em equipamentos ou sistemas.

Gerenciar automacgoes para melhorar a eficiéncia das operagodes e reduzir a intervengdo manual.
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Participar da definicdo e apoiar no monitoramento de indicadores de desempenho e acordos de nivel de
servigo (SLAs) com fornecedores e clientes internos, assegurando o cumprimento dos compromissos de
qualidade e disponibilidade.
Planejar e controlar o ciclo de vida dos ativos de infraestrutura e aplicagdes, incluindo aquisicdo, manutengéo,
atualizagao e descarte.
Planejar, coordenar, gerir e supervisionar processos e projetos no &mbito de sua competéncia - incluindo
gerenciamento de operagoes (ITOM),gerenciamento de ativos (ITAM), gerenciamento de configuragao e ativos
de servigo.
Prestar apoio gerencial e validar documentagéao técnica e operacional detalhada, bem como relatérios de
desempenho e auditoria de ativos.
Prover e gerenciar os recursos de infraestrutura tecnoldgica, incluindo manutengéo e implantagéo.
Supervisionar o relacionamento com empresas contratadas para execugao de servigos.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formacédo (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Especialista em Planejamento e Controle de Infraestrutura de TIC.

Formacgéo

Todos osintegrantes desta Categoria de Servico devem ter formacéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Ciéncia da Computagao, Engenharia de Software,
Sistemas de Informagédo, Tecnologia da Informagdo, Engenharia da Computagdo ou areas
correlatas, em curso reconhecido pelo Ministério da Educagao ou ainda qualquer outro curso
superior completo (desde que, nesse ultimo caso, com pés-graduagédo, mestrado ou doutorado
na area de:

Especialista em Gestao de Planejamento e Prospeccao de Infraestrutura de TIC
Gestao de TIC, Seguranga da Informacgéo ou areas afins (desejavel), em curso reconhecido pelo
Ministério da Educagédo, com carga horaria minima de 360h comprovado mediante diploma e
certificado).

Especialista em Gestao de Capacidade e Desempenho de Infraestrutura de TIC
Gestao de TIC, Gestao de Capacidade, Desempenho de TIC, Anéalise de Desempenho ou areas
afins (desejavel), em curso reconhecido pelo Ministério da Educagao, com carga horaria minima
de 360h comprovado mediante diploma e certificado).

Especialista em Gestao de Operagoes e Ativos de Infraestrutura de TIC
Gestao de TIC, Gestao de Operagodes ou areas afins (desejavel), em curso reconhecido pelo
Ministério da Educagéo, com carga horaria minima de 360h comprovado mediante diploma e
certificado).

Experiéncia
Profissional

Cada profissional da equipe deve apresentar, no minimo, os requisitos de experiéncia
profissional abaixo:

Especialista em Gestao de Planejamento e Prospeccao de Infraestrutura de TIC
e 8 (oito) anos em planejamento estratégico ou gerenciamento de projetos de TIC.
e 5(cinco) anos em atividades e projetos relacionados a infraestrutura de TIC.

Especialista em Gestao de Capacidade e Desempenho de Infraestrutura de TIC
e 8 (oito) anos em planejamento estratégico ou gerenciamento de projetos de TIC.
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5 (cinco) anos em gestao de capacidade, desempenho e otimizagdo de recursos de
infraestrutura de TIC.

Especialista em Gestao de Operacoes e Ativos de Infraestrutura de TIC
8 (oito) anos em planejamento estratégico ou gerenciamento de projetos de TIC.
5 (cinco) anos em gestao de operagoes e ativos de infraestrutura de TIC.
5 (cinco) anos em gestao de contratos e fornecedores de servigos de infraestrutura de TIC.

Certificacao

Cada profissional da equipe deve obrigatoriamente cobrir, no minimo, 03 (trés) requisitos de
certificagao:

Associate in Project Management (CAPM): conhecimento e as habilidades fundamentais
para assumir uma ampla variedade de projetos, com formas de trabalhar que incluem
gerenciamento preditivo de projetos, principios ageis e analise de negdcios.

Certificagcdo em Gerenciamento de Ativos de Tl (ITAM): gerenciar eficientemente os
ativos de tecnologia de uma organizagdo. O gerenciamento de ativos de Tl abrange
hardware, software, licengas, contratos e informagoes relacionadas ao ciclo de vida desses
recursos, assegurando que sejam utilizados de maneira eficiente, econémica e em
conformidade com politicas e regulamentos.

Certificagao em Monitoramento de Aplicagcdes e Infraestrutura (APM): identificagao,
andlise e resolugao de problemas de desempenho em aplicativos e infraestruturas de TI.
Certified Information Systems Auditor (CISA): auditoria, controle, monitoramento e
avaliacao de sistemas de informacao e tecnologia.

Certified Performance Engineering (CPE): garantir que sistemas de software e
infraestruturas de Tl atendam aos requisitos de desempenho, escalabilidade e
estabilidade.

Certified Tester Performance Testing (CT-PT): conhecimento dos principais aspectos dos
testes de desempenho, incluindo aspectos técnicos, aspectos baseados em métodos e
aspectos organizacionais.

Control Objectives for Information and Related Technology (COBIT 2019): Alinha as
metas de negdcios aos processos e metas de Tl, fornecendo ferramentas, recursos e
orientagao para atingir, identificar e associar responsabilidades de negdcios e processos
deTI.

ISO/IEC 27001:2022: compreensao dos conceitos e valor da seguranga da informagéao,
bem como as ameacgas e riscos.

ISO/IEC 27002:2022: orientagbes e melhores praticas sobre como implementar os
controles de seguranga da informacéo.

ITIL (Information Technology Infrastructure Library) v4 Foundation ou superior:
gerenciamento de servigos de Tl.

Lean Six Sigma Yellow Belt Professional Certification (LSSYBPC): conceitos basicos da
metodologia Lean Six Sigma, os conceitos estatisticos basicos relacionados ao Seis Sigma
e as etapas que integram o ciclo DMAIC para a melhoria incremental dos processos
existentes.

Professional Scrum Foundation Certificate (SFPC): obter uma visdo geral e uma
compreenséo da teoria, das praticas e das regras do Scrum.

Project Management Professional (PMP): qualificado em motivar pessoas e equipes em
todas as fases de um projeto de sucesso, usar abordagens preditivas, dgeis e hibridas para
determinar qual forma de trabalhar € melhor para cada projeto, destacar o sucesso de um
projeto e seu impacto nos objetivos organizacionais estratégicos gerais.

Remote Work Professional Certification (RWPC): praticas globalmente aceitas,
metodologias gerais de suporte, ferramentas, técnicas, experiéncia e transferéncia de
conhecimento pelo facilitador.

Outras certificagoes relacionadas as areas de Infraestrutura de TIC do FNDE, tais como:
Seguranca, Conectividade, Sistemas Operacionais e Banco de Dados.

A lista de certificagOes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 16. Servigos de Implementacao de Melhorias de

Infraestrutura de TIC (Sob Demanda)

Abrange todos os servigos relativos aos Servigo de Projetos de Implementagao de Melhorias através de Servigos
de Implementacao de Melhorias de Infraestrutura e Aplicacdes de Tecnologia da Informacgéo.

Principais Atividades:

i. Prestar servigos técnicos especializados em Servigos de Implementagao de Melhorias de Infraestrutura de
TIC (Sob Demanda) nas areas de Infraestrutura e Aplicagdes de Tecnologia da Informagao contidos neste
TR, além de apoio em projetos especificos para cada Categoria de atendimento.

Descrigcéo

Essa area trata da prestagdo de servigos, sob demanda, que requeira prévio planejamento, controle, teste,
validagao, gerenciamento e transferéncia de conhecimento, com vistas a entrega de produtos, servigos ou
resultados exclusivos relacionados a Infraestrutura e Aplicagdes de Tecnologia da Informagéo, englobados no

escopo desta contratagao.

O servigo de implementagao de melhorias sob demanda, destina-se a apoiar o Contratante na implementagao de
novas solugdes, tecnologias, servigos ou demandas especificas que envolvam a necessidade da utilizagao de
recursos externos e/ou diferenciados em relagéo aos recursos ja alocados com a finalidade de executar projetos
especificos, ndo-recorrentes, projetizados, com entrega de resultado especifico e singular, executados de forma
extraordindria, ndo usual, planejada e com inicio e término preestabelecidos.

Atividades

1. Compreenderdao uma série de procedimentos destinados a atender demandas de melhorias e tarefas
requisitadas a qualquer tempo, sem periodicidade de execugao definida, com finalidade de atender as
necessidades de estudos, projetos e planos da Contratante, garantindo assim que questdes eventuais, que
precisem de analises mais avangadas, sejam atendidas pela Contratada.

2. E todo o trabalho técnico, sob demanda, que requeira prévio planejamento, controle, teste, validagao,
gerenciamento e transferéncia de conhecimento, com vistas a entrega de produtos, servigos ou resultados
exclusivos relacionados a Tecnologia da Informagéo, englobados no escopo desta contratagao.

3. Planejamento, implantagdo e documentacéo de novas solugdes de Infraestrutura e Aplicagodes, de acordo
com padrodes e arquiteturas recomendadas pelos fabricantes, prevendo prazos, custos, recursos e qualidade,
seguindo as melhores praticas de gestdo de projetos e gerenciamento de servigcos de Tecnologia da
Informacao.

4. Os projetos deverao obedecer as melhores praticas de gestao de projetos, amparadas pelo guia PMBOK.

Equipe Profissional

Os perfis profissionais para execugédo das Ordens de Servigo de Servigos de Implementagdo de Melhorias de
Infraestrutura de TIC (Sob Demanda) deverao ser definidos pela Contratada, sob validagdo do Contratante,
considerando as exigéncias e especificidades de cada projeto/demanda, onde os profissionais devem ser
capacitados e certificados pelo fabricante da solugdo em questdo, seguindo o mesmo critério e exigéncias
equivalentes aos perfis exigidos neste TR.
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Qualificacao Profissional

Cabe a Contratada dimensionar e manter um nimero adequado de profissionais qualificados para a execugao dos
servigos, considerando o histérico do Contrato atual, o crescimento previsto, as exigéncias contratuais, os niveis
minimos de servigos, os critérios de qualidade, periodo normal de atendimento presencial e/ou ndo presencial e
extraordinario, observando sempre os limites da legislagédo trabalhista, sob pena de glosas nas faturas, sem
prejuizo das demais sangoes previstas no instrumento convocatério.

Ainda, cabe ressaltar que o nimero de profissionais alocados no Contrato atual, ndo deve ser utilizado como Unica
fonte de referéncia tendo em vista que outros servigos estdo sendo adicionados nesse novo processo, 0 que
podera ocasionar a necessidade de redugdo ou aumento do nimero de colaboradores.

Os papéis e atividades desenvolvidas e desempenhadas por estes profissionais ndo serdo objeto de faturamento
pela Contratada, contudo, os custos deverao estar inclusos na formacgéao de preco da Licitante.

Em caso de faltas, férias ou auséncias legais dos profissionais, a Contratada devera, obrigatoriamente, em comum
acordo com a Contratante providenciar substitutos para cobrir as qualificagdes dos profissionais e estes devem
atender aos requisitos minimos exigidos para o servico em que estiverem designados.

Por se tratar de uma contratagdo que deve-se orientar pelas melhores praticas de gestdo de servigos de TIC, é
imprescindivel que os recursos envolvidos na execugéo dos servigos sejam qualificados adequadamente.

Capacitacao da Equipe Técnica

A Contratada deverd acompanhar as evolugdes tecnolégicas do Contratante, mediante mudanga, adaptagao e
migracao de informagdes e substituicao do uso de seus sistemas, ferramentas, bases de dados ou qualquer outro
recurso que o Contratante venha a adotar.

A Contratada devera, ainda, manter os seus profissionais atualizados tecnologicamente durante toda a vigéncia
contratual, promovendo os treinamentos, certificagdes e participagdo em eventos de cardter técnico que
permitam a execugéo dos servigos descritos nesta contratagdo com exceléncia.

Considerando que a contratagao dos servigos podera ter duragdo de até 10 (dez) anos, é de se prever que neste
decurso de tempo as tecnologias e as disciplinas que envolvem a area de TIC sofram consideraveis avangos. Para
minimizar este impacto, a Contratada devera apresentar um Programa de Desenvolvimento de Competéncias, na
forma de um Plano de Capacitagdo de Colaboradores, para ser executado SEMESTRALMENTE, visando a
indispensavel capacitagao e atualizagao tecnolégica dos profissionais alocados.

Os treinamentos relativos a atualizagdo dos requisitos de qualificagdo dos profissionais, a exemplo de
treinamentos para a atualizagdo das certificagdes, nao deverdo ser incluidas no Plano de Capacitagéo. E
obrigagédo da Contratada manter os requisitos minimos de qualificagao dos profissionais conforme descrito nessa
contratagéo.

Quando houver troca ou inclusao de tecnologia, produto, equipamento ou solugéo de Tl, a Contratada dever3, a
pedido do Contratante, certificar o(s) profissional(s) especializado correspondente. Caso isso ocorra, 0s
treinamentos necessarios para a requerida certificagdo poderao ser incluidos no Plano de Capacitagéo.

O programa continuo de desenvolvimento de competéncias devera ser de, no minimo 40 (quarenta) horas por
semestre para cada profissional. A carga horaria devera ser cumprida a cada 6 meses de execugao contratual,
podendo, a critério do Contratante, ndo ser executada ou ser executada parcialmente.

A elaboragdo e gestdo do conteldo programatico serdo de responsabilidade da Contratada, cabendo ao
Contratante aprova-lo previamente de acordo com a area de interesse de capacitagdo. O Plano de Capacitagao
devera ser apresentado um més antes do término de cada semestre a partir do inicio da execugao contratual, e
deve ser executado no semestre conseguinte.

O Contratante podera solicitar alteragdo no Programa de Desenvolvimento de Competéncias, sempre que houver
necessidade ou mudanga em seu ambiente computacional.

58

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagéo de Servigos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo



@ N Fr—] d e ‘ Diretoria de Tecnologia e Inovacao - DIRTI

Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF

PCTI | Estudo Técnico Preliminar |

Instrugdo Normativa SGD/ME n°® 94/2022

A Contratada terd o prazo de 7 (sete) dias para responder as solicitagdes de treinamento/capacitagéo enviadas
pelo Contratante e o prazo maximo de 30 (trinta) dias para iniciar, efetivamente, o(s) curso(s) solicitado(s).

Eventualmente, e devidamente fundamentada a necessidade por parte do Contratante, poderao ser solicitados
treinamentos presenciais ou remotos especificos em alguma tecnologia, ferramenta ou solugéo de Tl, de até 40
horas, por profissional especializado, no decorrer do periodo de execugéo do Plano de Capacitagao.

A ndo execugao da carga horaria de treinamento/capacitagéo para as equipes especializadas da Contratada, ou o
descumprimento de qualquer requisito descrito nessa segéo, implicard sangdo, em que a Contratada devera
apresentar os certificados/comprovantes de realizagdo dos treinamentos indicados, até o término de cada
semestre de execugéo contratual.

O Programa de Desenvolvimento de Competéncias, ndo podera resultar em custo adicional para o Contratante,
nem sera por ele custeado no todo ou em parte.

As solicitagdes expressas pelo Contratante sempre serdo fundamentadas nas necessidades que surgirem e
sempre serdo correlatas as atribuigdes e caracteristicas de cada natureza de atividade, acompanhando as
evolugdes tecnolédgicas e contemplando a necessdria adaptagao as ferramentas que o Contratante venha a
adotar.

Observacoes Gerais

Os papéis de Preposto, de Qualidade e o de Gerente de Operagdes de Infraestrutura de TIC ndo poderdao acumular
funcgdes entre eles e nem com os demais servigos do contrato.

Os papéis, atividades desenvolvidas e desempenhadas de Preposto e de Qualidade nao serdao objeto de
faturamento pela CONTRATADA, contudo, os custos deverao estar inclusos na formagéo de preco da licitante.

Durante a execugao dos servigos, a CONTRATADA se obriga a manter os requisitos minimos exigidos para cada
Categoria de Servico e sempre manter em repositério atualizado todos os documentos que comprovem o
atendimento dos requisitos exigidos para cada servigo.

Quando uma determinada certificagdo exigida for descontinuada, esta poderd ser substituida por outra
equivalente, mas caso nao exista certificagdo equivalente, esta serd desconsiderada para fins de exigéncia
contratual.

Nas ocorréncias de afastamento, faltas, auséncia legal, férias, atendimentos fora do horario comercial de
trabalho, fins de semana ou feriados, é de inteira obrigagdo da CONTRATADA a gestéao, indicagao e substituicdo
dos profissionais envolvidos devendo observar as mesmas qualificagdes técnicas exigidas para a prestagdo dos
servigos, caso nao seja atendida por outro recurso da mesma equipe do mesmo servigo.

Sendo assim, constitui obrigagdo da CONTRATADA providenciar a substituicdo, em comum acordo com a
CONTRATANTE, dos profissionais sempre que ocorrer 0os eventos acima citados ou que eventualmente nao
atendam aos requisitos exigidos, sob pena das sangdes previstas.

Sera de responsabilidade da CONTRATADA o controle de frequéncia, auséncias permitidas, licengas autorizadas,
férias, banco de horas, dentre outras agdes administrativas referentes aos recursos humanos necessarios ao
atendimento das qualificagdes de cada Categoria de Servigo.

Em caso de ndo cumprimento dos requisitos minimos de qualificagao técnica, serdo avaliadas para fins de
aplicagcdo das dedugbes na fatura e em casos de recorréncias serao aplicadas as penalidades previstas no
instrumento convocatério.

O CONTRATANTE poderd, de maneira devidamente motivada, exigir a substituicdo de qualquer profissional a
CONTRATADA, caso julgue que a prestagao de servigo ndo atenda as exigéncias previstas neste Anexo.

Qualquer substituicdo ou acréscimo de profissionais para atendimento das necessidades descritas nas
Categorias de Servigos durante a vigéncia do contrato, a comprovagao dos requisitos obrigatérios de qualificagao
devera ser efetuada em até 30 (trinta) dias corridos apds a alocagao do novo profissional.
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A lista de experiéncias dos perfis mencionados é baseada nas tecnologias utilizadas no FNDE descritas no Parque

Tecnolégico, Encarte 005, sendo este passivel de atualizagbes a qualquer momento, e que, no momento da

avaliagcdo da documentagao, cabera a equipe de gestao contratual avaliar a pertinéncia entre a experiéncia e as
atividades a serem desempenhadas pelo profissional.
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ENCARTE 04 - NiVEIS MiNIMOS DE SERVIGO

O estabelecimento de niveis de servico e indicadores de desempenho minimos para a execugdo dos servigos
contratados, permite que a gestdo contratual esteja alinhada com a gestdo da qualidade dos servigos prestados.
Assim, os resultados medidos com base nos indicadores objetivam apurar o cumprimento das metas estabelecidas
no contrato. Este conceito vincula-se ao novo modelo de contratagéo de solugdes de Tecnologia da Informagao na
Administragdo Publica Federal, no qual os servi¢cos serdo remunerados considerando pardmetros de qualidade e
entrega efetiva de resultados.

Os niveis minimos de servigo sdo regras objetivas e fixas que estipulam valores e/ou caracteristicas minimas de
atendimento a uma meta a ser cumprida pela CONTRATADA na prestacdo dos servigos.

Para efeito de mensuracao dos servigos, foram estabelecidos alguns indicadores, bem como outros pardmetros que
serdo utilizados para controle de qualidade. Estes integrardo os Niveis Minimos de Servigco (NMS) e servirdo para que
a fiscalizagdo do contrato realize juntamente com a gestdo da Tl o acompanhamento dos servigos prestados, bem
como a afericdo do comprimento das metas estabelecidas.

As possiveis glosas, decorrentes da analise desses indicadores, serdo aplicadas apenas apds a fase de ambientagado
(primeiros 90 dias, ap6s a assinatura do contrato).

Quadro 1 - Indicadores de Niveis Minimos de Servigo

NR D DESCRICAO

01 IISP
02 IRSP
03 ICIP
04 ICR
05 ISA
06 ICAT
07 IMES
08 ICB
09 IRE
10 IRP
11 IDCRP
12 IRDI
13 ISEF
14 IDS
15 IRP
16 ICC
17 IPMC
18 IVBC
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INDICADORES ATUAIS — EMPRESA DIGISYSTEM

01 - INDICE DE INCIDENTES SOLUCIONADOS NO PRAZO (SOLUGAO)

01 - indice de Incidentes Solucionados no Prazo (SolugZo) ‘

IISP

Garantir que a Contratada execute os niveis de servigos acordados, desempenhando os servigos com de acordo com as metas estabelecidas

Sera compreendido como tempo de atendimento, o tempo percorrido desde o0 momento que o chamado sensibilizar a fila de atendimento da Contratada até o momento da alteragdo de status
para “Concluido”.

Os prazos para atendimento serdo determinados de acordo com a criticidade dos servigos, conforme as prioridades dos chamados seguindo as tabelas abaixo:

Incidentes - Tempo para Resolugao
FINALIDADE — -
Prioridade Incidentes | Pramo |

Critica e Alta 1 Hora
Média e Baixa 2 Horas
Os prazos para atendimento serdo determinados de acordo com a criticidade dos servigos, conforme as prioridades dos chamados.

Os prazos de solugdo serdo mesurados individualmente conforme a tabela abaixo:

| Prioridades | Meta |
METAS A CUMPRIR

Critica e Alta 99%
Média e Baixa 97%
FORMA DE
ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte
PERIODICIDADE Mensal
INICIO DA VIGENCIA | O lISP comegara a ser aferido ap6s a assinatura do contrato
MECI-}NISMO DE TISP - Total de Incidentes solucionados no prazo IISP = Tisp % 100
CALCULO TIRM - Total de Incidentes registrados no més TIRM

AJUSTE NA FATURA | Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:
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& Fnde

01 - indice de Incidentes Solucionados no Prazo (SolugZo)

ISP
> 99% 0,00% > 97% 0,00%
98% a 95% 2,50% 96% a 90% 2,50%
94% a 85% 3,00% 89% a 80% 3,00%
84% a 75% 3,50% 79% a 70% 3,50%
74% a 65% 4,00% 69% a 65% 4,00%
Abaixo de 65% 4,50% Abaixo de 65% 4,50%

1) A CONTRATADA devera enviar um relatério com o total de incidentes solucionados no prazo contendo o tempo de reagdo e o tempo de solugdo, bem como a apuragao individual do

BSERVACOE
08s GOES atendimento (Atingido ou Nao atingido).

02 - iNDICE DE REQUISICOES SOLUCIONADOS NO PRAZO (SOLUGAO)

02 - indice de Requisi¢des Solucionados no Prazo (Solugio) ‘

IRSP

Garantir que a Contratada execute os niveis de servigos acordados, desempenhando os servigos com de acordo com as metas estabelecidas

Sera compreendido como tempo de atendimento, o tempo percorrido desde 0 momento que a requisi¢@o sensibilizar a fila de atendimento da Contratada até o momento da alteragéo de status
para “Concluido”.

Os prazos para atendimento serdo determinados conforme as prioridades dos chamados seguindo as tabelas abaixo:

Solicitacoes de Servigos - Tempo para Solugao
FINALIDADE Prioridades Solicitagdes de Servios |  Prazo |

Critica 1 Hora

Alta 2 Horas
Média 8 Horas
Baixa 16 Horas

Os prazos de solugdo serdo mesurados individualmente, por categoria de servigo, conforme a tabela abaixo:

S prdades 1 Wela |

METAS A CUMPRIR Critica e Alta 99%
Média e Baixa 97%
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02 - indice de Requisi¢des Solucionados no Prazo (Solugio)

IRSP
FORMA DE
ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte
PERIODICIDADE Mensal
INICIO DA VIGENCIA | O IRSP comegara a ser aferido ap6s a assinatura do contrato
MECANISMO DE TRSP - Total de Requisi¢des Solucionados no Prazo (por categoria de servigo)
- . A« ) . IRSP = x 100
CALCULO TRRM - Total de Requisigdes Registradas no Més (por categoria de servigo) TRRM

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura Resultado Apurado Ajuste na Fatura
AJUSTE NA FATURA = 99% 0,00% 2 97% 0,00%
98% a 95% 2,50% 96% a 90% 2,50%
94% a 85% 3,00% 89% a 80% 3,00%
84% a 75% 3,50% 79% a 70% 3,50%
74% a 65% 4,00% 69% a 65% 4,00%
Abaixo de 65% 4,50% Abaixo de 65% 4,50%

1) A CONTRATADA devera enviar um relatorio com o total de chamados iniciados no prazo contendo o tempo de reagdo e o tempo de solugdo, bem como a apuragéo individual do
OBSERVAGOES atendimento (Atingido ou N3o atingido).
2) 0 célculo sera aplicado individualmente para cada categoria de servigo.

03 - iNDICE DE CHAMADOS INICIADOS NO PRAZO (REAGAO)

03 - indice de Chamados Iniciados no Prazo (Reag3o)

ICIP

Contribuir com a agilidade e o pronto atendimento de chamados registrados para a DIRTI.
FINALIDADE

0 tempo de reag&o é constituido pelo tempo percorrido entre o registro do chamado (incidentes e requisi¢des) e o inicio de atendimento pela area técnica responsavel. Para todos os casos o
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ICIP

tempo sera de 15 minutos.

METAS A CUMPRIR | 90% dos chamados dentro do prazo.
FORMA DE
ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE

Mensal

INiCIO DA VIGENCIA

0 ICIP comegara a ser aferido ap6s a assinatura do contrato

MECANISMO DE TCIP - Total de Chamados Iniciados no Prazo 1CIP = CcIP %100
A TCRM
CALCULO TCRM - Total de Chamados Registrados no Més ¢
Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:
Resultado Apurado Ajuste na Fatura
= 90% 0,00%
89% a 80% 2,50%
AJUSTE NA FATURA

79% a 85% 3,00%

84% a 75% 3,50%

74% a 65% 4,00%

Abaixo de 65% 4,50%
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03 - indice de Chamados Iniciados no Prazo (Reagéo)

ICIP

OBSERVACOES

1) A CONTRATADA devera enviar um relatério com o total de chamados iniciados no prazo contendo o tempo de reagdo e o tempo de solugdo, bem como a apuragao individual do

atendimento (Atingido ou N3o atingido).

04 - INDICE DE CHAMADOS REABERTOS

04 - indice de Chamados Reabertos

ICR
FINALIDADE Manter a qualidade do servigo prestado. Chamados reabertos sdo aqueles solucionados pelas equipes especializadas e que foram reabertos pelos usuérios.
METAS A CUMPRIR | indice inferior a 2% de chamados reabertos.
FORMA DE
ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE

Mensal

INiCIO DA VIGENCIA

0 ICR comegara a ser aferido apos a assinatura do contrato

MECANISMO DE
CALcuLo

TCS - Total de Chamados Solucionados no Més

TCR - Total de Chamados Reaberto no Més

ICR = TCR x 100
T TCS

AJUSTE NA FATURA

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:
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04 - indice de Chamados Reabertos

ICR
<2% 0,00%
> 2% até 5% 2,50%
> 5% até 8% 3,00%
> 8% até 10% 3,50%
> 10% até 12% 4,00%
Acima de 12% 4,50%

OBSERVACOES

1) A CONTRATADA devera enviar um relatério com o total de chamados reabertos contendo o tempo de reagdo e o tempo de solugdo, bem como a apuragéo individual do atendimento
(Atingido ou Nao atingido).

05 - INDICE DE SATISFAGAO DOS ATENDIMENTOS

05 - indice de Satisfagao dos Atendimentos

ISA
FINALIDADE Mensurar a qualidade dos servigos prestados pela CGINF. O indice de satisfagdo é mensurado a partir das notas de avaliagdo que o usuario atribui a cada chamado solucionado, conforme sua
perspectiva de qualidade do atendimento. A pesquisa é realizada em formato eletrénico e automatizado, podendo ser classificado de 0 a 10 e ter uma ou mais perguntas.
80% de usuarios “Muito Satisfeito” e “Satisfeito” seguindo a classificagdo abaixo:
METAS A CUMPRIR + Muito satisfeito (9-10)

+ Satisfeito (8-7)

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC

Atualizagdo: maio/2023

Termo de Referéncia contratagdo de Servicos TIC - Licitagado
Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC
Identidade visual pela Secretaria de Gestéo




Diretoria de Tecnologia e Inovacao — DIRTI

Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF
PCTI | Estudo Técnico Preliminar |

Instrucdo Normativa SGD/ME n°® 94/2022

05 - indice de Satisfagdo dos Atendimentos

ISA
* Regular (5-6)
* Insatisfeito (4-3)
» Muito insatisfeito (0-1-2)
FORMA DE
ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte
PERIODICIDADE Mensal
INICIO DA VIGENCIA | O ISA comegara a ser aferido ap6s a assinatura do contrato
SPR = Soma de pesquisas respondidas como notas de muito satisfeito e satisfeito SPR
MECANISMO DE pesq P ISA=-——x100

TPR

CALCULO TPR = Total de pesquisas respondidas

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuraga@o podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

= 80% 0,00%
79% a 70% 2,50%
AJUSTE NA FATURA

69% a 60% 3,00%

59% a 50% 3,50%

49% a 40% 4,00%

Abaixo de 40% 4,50%

B 1) A CONTRATADA devera enviar um relatério contendo a percepgao dos usuarios quanto aos servigos prestados pela CONTRATADA (pesquisa passiva, realizada pelos usuarios ap6s a
OBSERVACOES conclusdo de um atendimento
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& Fnde

06 — INDICE DE CONFORMIDADE DOS ATIVOS DE Ti
06 - indice de Conformidade dos Ativos de TI

ICAT

Assegurar que o parque tecnolégico do FNDE esteja atualizado com as versdes mais recentes e manter os dados integros e confiaveis, garantindo também que toda alteracdo seja registrada no

CMDB.
FINALIDADE
Os ativos de Tl que s&o gerenciaveis (conforme definido pelo processo) deverdo manter sua conformidade em nivel de integridade das informagdes e atualizagdes de versdes e pacotes dos

ativos de TI.

METAS A CUMPRIR | 90 % de conformidade dos Ativos de Tl

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INICIO DA VIGENCIA | O ICAT comegaré a ser aferido ap6s a assinatura do contrato

MECANISMO DE TAGC - Total de Ativos Gerenciados em Conformidade no parque do FNDE

ICAT = race x 100
T TAG

cALcuLo TCR - Total de Ativos Gerenciados

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

2 90% 0,00%
89% a 80% 2,50%
AJUSTE NA FATURA
79% a 70% 3,00%
69% a 60% 3,50%
59% a 50% 4,00%
Abaixo de 50% 4,50%
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& Fnde

06 - indice de Conformidade dos Ativos de Tl

ICAT

OBSERVAGOES 1) A CONTRATADA devera enviar um relatério de conformidade dos Ativos de Tl (conforme definido pelo processo).

07 - INDICE DE MUDANGAS EXECUTADAS COM SUCESSO

07 - indice de Mudancas Executadas com Sucesso

IMES

FINALIDADE Contribuir para que as mudangas sejam planejadas com objetivos claros e com assertividade. Este indice apura a efetividade de uma mudanga observando se o objetivo da mudanga foi atingido
conforme descrito em seu planejamento.

METAS A CUMPRIR | 95 % de mudancas executadas com sucesso

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INICIO DA VIGENCIA | O IMES comegara a ser aferido apés a assinatura do contrato

MECANISMO DE TMR - Total de Mudangas Registradas
CALCULO

IMES = M5
T

x 100
MR

TMS - Total de Mudangas com sucesso

AJUSTE NA FATURA Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:
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& Fnde

07 - indice de Mudancas Executadas com Sucesso

IMES
Resultado Apurado Ajuste na Fatura

> 95% 0,00%

94% a 90% 2,50%

89% a 85% 3,00%

84% a 75% 3,50%

74% a 65% 4,00%

Abaixo de 65% 4,50%

OBSERVAGOES 1) A CONTRATADA devera enviar um relatério contendo o total de Mudangas realizadas no més por status de conclusdo (bem-sucedida, mal-sucedida, interrompida etc.) e artefatos.

08 - INDICE DE CONFORMIDADE DE BACKUP

08 - indice de Conformidade de Backup

ICB

Garantir a integridade dos dados e informagdes do FNDE em caso de desastre ou necessidade programada de restauragdo, e, também, manter a conformidade e qualidade do processo de

FINALIDADE Backup.

METAS A CUMPRIR | 100% de conformidade com o processo de backup

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal
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08 - indice de Conformidade de Backup

ICB

INICIO DA VIGENCIA | O ICB comegara a ser aferido ap6s a assinatura do contrato

TCPB - Total de conformidade com o processo de backup. (Atividades ou regras executadas conforme TCPB
MECANISMO DE | gefinidas). ICB=———x 100

CALcuLo TARPB
TARPB - Total de atividades ou regras definidas no processo de backup

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

100% 0,00%

99% a 95% 2,50%

AJUSTE NA FATURA 94% a 85% 3,00%
84% a 75% 3,50%

74% a 65% 4,00%

Abaixo de 65% 4,50%

B 1) A CONTRATADA devera enviar um relatério contendo Backups realizados no periodo por status (bem-sucedido/falhas) e a quantidade de backups realizados no periodo x quantidade
OBSERVACOES de teste de restaurag@o de backups e status de conformidade.

09 - iNDICE DE RELATORIOS ENTREGUES

09 - indice de Relatorios Entregues

IRE

Garantir a disponibilidade das informagdes contidas nos relatérios exigidos para acompanhamento mensal e diario. Os relatérios obrigatérios estdo definidos no ENCARTE 014 — RELATORIOS E
FINALIDADE DASHBOARDS, e serdo considerados entregues disponibilizados no repositorio do FNDE, sendo que a formatagao dos relatérios e graficos de maneira a possibilitar a identificagdo dos indices
exigidos para respectiva apuragdo devera ser feita pela CONTRATADA e aprovada pelo FNDE.
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09 - indice de Relatorios Entregues

IRE

0 prazo para entrega para os relatérios do tipo Mensal é do 5° dia atil do més subsequente.

METAS A CUMPRIR | 100% dos relatorios entregue no prazo acordado
FORMA DE
ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE

Mensal

INiCIO DA VIGENCIA

O IRE comegara a ser aferido apds a assinatura do contrato

MECANISMO DE
cALcuLo

TRO - Total de Relatérios Obrigatérios

TRE - Total de Relatorios Entregues

IRE = TRE x 100
" TRO

AJUSTE NA FATURA

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

100 % 0,00%
99% a 90% 2,50%
89% a 85% 3,00%
84% a 80% 3,50%
79% a 75% 4,00%

Abaixo de 70% 4,50%

OBSERVAGOES

1

2)

Em caso de manipulagdo ou descaracterizagdo de resultados de indicadores e metas nos relatorios entregues pela contratada, sera aplicada a penalidade de 20% de ajuste na fatura
e estara sujeito a sansdes e adverténcias, previstas em contrato.
Para relatorios classificados como urgentes a CONTRATADA tera um prazo de entrega de até 24h.
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& Fnde

10 - INDICE DE ROTATIVIDADE DE PROFISSIONAIS

10 - indice de Rotatividade de Profissionais

IRP

Garantir baixa rotatividade de profissionais a fim de evitar o tempo gasto na transferéncia de conhecimento e outros prejuizos na execugdo, de forma que a empresa garanta as condigdes

FINALIDADE . ) . - . f . - I .
minimas que sejam favoraveis a manutengao do profissional no contrato, como por exemplo: Salarios compativeis com a média do mercado, capacitagdes e outros beneficios.

METAS A CUMPRIR | 10%

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Semestral

INICIO DA VIGENCIA | O IRP comegara a ser aferido ap6s 06 meses da assinatura do contrato

TP - Total de Profissionais TPS
MECANISMO DE IRP = — % 100

CALCULO TPS - Total de Profissionais Substituidos

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

< 10% 0,00%
> 10% a 25% 2,50%
AJUSTE NA FATURA > 25% a 35% 3,00%
> 35% a 45% 3,50%
> 45% a 60% 4,00%
Acima de 60% 4,50%
OBSERVAGOES 1) O indicador de Rotatividade dos profissionais & responsével por aferir a substituicdo dos profissionais durante a execugdo do CONTRATO em curto prazo de tempo.
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11 - INDICE DE DIAGNOSTICO DA CAUSA RAIZ DE PROBLEMAS COM SUA RESOLUGAQ

11 - indice de Diagnéstico da Causa Raiz de Problemas com sua Resolugio

IDCRP
FINALIDADE Seu objetivo é avaliar a eficacia e a eficiéncia do processo de identificagéo e resolugdo de problemas dentro da organizagao. Este indicador visa garantir que os problemas sejam compreendidos
em sua origem, permitindo solugdes definitivas e prevenindo recorréncias, o que contribui para a melhoria continua da qualidade do servico e da satisfagdo dos clientes
ICRP =
e  >50 % de problemas concluidos em até 12 (doze) horas do recebimento da solicitagdo
METAS A CUMPRIR e  >70 % de problemas concluidos em até 24 (vinte e quatro) horas do recebimento da solicitagdo
. 100 % de problemas concluidos em até 48 (quarenta e oito) horas do recebimento da solicitagdo
FORMA DE ~ - I - "
ACOMPANHAMENTO Solugdo de ITSM; Registros de incidentes e relatérios de resolugdo de problemas.

PERIODICIDADE

Mensal

INiCIO DA VIGENCIA

O IDCRP comegara a ser aferido somente ap6s a implementagéo do processo de gestdo de problemas.

MECANISMO DE CALCULO

TPC = Total de Problemas Concluidos (12h, 24h e 48h) IDCRP — TPC %100
" TPR

TPR = Total de Problemas Recebidos

AJUSTE NA FATURA

Problemas Concluidos em 12h Problemas Concluidos em 24h Problemas Concluidos em 48h
Resultado Apurado Ajuste na Fatura Resultado Apurado Ajuste na Fatura Resultado Apurado Ajuste na Fatura

>50 % 0,00% >70% 0.00% 100 % 0.00%
40% a 49% 2,50% 50% & 69% 2.50% 70% & 99% 2.50%
30% a 39% 3,00% 30% 2 49% 3,00% 50% & 69% 5,00%
10% a 29% 3,50% 10% a 29% 3.50% 10% & 49% 350%

Abaixo de 10% 4,00% Abaixo de 10% 400% Abaixo de 10% 4,00%

OBSERVACOES

1)  Apresentar relatério com o diagnéstico dos problemas em até 24h.
2)  Esse indicador somente sera aferido apds a implementag&o do processo de gestdo de problemas.
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12 - INDICE DE REINCIDENCIA DE DESCUMPRIMENTO DE INDICADORES

12 - indice de Reincidéncia de Descumprimento de Indicadores

IRDI
FINALIDADE Garantir que todos os indicadores devem ser cumpridos.
METAS A CUMPRIR | 100% dos indicadores cumpridos
FORMA DE
ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte
PERIODICIDADE Semestral
INICIO DA VIGENCIA | O IRDI comegaré a ser aferido apos 06 meses da assinatura do contrato
MECANISMO DE . N ) . IRDI =0
CALCULO IRDI - Indice de Reincidéncia de Descumprimento de Indicadores

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

0 0,00%
AJUSTE NA FATURA ’
1a5 2,50%
Acima de 5 4,50%
OBSERVAGOES 1)  Passivel, ainda, a penalidade de multa por descumprimento parcial do Contrato.
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Estabelecer metas claras e mensuraveis para cada critério de servico com base nos dados historicos e expectativas do cliente.

& Fnde

13 - INDICE DE SERVIGOS ENCAMINHADOS A0S FORNECEDORES/FABRICANTES

13 - indice de servicos encaminhados aos fornecedores/fabricantes

ISEF
FINALIDADE Garantir que a resolugao/execugdo de incidentes e requisigdes criticas/altas seja realizada pela CONTRATADA sem a necessidade de encaminhamento para fornecedores/fabricantes.
METAS A CUMPRIR 98% das solugdes encaminhadas pelo CONTRATANTE resolvidas pela CONTRATADA sem a necessidade de acionamento de fornecedores/fabricantes.

FORMA DE ACOMPANHAMENTO | Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INiCIO DA VIGENCIA O ISEF comegara a ser aferido apés a assinatura do contrato

MECANISMO DE CALCULO TRC = Total de requisicdes solicitados pelo contratante

TRF
ISEF = —x 100
TRF = Total de requisigdes encaminhados para fornecedores TRC

Resultado Apurado Ajuste na Fatura

= 98% 0,00%
97% a 60% 2,50%
AJUSTE NA FATURA
59% a 40% 3,00%
39% a 20% 3,50%
Abaixo de 20% 4,50%
OBSERVAGOES 1)  Desconsiderar requisi¢gdes encaminhadas por falha de hardware a garantia que nao estejam nas competéncias da empresa.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagdo de Servicos TIC - Licitagado

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo



fundoflecina de Diretoria de Tecnologia e Inovacao — DIRTI
da Ed Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF

PCTI | Estudo Técnico Preliminar |
Instrugdo Normativa SGD/ME n°® 94/2022

& Fnde

14 - INDICE DE DISPONIBILIDADE DOS SERVIGOS

14 - indice de Disponibilidade dos Servigos

IDS
FINALIDADE Garantir que os servigos permanegam disponiveis e operacionais, salvo as indisponibilidades por manutengdes ou programadas.
METAS A CUMPRIR 99% de disponibilidade dos servigos de cada uma das categorias em operagao

FORMA DE ACOMPANHAMENTO | Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INiCIO DA VIGENCIA 0O IDS comegara a ser aferido ap6s a assinatura do contrato

TTI - Tempo Total de Indisponibilidade(s) *
TTO - Tempo Total de Operagao (s)

TMP - Tempo em Manutengao Preventiva (s) IDS =
Tl - Tempo de Indisponibilidade Justificada (s)

* O TTI é o tempo indisponivel por qualquer motivo, isto &, ele inclui o tempo em manutengdo preventiva e o tempo de
indisponibilidade justificada.

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragado podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

(TTO - TTI)

1
aTo-Tmp — 11p) < 190

MECANISMO DE CALCULO

99% 0,00%

98% a 90% 2,50%

AJUSTE NA FATURA 89% a 80% 3,00%
79% a 70% 3,50%

69% a 60% 4,00%

Abaixo de 60% 4,50%

1) Se detectada pelo CONTRATANTE, indisponibilidade causada por falta de atuagdo prévia ou impericia da equipe sera adicionado um percentual de 1% de ajuste na fatura
independente do resultado apurado.

OBSERVAGOES 2)  Se detectada pelo CONTRATANTE, indisponibilidade em horario de trabalho sera adicionado um percentual de 0,5% de ajuste na fatura independente do resultado apurado.

3)  No relatério de indisponibilidade devera ser informado o passo a passo da informacdo e o acesso deve ser providenciado para auditoria do FNDE.

4) A CONTRATADA devera deixar claro em seu relatério evidéncias do tempo de manutengéo preventiva e o de indisponibilidade justificada.
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15 - INDICE DE REQUISIGOES PAUSADAS

15 - indice de Requisi¢des Pausadas

IRP
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FINALIDADE

Garantir a efetiva execugdo dos servigcos sem a necessidade de pausas indevidas no atendimento.

METAS A CUMPRIR

Até 5% de demandas pausadas no periodo

FORMA DE ACOMPANHAMENTO

Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE

Mensal

INICIO DA VIGENCIA

O IRP comegara a ser aferido ap6s a assinatura do contrato

MECANISMO DE CALCULO

TR - Total de requisicdes
TRP- Total de requisi¢des pausadas

IRP = TRP x 100
~ TR

AJUSTE NA FATURA

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragao podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

5%
> 5% até 15%
> 15% até 25%
> 25% até 35%
> 35% até 50%
Acima de 50%

0,00%
2,50%
3,00%
3,50%
4,00%
4,50%

OBSERVAGOES

1)
2)
3)

4)
5)

As demandas, que dependerem de outras equipes que n3o a da Contratada, incluindo fornecedores, coordenag@es, diretorias e outros Orgaos, terdo os prazos suspensos

(pausa) a partir do seu encaminhamento, voltando a contagem tdo logo sejam devolvidos pela area responsavel.

Nao serd admitida a suspensdo dos prazos de atendimento das demandas para dependéncias entre as Categorias de Servigos pertencentes a Contratada, implicando em

compensacao na fatura do més em que as inconsisténcias forem identificadas.

As demandas que tiverem os prazos suspensos (pausa) deverdo conter justificativa comprovada através da indicagdo de abertura de novas demandas, de e-mails ou outra

evidéncia documentada.

As demandas que tiverem os prazos suspensos (pausa) serdo auditadas, com a finalidade de confirmar a necessidade e a veracidade do feito.
A identificagdo de demandas sem a devida evidéncia da pausa implicard em compensagao na fatura do més em que as inconsisténcias forem identificadas.
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16 - INDICE DE CAPACITACAO DOS COLABORADORES

16 - indice de capacitacdo dos colaboradores

ICC
FINALIDADE Garantir a continua reciclagem e aprimoramento do conhecimento dos profissionais contratados para a execugdo dos servigos.
METAS A CUMPRIR | 50 % da equipe capacitada
FORMA DE
ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE

Semestral

INiCIO DA VIGENCIA

0 ICC comecara a ser aferido ap6s a assinatura do contrato

MECANISMO DE TCC - Total de colaboradores da Contratada 1CC = TCNC % 100
cALcuLo TCNC - Total de colaboradores ndo capacitados Tce
Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:
= 50% 0,00%
AJUSTE NA FATURA 49% 2 30% 2,50%
29% a 20% 3,00%
Abaixo de 20% 3,50%
1) A CONTRATADA dever, ainda, manter os seus profissionais atualizados tecnologicamente durante toda a vigéncia contratual, promovendo os treinamentos, certificacdes e participagdo
em eventos de carater técnico que permitam a execugdo dos servigos.
2)  Acapacitagdo devera ser de, no minimo 40 (quarenta) horas por semestre para cada equipe especializada. A carga horaria devera ser cumprida a cada 6 meses de execucao contratual,
OBSERVAGOES podendo, a critério do CONTRATANTE, ndo ser executada ou ser executada parcialmente.

3) Eimportante destacar que a CONTRATADA & a responsavel pela continua reciclagem e aprimoramento do conhecimento dos seus profissionais com vistas a assegurar a qualidade e
atendimento aos niveis minimos de servigos, sem o comprometimento da adequada prestagdo dos servigos. Portanto, ndo se deve admitir que o 6rgdo custeie cursos e/ou treinamentos
aos profissionais da CONTRATADA.
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17 - INDICE DE PROSPECGOES DE MELHORIAS CONTINUAS SUGERIDAS E APROVADAS NO PERIODO

17 - indice de Prospecgdes de Melhorias Continuas Sugeridas e Aprovadas no Periodo

IPMC
FINALIDADE Apurar a eficiéncia na prospecc¢ao de melhorias continuas para o ambiente de TIC sugeridas/executadas pela Contratada e aprovadas pela Contratante
METAS A CUMPRIR IPMC =2 - Apresentar pelo menos 02 (duas) prospecgdes de melhoria por torre de servico demandada
FORMA DE ACOMPANHAMENTO | Ferramentas do FNDE ou qualquer outra fonte
PERIODICIDADE Semestral
MECANISMO DE CALCULO Total de melhorias continuas sugeridas e aprovadas no periodo
INiCI0 DA VIGENCIA 0 IPMC comecara a ser aferido apds a assinatura do contrato
= i TME
CALCULO TME = Total de melhorllas entrlegu’es. IPMC = 0 % 100
TMO = Total de melhorias obrigatorias
Resultado Apurado Ajuste na Fatura
AJUSTE NA FATURA 100% 0,00%
Abaixo de 100% 2,5%
OBSERVACOES 1) Entrega de relatério contendo planejamento de implementagdo (melhorias e analises).
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18 - INDICE DE VINCULAGAO DA RESOLUGAO DE REQUISIGOES A BASE DE CONHECIMENTO

18 - indice de vinculacdo da resolugdo de requisicdes a base de conhecimento

Aferir a cobertura dos padrdes de atendimento registrados na base de conhecimento.

De acordo com processo de cumprimento de requisicdo e tratamento de incidentes, a base de conhecimento deve ser consultada e ocorrendo sucesso na busca, o conhecimento deve ser usado
e, ao final da resolugdo, vinculado ao chamado em questdo. Caso n3o seja identificado conhecimento relevante, conforme procedimento de gerenciamento de incidentes a CONTRATADA deve
produzir a documentagdo adequada para o conhecimento.

FINALIDADE

METAS A CUMPRIR | 80% das requisigdes vinculados adequadamente a item da base de conhecimento

FORMA DE

ACOMPANHAMENTO | SO1U640 de ITSM

PERIODICIDADE | Mensal

INICIO DA VIGENCIA | O IVBC comegara a ser aferido apos a assinatura do contrato

MECANISMO DE | TCBC = Total de requisigdes com resolugao vinculada a base de conhecimento IVBC = TCBC % 100
CALCULO TRR = Total de requisicdes resolvidas

Resultado Apurado Ajuste na Fatura

= 80% 0,00%

79% a 75% 2,50%

AJUSTE NA FATURA 74% a 70% 3,00%
69% a 65% 3,50%

64% a 60% 4,00%

Abaixo de 60% 4,50%

1) A CONTRATADA é responsavel por organizar, atualizar e revisar toda a base de conhecimento.

2)  Até os 6 primeiros meses do contrato toda a Base de Conhecimento deve ser revisada.

OBSERVAGOES 3) A CONTRATADA devera justificar caso ndo tenha mais artigos a serem publicados.

4) A CONTRATADA devera sempre criar um artigo caso tenha algum novo problema registrado juntamente com os procedimentos que ndo existem na base de conhecimento.
5) A CONTRATADA sera penalizada caso nao crie os artigos.
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CONSIDERAGOES FINAIS

Poderao ser excluidos das regras as solicita¢cbes por demanda da Diretoria, Coordenagoes ou fiscalizagdo contratual
devido a mudangas em processos, mudancas de tecnologia, aquisicao de novos servigos ou ativos, contratagao de
novos fornecedores, alteragdo de regras oriundas do negécio e demais necessidades as quais julgue necessario a
documentacao, registro e manutencao de informacdes e dados pertinentes & sustentacdo e gestdo dos servigos
prestados pela diretoria de tecnologia e inovacao.

Novos Indicadores poderdo ser criados e os indicadores existentes poderdo ser alterados pela CONTRATANTE,
durante a execuc¢do do Contrato, visando a obtencgdo da melhoria na qualidade dos servigos.

Qualquer alteragdo dos Indicadores deverd ser comunicada @ CONTRATADA com, no minimo 30 (trinta) dias de
antecedéncia do inicio de sua vigéncia.
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ENCARTE 5 - PARQUE TECNOLOGICO

Tabela | = INFRAESTRUTURA RESUMIDA
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Nome ‘ Descricao Quant Observagao
Usudrios (Quantitativo Total) 1855 Usuérios pessoas fisicas
Mail Boxes de usuérios
Caixas Postais de Correio Eletronico (usuérios e coorporativos) 2.496 Mail Boxes compartilhadas
Mail Boxes departamentais
ltens Organizacionais Dominios (LDAP) 01 Active Diretory
Grupos de Usuérios 2435 Grupos On-Premises
Grupos On-line
Redes Locais Geograficamente Distintas 01 Deposito Debra
Servidores Fisicos 16 DELL
Servidores Virtuais 620 VMWare, OVM e HyperV
Estacdes de Trabalho Intel Compativeis (desktops e notebooks) 1739 HP
Storages Corporativos (Dell EMC2, NetApp, HP, IBM, etc.) 03 Dell Emc e Huawei
Switches de Acesso 80 Extreme
Switches de Data Center 16 Extreme
Itens de Hardware
Ativos de Rede WiFi (Pontos de Acessos e Controladora) 85 Extreme
Softwares de gerenciamento de rede (Control, NAC e Analitics) 04 Extreme
Links com a Internet 01 RNP
Hardwares de Seguranga da Informagao (Appliances do Tipo Firewall) 02 Palo Alto
Balanceador de Carga 02 Big IP-F5
Backup 02 Veritas NetBackup
Gerenciador de Banco de Dados 63 Oracle, PostgreSQL, MySQL e
SQL Server
) B 1IS, Apache, Jboss e Oracle
Servidor WEB 84 PLSQL
Infraestrutura DevOps 34 Red Hat OpenShift
Servidor de Correio Eletronico (MS Exchange, Postfix, Sendmail, 02 Microsoft Exchange
Itens de Software Expresso etc.)
Clusters Servidores de Virtualizagao 03 VMWare, Hyper V e OVM
Sistemas Operacionais de Servidores 02 Windows Server e Linux
Sistema Centralizado de Monitoramento de Infraestrutura de Tl 02 ZABBIX / GRAFANA
Sistema Centralizado de Gerenciamento de Infraestrutura de TI 02 Microsoft Con_flguratlon Manager
Red Hat Satellite
Microsoft M365 A5 - Office 365 Apps for Enterprise:
Microsoft M365 A5 — Microsoft Teams Categorias dividida em:
; ; Produtividade
ltens de Servigos de Microsoft M365 A5 - Exchange Online Seguranga
Produtividade e Microsoft M365 AS — OneDrive for Business 1500 | Gerenciamento
Colaboragdo em Licengas | Compliance

Nuvem

Microsoft M365 A5 — SharePoint Online

Microsoft M365 A5 — Microsoft Defender for Office 365

Microsoft M365 A5 - Microsoft Defender for Endpoint

Ferramentas de Andlise e
Relatorios
Comunicagéo e Telefonia
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Nome Descrigcao Quant Observagao

Microsoft M365 A5 — Microsoft Information Protection

Microsoft M365 A5 — Microsoft Cloud App Security

Microsoft M365 A5 — Azure Active Directory Premium

Microsoft M365 A5 — Microsoft Intune

Microsoft M365 A5 — Windows Autopilot

Microsoft M365 A5 - System Center Configuration Manager

Microsoft M365 A5 — Microsoft Purview

Microsoft M365 A5 - Advanced eDiscovery

Microsoft M365 A5 - Power BI Pro

Microsoft M365 A5 — Phone System

Microsoft M365 A5 — Audio Conferencing

Discos Gerenciados (Managed Disks)

Armazenamento Azure (Azure Storage)

Rede Virtual (VNet)

Firewall do Azure e Grupos de Segurancga de Rede (NSG)

Azure Active Directory (AAD)

Azure Monitor e Log Analytics

Gateway e Broker de Conexdo do Azure Virtual Desktop

FSLogix

DR do SEI, Azure Virtual Desktop

Itens de Servigos de | Ambiente de Azure - AVD, Plataforma de Dados,

Infraestrutura e Balc@o Virtual

Plataforma em Palantir (Foundry), Portal

Nuvem Ambiente do AWS Nacional do Livro Digital, Portal
de Escolha

. Microsoft Windows
Slstemz_is . Estacdes de Trabalho
Operacionais Linux
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Tabela Il = SISTEMAS

Sistema ‘ Descricao ‘ Dependéncias ‘ Area Gestora
BPS BOLETIM DE PESSOAL E SERVICO SISTRU, SEGWEB DIRAD
SISTEMA DE CONSELHO DE ACOMPANHAMENTO E
CACS-FUNDEB CONTROLE SOCIAL DO FUNDEB WS CORREIOS, SEGWEB DIGEF
CAE VIRTUAL ESA([))QEZEO DE CONSELHOS DE ALIMENTAGAQ WS RECEITA, SRH-NET, CORPORATIVO, SEGWEB DIRAE
SISTEMA DE CONTROLE DE AVISOS DE
CONTAR RECEBIMENTO WS CORREIOS (CEP E AR), SEGWEB, DOCUMENTA DIRAD
DOCUMENTA SISTEMA DE CONTROLE DE DOCUMENTOS NAO POSSUI DIRAD
DOTAGAQ SISTEMA DOTAGAO - GESTAO DE PATRIMONIO SRH-NET DIRAD
SISTEMA QUE PERMITE A CRIAGAO DE
FNDE FORMS FORMULARIOS CUSTOMIZADOS NA WEB AO NAO POSSUI DIRTE
PUBLICO INTERNO DO FNDE
HABILITA SISTEMA RESPONSAVEL PELA HABILITAGAO DAS WS CORREIOS, WS RECEITA, DOCUMENTA, SRH- DIGAP
ENTIDADES QUE REQUEREM RECURSOS FEDERAIS NET, CORPORATIVA, SEGWEB
INDICADORES SERVIGOS DE ENVIO DE INDICADORES AO SIMEC FIESGC, SIGETEC, CORPORATIVO, SIGARP, SIGPC, ASSESSORIAS
SIAFI, SAE, SIGEF
WS RECEITA, CORPORATIVO, DOCUMENTA, SIGEF,
INTEGRA SISTEMA INTEGRADO DE AUDITORIA INTERNA SISREL, SEI, SISTRU, SEGWEB ASSESSORIAS
PDDE-WEB SISTEMA PROGRAMA DINHEIRO DIRETO NA SIGEF, WS CORREIOS, WS RECEITA, CORPORATIVO, DIRAE
ESCOLA SAE
SISTEMA DE GESTAO DO PROGRAMA PRO JOVEM WS BANCO DO BRASIL, WS RECEITA,
PROJOVEM CAMPO CORPORATIVO, WS CEF, SISREL DIGEF
SAE PDDE SISTEMA DE ASSISTENCIA EDUCACIONAL g:z(éli,l\:l,ESBIMEC, WS RECEITA, SIGPC, CORPORATIVO, DIRAE
SISTEMA DE ASSISTENCIA A PROGRAMAS
SAPE EDUCACIONAIS SIGEF, WS CORREIOS, HABILITA, CORPORATIVO DIGAP
SISTEMA DE ASSISTENCIA A PROGRAMAS
SAPENET EDUCACIONAIS SIGEF, CORPORATIVO, SEGWEB DIGAP
SBA SISTEMA DO PROGRAMA BRASIL ALFABETIZADO WS CORREIOS, WS RECEITA, WS IBGE, SISREL MEC
SCF SISTEMA DE COBRANGA DO FNDE CORPORATIVO, SEGWEB DIGEF
SISTEMA DE CONTROLE DE PROCESSOS
SCPJ JURIDICOS SME ASSESSORIAS
SISTEMA DE SEGURANGA DE USUARIOS PARA AS
SEGWEB APLICACOES WEB SEGADM, CORPORATIVO, SRH-NET, IDM DIRTE
" WS BANCO DO BRASIL, WS RECEITA,
SGB SERVICO DE PAGAMENTOS DE BOLSAS E AUXILIOS CORPORATIVO, DOCUMENTA, SIGEF, SISREL DIGEF
SGC SISTEMA DE GESTAO POR COMPETENCIAS SRH-NET DIRAD
SISTEMA DE INFORMAGAQ DO PROGRAMA
SICE NACIONAL DE FORTALECIMENTO DOS CONSELHOS \(,DVOSR???EII\ISSO sD((;)BBz/;SGI\/L\;EVgS RECEITA, WS MEC
ESCOLARES ' '
SISTEMA DE GESTAO DO PROGRAMA FORMAGAQ WS BANCO DO BRASIL, WS RECEITA, WS
SIFE PELA ESCOLA CORREIOS, SGB ASSESSORIAS
< SIGEF, CAE VIRTUAL, CORPORATIVO,
SIGAE SISTEMA DE ALIMENTAGAO ESCOLAR INDICADORES, SISPCO, SEGWEB DIRAE
SIGARP SISTEMA DE GESTAO DE PREGAO ELETRONICO WS RECEITA, CORPORATIVO DIRAD
SIGECON SISTEMA DE GESTAO DE CONSELHO gég\sl\;E%AE’ WS RECEITA, SIGPC, CORPORATIVO, DIRTE
SISTEMA DE GESTAO FINANCEIRA E
SIGEF ORGAMENTARIA SEGADM DIFIN
SIGETEC SISTEMA DE GESTAO TECNOLOGICA WS CORREIOS, WS RECEITA, CORPORATIVO, SIPAC, DIRTE
SIGARP, IDM
SIGEF, WS RECEITA, CONTAR, BB - EXTRATO
SIGPC CONTAS ONLINE BANCARIO, CORPORATIVO, SIGECON, SEGWEB, DIFIN
TCU
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Sistema Descricao Dependéncias Area Gestora

SIMAD SISTEMA DE CONSULTA DE DISTRIBUIGAO DO CENSO INEP, WS CORREIOS, WS RECEITA, SIMEC, DIRAE
MATERIAL DIDATICO CORPORATIVO, SEGWEB

SINUTRI SISTEMA DE NUTRICIONISTAS CORPORATIVO, WS CORREIOS, WS RECEITA DIRAE
SISTEMA DE INFORMAGOES SOBRE ORGAMENTO

SIOPE PUBLICO E EDUCAGAO SEGWEB DIGEF

SIPAC SISTEMA DE GESTAO ADMINISTRATIVA - FNDE NAO POSSUI DIRAD

SIQUEST EEII;\EAO E ATUALIZAGCAO DE QUESTIONARIOS DO CORPORATIVO DIRAE

SISAR SISTEI\{IA DE RESERVA DE AUDITORIO E SALA DE SISTRU, IDM, SRH-NET DIRAD
REUNIAO
SISTEMA DE CONTROLE DE FREQUENCIA DO

SISCF SERVIDOR SRH-NET DIRAD

SISETQ SISTEMA DE IMPRESSAO DE ETIQUETAS SEGWEB, DOCUMENTA, CORPORATIVO DIRAD
SISTEMA DE PRESTAGAO DE CONTAS - REPASSE

SISPCO AUTOMATICO CORPORATIVO, DOCUMENTA, SEGWEB DIFIN

SISREL SISTEMA DE EMISSAO DE RELATORIOS DADOS DOS SISTEMAS DO FNDE DIGEF
SISTEMA DE ELABORAGAO DO RELATORIO DE

SISRG GESTAO DO TCU CASTOR, SISTRU, SEGWEB DIFIN

SISUGP SISTEMA DA UNIDADE DE GESTAO DE PROJETOS WS RECEITA, SISREL, SEGWEB DIGAP
SISTEMA DE PAGAMENTO DE AUXILIOS

SPAE EDUCACIONAIS SIGEF, CORPORATIVO, SISREL DIGEF

SRH SISTEMA DE RECURSOS HUMANOS IDM DIRAD

STL SISTEMA DE TRANSFERENCIAS LEGAIS WS BANCO DO BRASIL, SIGEF, CORPORATIVO, DIGEF
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Pesquisa de Precos de Mercado

Processo SEI n° 23034.023314/2023-93

Contratacao para a Prestacao de Servigos Continuados de Operagao,
Sustentacao e Monitoramento.

Brasilia/DF, 5 de agosto de 2024.
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INTRODUGAO

A pesquisa de pregos de mercado é procedimento administrativo pelo qual a Administragdo define as referéncias de valores estimados
para as contratagBes publicas. Sua elaboragdo envolve um conjunto de principios e procedimentos normativos estabelecidos,
essencialmente, na Lei n® 14.133/2021 e nas Instrugdes Normativas n° 94/2022/SGD/ME e 65/2021/SEGES/ME.

Sobre a pesquisa de precos, a Instrugdo Normativa n® 94/2022/SGD/ME define:

Art. 20 estimativa de preco da contratagdo deverd ser realizada pelo Integrante Técnico com o apoio do Integrante
Administrativo para elaboragdo do orgamento detalhado, composta por pregos unitdrios e de acordo com a Instrugdo
Normativa SEGES/ME n° 65, de 7 de julho de 2021, e suas atualizagbes, que versa sobre o procedimento administrativo
para a realizagao de pesquisa de pregos para a aquisi¢ao de bens e contratagdo de servigos em geral.

§ 1° A estimativa de preco derivada exclusivamente de propostas de fornecedores somente devera ser utilizada mediante
Justificativa, nos casos em que nao for possivel obter pregos de contratagdes similares de outros entes publicos ou do Painel
de Pregos.

§ 2° A pesquisa de prego descrita no pardgrafo anterior deverd considerar, sempre que possivel, 0s valores praticados
diretamente pelos fabricantes.

§ 3° Os pregos de itens constantes nos Catalogos de Solugdes de TIC com Condigbes Padronizadas - PMC-TIC deverao
ser utilizados como prego estimado, salvo se a pesquisa de pregos realizada resultar em valor inferior ao PMC-TIC.

§ 4° As estimativas de pregos constantes em modelos de contratagdo de solugdes de TIC publicados pelo Orgéo Central do
SISP poderao ser utilizadas como prego estimado.

Acerca deste relatorio, seu conteddo minimo é disciplinado pelo art. 3° da IN-65/2021/SEGES/ME:

Art. 3° A pesquisa de pregos sera materializada em documento que conterd, no minimo:

| - descrigdo do objeto a ser contratado;

Il - identificagdo do(s) agente(s) responsavel(is) pela pesquisa ou, se for o caso, da equipe de planejamento,

Il - caracterizagdo das fontes consultadas;

1V - série de pregos coletados;

V' - método estatistico aplicado para a definigao do valor estimado,

VI - justificativas para a metodologia utilizada, em especial para a desconsideracao de valores inconsistentes, inexequiveis
ou excessivamente elevados, se aplicavel;

VIl - memoaria de célculo do valor estimado e documentos que Ihe dao suporte; e

VIl - justificativa da escolha dos fornecedores, no caso da pesquisa direta de que dispde o inciso 1V do art. 5°

1 DESCRICAO DO OBJETO DA PESQUISA DE PREGOS

Esta secdo trata da descrigdo do objeto a ser contratado e da respectiva caracterizagdo dos itens pesquisados, em harmonia com o
ESTUDO TECNICO PRELIMINAR, contendo a relagao de itens, métricas, volumes e os codigos CATSER utilizados:

Quadro 1: Detalhamento do objeto da pesquisa.

Contratagdo para a Prestagdo de Servigos Continuados de Operagao, Sustentagao e Monitoramento.

Grupo Item Categoria de Servigo Quant. Estimada
1 Gerenciamento de Operagoes 27014 1
2 Monitoramento das Operagdes 27014 4
3 Armazenamento e Backup de Dados 27014 2
1 4 Banco de Dados 27014 2
5 Conectividade 27014 2
6  Seguranca da Informagdo 27014 2

Pégina |

—



findo eciona Diretoria de Tecnologia e Inovacao — DIRTI
daEducacho Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF
PCTI | Pesquisa de Pregos |

Instrucdo Normativa SGD/ME n° 94/2022

Item Categoria de Servigo Catser ~ Quant. Estimada

& Fnde

Grupo

7 Sustentagdo dos Sistemas Operacionais - Linux/Windows 27014 4
8  Sustentacdo dos Servidores de Aplicagdo 27014 2
9  Sustentagdo dos Servigos Corporativos 27014 2
10 Sustentagao dos Servigos de Virtualizagao 27014 2
11 Sustentagao dos Servigos de Cloud 27014 2
12 Sustentagdo dos Servigos de DevOps, Orguestragdo e Automagéo 27014 1
13 Sustentagao em Instalagdes, Cabeamento e Rede Elétrica 27014 2
14 Operacionalizagdo de Servigos e padroes de ITSM 27014 1
15 Planejamento e Controle 27014 3

TOTAL 32

Servigos de Implementagdo de Melhorias de Infraestrutura de TIC (Sob

1 Demanda)

27022 2.000

2 CARACTERIZAGAO DAS FONTES CONSULTADAS

Em conformidade com o disposto no art. 5° da IN-65/2021/SEGES/ME, os parametros a serem utilizados nas pesquisas de pregos,
segundo sua ordem de preferéncia, sdo os seguintes:

Art. 5° A pesquisa de precos para fins de determinagdo do prego estimado em processo licitatorio para a aquisi¢do de bens e contratagdo
de servigos em geral sera realizada mediante a utilizagdo dos seguintes parametros, empregados de forma combinada ou ndo:

| - composicdo de custos unitarios menores ou iguais a mediana do item correspondente nos sistemas oficiais de governo, como Painel
de Pregos ou banco de pregos em saude, observado o indice de atualizagdo de pregos correspondente;

Il - contratagBes similares feitas pela Administragdao Publica, em execucdo ou concluidas no periodo de 1 (um) ano anterior a data da
pesquisa de pregos, inclusive mediante sistema de registro de pregos, observado o indice de atualizagdo de pregos correspondente;

Il - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder Executivo federal e
de sitios eletronicos especializados ou de dominio amplo, desde que atualizados no momento da pesquisa e compreendidos no intervalo
de até 6 (seis) meses de antecedéncia da data de divulgagdo do edital, contendo a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagdo formal de cotagdo, por meio de oficio ou e-mail, desde
que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham sido obtidos 0s orgamentos com mais de 6 (seis)
meses de antecedéncia da data de divulgagdo do edital; ou

V - pesquisa na base nacional de notas fiscais eletronicas, desde que a data das notas fiscais esteja compreendida no periodo de até 1
(um) ano anterior a data de divulgagdo do edital, conforme disposto no Caderno de Logistica, elaborado pela Secretaria de Gestdo da
Secretaria Especial de Desburocratizagdo, Gestao e Governo Digital do Ministério da Economia.

Para selegdo das fontes de pesquisa foram observadas, ainda, as definigoes dos termos dispostos no art.8° da IN-65/2021/SEGES e
§ 3% do art. 20 da IN-94/2022/SGD, a saber:

Art. 8° Os pregos de itens constantes nos Catalogos de Solugdes de TIC com Condigdes Padronizadas, publicados pela Secretaria de
Governo Digital da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do Ministério da Economia, deverdo ser utilizados
como prego estimado, salvo se a pesquisa de precos realizada resultar em valor inferior. (IN-65/2021/SEGES).

Art. 20°[...]
§ 3° Os pregos de itens constantes nos Catalogos de Solugdes de TIC com Condigdes Padronizadas - PMC-TIC deverdo ser utilizados
como prego estimado, salvo se a pesquisa de pregos realizada resultar em valor inferior ao PMC-TIC.

Ainda, para composigdo dos custos da contratagdo foi utilizada a Portaria SGD/MGI n® 1.070, de 1° de junho de 2023, atualizada pela
Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024, que estabelece modelo de contratagdo de servigos de operagdo de infraestrutura
e atendimento a usuarios de Tecnologia da Informagdo e Comunicagdo, no ambito dos 6rgdos e entidades integrantes do Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

Pégina |

—



@ Fn d e ‘ unde lacional ce Diretoria de Tecnologia e Inovacao - DIRTI
M da Educagho Coordenagio-Geral de Infraestrutura de Tecnologia da Informacéo - CGINF
PCTI | Pesquisa de Pregos |

Instrugdo Normativa SGD/ME n°® 94/2022

2.1 Descri¢do das referéncias utilizadas
211 Paraositens 1a15

Conforme definido na Portaria SGD/MGI n® 1.070, em seu CAPITULO Il, Art. 4°, para o planejamento da contratagdo e no momento
da eventual prorrogagao contratual, a definicdo do valor de referéncia e do valor méaximo da contratagdo deverd utilizar como base a
pesquisa salarial de pregos e fator-k, previstos no Anexo Il a esta Portaria.

CAPITULO I
DA DEFINIGAO DOS VALORES DA CONTRATAGAO

Art. 4° Para o planejamento da contratacdo e no momento da eventual prorrogagdo contratual, a definicdo do valor de
referéncia e do valor maximo da contratagao devera utilizar como base a pesquisa salarial de pregos e fator-k, previstos no
Anexo Il a esta Portaria.

§ 1° Os valores constantes no Anexo I, cumprem o disposto na Instrugao Normativa Seges/ME n° 65, de 2021, para fins
de pesquisa de pregos das contratagdes que utilizarem os perfis e insumos do referido Anexo.

§ 2° 0s drgdos e entidades poderdo utilizar valores, perfis ou insumos diferentes daqueles previstos no Anexo I, sequindo
as orientagoes previstas no Anexo I, devendo, neste caso, realizar pesquisa de pregos nos termos da Instrugdo Normativa
Seges/ME n° 65, de 2021, para aqueles perfis ou insumos diferentes daqueles constantes do Anexo Il.

Art. 5° Devem ser utilizadas as ferramentas e planilhas disponibilizadas nos anexos para subsidiar os calculos das
quantidades e valores de recursos.

Assim, utilizamos para composicao dos pregos os parametros previstos na referida portaria, especificamente nos itens 10.7.2.1 e
10.8.2 do Anexo | da Portaria SGD/ME n° 1.070, conforme descrito abaixo:

10.7.2.1. Orienta-se que o dimensionamento para a estimativa inicial das equipes e a selegdo dos perfis profissionais que
balizardo a formagdo do prego de referéncia considere 0 histérico de quantitativo de pessoal dos contratos atual e anteriores
e/0u 0 quantitativo de servidores que atuam nos servigos de operagao de infraestrutura e atendimento a usudrios de TIC.

10.8.2. Ressalta-se que a determinagdo do quantitativo de perfis profissionais serve como insumo para obtengdo do valor
de referéncia da contratagdo, ndo se caracterizando, neste modelo, o regime de dedicagéo exclusiva de mao de obra. Dessa
forma, o dimensionamento da quantidade de perfis devera considerar ndo apenas a alocacdo integral do recurso, mas
também a possibilidade de alocagdo parcial, sendo esta entendida como a estimativa fraciondria de demanda de um
determinado perfil profissional.

Desta forma, a composigao dos custos foi realizada conforme as orientagdes da portaria mencionada, considerando a multiplicagao da
remuneragdo dos profissionais com perfis Pleno e Sénior pelo Fator K = 2,49, e dos profissionais com perfil Junior pelo Fator K =
2,00, em relagdo a quantidade de profissionais de cada perfil.

0 Fator K é o indicador de economicidade aplicado aos dispéndios com servigos terceirizados de natureza continuada, que corresponde
a razdo entre o custo total de um trabalhador (remuneragdo, encargos sociais, insumos, reserva técnica, despesas
operacionais/administrativas, lucro e tributos) e sua propria remuneragao.

Portanto, os valores estabelecidos na referida portaria serviram como base para a construgdo do orgamento estimado para esses itens,
conforme evidenciado no item 5 MEMORIA DE CALCULO E CONCLUSAO que traz os valores de referéncia salarial dos perfis
profissionais previstos na portaria SGD 1070.Erro! Fonte de referéncia ndo encontrada.

2.1.2  Paraoitem 16

Foram priorizadas a consulta aos sistemas oficiais de governo e as contratagbes similares feitas pela Administragdo Publica, em
conformidade com o artigo 5°, §1°, da IN SEGES/ME n° 65/2021 para dimensionar os valores deste item, conforme abaixo:

Pesquisa no Painel de Precos do MGI - (Art. 5°, |, in 65/2021)

Para dimensionar a coleta de valores do Painel de Precos do MGI foi realizada a pesquisa de contratagdes similares nos 6rgdos da
Administragdo Publica, utilizando os filtros do tipo:

Tipo Painel: Servigos;

Ano da Compra: 2023 e 2024;

Cadigo Servigo: CATSER 27332 - Servigos de Consultoria em Tecnologia da Informagdo e Comunicagdo (TIC);
Modalidade da Compra: Pregao;
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Esfera: Federal;

Unidade de fornecimento: Hora

Apos essa andlise, identificou-se 25 (vinte e cinco) registros distribuidos em 23 (vinte e trés) contratages, conforme listadas no
APENDICE 01, obtendo-se por meio da “mediana” o valor unitario de R$ 308,00 por hora.

Quanto ao CATSER 27332 foi escolhido como parametro de pesquisa por ser 0 mais amplamente empregado em contratagdes de
servigos que utilizam unidades de medida como horas, UST e HST.

Por fim, destaca-se que o item 16 ndo trata de servi¢os de consultoria de Tl e sim de servigos técnicos operacionais.

Contratacdes similares feitas pela Administracdo Publica - (Art. 5°, 11, in 65/2021)

Para a composigdo deste item, foram utilizados contratos vigentes no FNDE que incluem itens cuja unidade de execucdo é medida
por hora, conforme descrito a seguir:

Fornecedor n° do Contrato n° SEl do Contrato Valor unitario da Hora

Horas de operagdo Assistida para suporte técnico evolutivo
COMPWIRE 174/2021 2670451 e especializado, prestado por profissional certificado pelo R$ 542,51
fabricante.

Servigos agregados de operagdo assistida e consultoria

GRG TECH 782/2022 3295096 data center sob demanda,

R$ 370,00

Horas de operagdo Assistida para suporte técnico evolutivo
BLUE EYE 157/2020 2103697 e especializado, prestado por profissional certificado pelo R$ 294,66
fabricante.

Banco de horas técnicas - Servigos executados pela

Z00M TECNOLOGIA 23/2024 4205839 . . o .
proponente parceiro autorizado e certificado Huawei.

R$ 743,80

Assim, para a definigdo do valor estimado deste item foram utilizados os pardmetros dos incisos | e Il da IN SEGES/ME n° 65/2021,
conforme detalhado no APENDICE 02.

3 SERIE DE PREGOS COLETADOS

A série de pregos coletados consta anexa a essa nota técnica de anélise critica de pesquisa de precos no item 5 MEMORIA DE
CALCULO E CONCLUSAO ¢ no APENDICE 01, APENDICE 02 ¢ 0.

4 METODOLOGIA PARA OBTENGAO DO PREGO ESTIMADO

Para os itens 1 a 15, conforme apresentado no item 2.1.1, foram utilizados os pardmetros previstos na portaria SGD 1070. Em
relagdo ao item 16, considerando que ndo foram identificados na PESQUISA DE PRECOS valores inexequiveis ou excessivamente
elevados, a metodologia utilizada para definicdo do valor estimado foi a MEDIA, conforme apresentado no APENDICE 02, sendo
essa a medida de centralidade mais usada para mesclar de maneira mais uniforme os valores mais baixos e os mais altos de uma
referéncia.

Formula de Calculo da Média Aritmética Simples

Soma dos Valores Unitarios Vélidos>

Média Unitaria = ( :
Quantidade de Valores y1idos

4.1 Critério aplicado para afericao e descarte de valores considerados inexequiveis e/ou excessivamente
elevados

Conforme o entendimento do Tribunal de Contas da Unido, os critérios e pardmetros a serem analisados para fins de classificar um
valor como inexequivel ou excessivamente elevado devem ter por base 0s proprios pre¢os encontrados na pesquisa, a partir de sua
ordenagdo numérica na qual se busque excluir aqueles que mais se destoam dos demais.

Esclarecemos que inexiste norma tratando de critérios para definigao de pregos inexequiveis para servigos de Tecnologia da Informacgdo
e Comunicagdo. Nessa linha, tendo como objetivo estabelecer um piso minimo e um teto maximo de pregos aceitaveis para fins de
construcdo da estimativa, utilizamos como linha referencial o quartil inferior (pregos 75% inferiores a média) e o quartil superior
(pregos 75% superiores a média). Sendo, portanto, definidos os seguintes critérios:
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b) Valores excessivamente elevados: valores unitarios superiores a 75% da média.
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Logo, apos a listagem de todos os valores de referéncia, ndo foram identificados valores inexequiveis ou valores excessivamente
elevados — uma vez que todas as referéncias se situaram dento da margem estabelecida. No entanto, caso houvessem sido identificados
valores invalidos, eles seriam descartados do célculo da média e seria realizado um novo célculo com os valores validos (média

saneada).

5 MEMORIA DE CALCULO E CONCLUSAO

0 prego estimado da contratagdo é R$ 8.283.484,38 (oito milhdes, duzentos e oitenta e trés mil, quatrocentos e oitenta e quatro reais
e trinta e oito centavos), conforme memaria de calculo abaixo:

Quadro 2: Composigdo dos Custos

Valores Maximos Estimados

Custo Unitario

Salario de Mensal do Custo Total
Quant. M) X Mensal por Perfil
Codigo do Referéncia Perfil com
Item Categoria de Servico CBO de Referéncia P::'m Descricao do Perfil Fator K
C =B x fator K
(2)
Gerente de
1 | Gerenciamento de Operacdes | 1425-5, 1425-15 | GERINF Infraestrutura de 1 R$ 16.535,61 | R$33.071,22 | R$33.071,22
tecnologia da
informacgao
2 | Monitoramento das Operagdes | 2124-20 ASUPCOMP-01 | Analista de suporte 4 R$3.067,14 | R$7.637,18 | R$30.548,72
computacional Janior
Armazenamento e Backup de Administrador de
3 Dados P 2123-15 AS0-03 sistemas operacionais 2 R$ 8.955,41 R$ 17.910,82 R$ 35.821,64
Sénior
4 | Banco de Dados 2123-5 ABD-03 Administrador de banco |, | pe 4024805 | R$20.496,10 | RS 40.992,20
de dados - Sénior
Analista de redes e de
5 Conectividade 2124-10, 2123-10 | ARED-03 comunicagéo de dados 2 R$ 9.470,32 R$ 18.940,64 R$ 37.881,28
Sénior
Administrador em
6 Seguranca da Informagéo 2123-20 ASEG-03 seguranga da 2 R$ 11.621,38 | R$ 23.242,76 R$ 46.485,52
informagdo - Sénior
Sustentagao dos Sistemas Administrador de
7 . ¢ ) ) ) 2123-15 AS0-03 sistemas operacionais 4 R$ 8.955,41 R$ 17.910,82 R$ 71.643,28
Operacionais - Linux/Windows .
Sénior
Sustentagdo dos Servidores de Administrador de
8 L ¢ 2123-15 AS0-03 sistemas operacionais 2 R$ 8.955,41 R$ 17.910,82 R$ 35.821,64
Aplicacao -
Sénior
Sustentagdo dos Servigos Administrador de
9 g ¢ 2123-15 AS0-03 sistemas operacionais 2 R$ 8.955,41 R$ 17.910,82 R$ 35.821,64
Corporativos .
Sénior
Sustentagdo dos Servigos de Analista de redes e de
10 . g~ ¢ 2124-10, 2123-10 | ARED-03 comunicagdo de dados 2 R$ 9.470,32 R$ 18.940,64 R$ 37.881,28
Virtualizagao -
Sénior
3 i E jali loud -
11 | Sustentago dos Servigos de |, 45 CLOUD-02 specialista em Cloud 2 RS 15.608,88 | R$31.217,76 | R$62.435,52
Cloud Sénior
Sustentagdo dos Servigos de Analista de sistemas de
12 | DevOps, Orquestragéo e 2124-15, 2124-25 | ASISA-03 DO 1 R$ 9.558,34 | R$ 19.116,68 R$ 19.116,68
_ automagao - Sénior
Automacao
13 | Sustentacdo em Instalagoes, 1., ASUPCOMP-01 | Analista de suporte 2 R$3.067,14 | R$7.637,18 | RS 15.274,36
Cabeamento e Rede Elétrica computacional Janior
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Quadro 2: Composigdo dos Custos Valores Maximos Estimados

Custo Unitario
Salario de Mensal do
Referéncia (") Perfil com
Descri¢ao do Perfil Fator K

Custo Total
Quant. Mensal por Perfil
Codigo do

Categoria de Servico CBO de Referéncia Perfil

C =B x fator K
(2)

14 | Operacionalizagdo de Servigos | 1), ASUPCOMP-03 | Analista de suporte 1 R$6.491,70 | R$12.98340 | RS$ 12.983,40
e padrdes de ITSM computacional Sénior
Gerente de
15 | Planejamento e Controle 14255, 1425-15 | GERINF Infraestrutura de 3 R$ 16.535,61 | R$33.07122 | R$99.213,66
tecnologia da ’
informag&o

Qua.n titativo Total da Custo mensal estimado R$ 614.992,04
Equipe

Total anual estimado R$ 7.379.904,48

() Valores de referéncia salarial previstos na Portaria SGD/MGI n° 1.070, de 1 de junho de 2023

@ Fator K de 2,00 para perfis Sénior e Pleno e Fator k de 2,49 para perfis Junior conforme previsto na Portaria SGD/MGI n° 1.070,
de 1 de junho de 2023

Item Categoria de Servigo Unidade Quant. Valor Unitario Valor total

Servigos de Implementacdo de Melhorias de Infraestrutura
16 de TIC (Sob Demanda) Horas 2.000 R$ 451,79 R$ 903.580,00

Total Mensal Estimado da Contratagao R$ 690.290,37

Total Anual estimado da contragao R$ 8.283.484,48

Apos a realizagdo de pesquisa de pregos em conformidade com a IN SEGES/ME n° 65/2021, certifica-se que o preco estimado para
a presente contratagdo é compativel com os praticados no mercado.

6 IDENTIFICACAO DOS AGENTES RESPONSAVEIS PELA PESQUISA DE PREGOS

Nos termos do art. 20 da IN-94/2022/SGD/ME, considerando o procedimento administrativo estabelecida na IN-65/2021/SEGES/ME,
a presente PESQUISA DE PRECOS foi elaborada pelos seguintes integrantes da Equipe de Planejamento da Contratago:

Integrante Requisitante: Karen de Sousa Costa - Matricula SIAPE n°® 1703620
Integrante Técnico: Gesse Ramalho dos Santos - Matricula SIAPE n® 1544127

Brasilia/DF, 17 de outubro de 2024.
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APENDICE 01 RELATORIO DE RESULTADOS PAINEL DE PREGOS

C @ 25 https;//paineldeprecos.planejamento.gov.br/ar

E=3 sRasiL Simplifique!  ComunicaBR  Participe  Acessoainformacio  Legislagdo  Canais
Painelde  nsterta o SovERNG FEBERAL
oS £M SERVIGOS PUBLICOS SERVICOS als

X LIMPAR SR Q 27322 Q Pregio © ToDO: O Homa o
<« OCULTAR FILTROS

Ano da Compra F\;$; 1 026583,36 R$ 308'00 MEDIA DE PRECO POR ESTADO

cédigo Servico

Descricio do Item MENOR VALOR MAIOR VALOR

R$ 158,16~ R$ 25,7 mi-
Descricio Complementar
Objeto da Compra
CNPJ/CPF/NOME do Fornec... 2 3
Porte da Empresa

QUANTIDADE DE ITENS DE COMPRA

Unidade de Fornecimento

Orgéo Superior 2 5

Orgao QUANTIDADE DE ITENS

UASG

Fonte: https://paineldeprecos.planejamento.qov.br/ Acesso em 31/07/2024

Seq |d Compra Item Modalidade Catser Unidade Quant. Valor Unitério Fornecedor Uasg - Unidade Gestora
SERVICOS DE CONSULTORIA EM LANLINK SOLUCOES E 530001 - DIRETORIA DE
1 90002/2024 00010 Pregdo 27332 TECNOLOGIA DA INFORMACAO E HORA 3.000 158,16 COMERCIALIZACAO EM ADMINISTRACAO 28/02/2024
COMUNICACAO (TIC) INFORMATICA S/A
SERVICOS DE CONSULTORIA EM WELTSOLUTIONS SUPORTE
2 00029/2023 00003 Pregdo 27332 TECNOLOGIA DA INFORMACAO E HORA 120 175,40 EM TECNOLOGIA DA 070027 ;E-II_-ERII‘IE';(l)JI;\l:t/TR(EGIONAL 30/06/2023
COMUNICACAO (TIC) INFORMACAO LTDA
SERVICOS DE CONSULTORIA EM 070001 - TSE _ TRIBUNAL
3 00045/2023 00004 Pregdo 27332 TECNOLOGIA DA INFORMACAO E HORA 350 180,00 3LAYER TECNOLOGIA S.A SUPERIOR 03/11/2023
COMUNICACAO (TIC) ELEITORAL/SEC.ADM/DF
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Seq Id Compra Item Modalidade Catser Unidade Quant. Valor Unitario Fornecedor Uasg - Unidade Gestora
SERVICOS DE CONSULTORIA EM STEFANINI CONSULTORIA E 158720 - UNIVERSIDADE
4 000022023 00001  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 720 195,03 ASSESSORIA EM R e 24/10/2023
COMUNICACAO (TIC) INFORMATICA S.A.
SERVICOS DE CONSULTORIA EM LANLINK SOLUCOES E 533013 - SUPERINTEND. DO
5 00001/2023 00004  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 300 202,66 COMERCIALIZACAO EM 233018~ SUPERINTEND- DO 5410512023
COMUNICACAO (TIC) INFORMATICA S/A :
SERVICOS DE CONSULTORIA EM LANLINK SOLUCOES E
6 000052023 00011  Pregdo 27332  TECNOLOGIADA INFORMACAOE  HORA  1.008 225,85 COMERCIALIZACAO EM 1,\1]2(2:ng AFLleXDE% %Eg‘";ﬁmg’\ 28/06/2023
COMUNICACAO (TIC) INFORMATICA S/A -ORC. :
SERVICOS DE CONSULTORIA EM
7 000242023 00001  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 1 240,00 GX2 TECNOLOGIA LTDA 389092 - CONSELHOREG.DE 4 1/07093
ENGENHARIA E AGRONOMIA - RS
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM JAMC CONSULTORIA E
8  09082/2023 00009  Pregio 27332  TECNOLOGIADA INFORMACAOE  HORA  12.000 245,00 REPRESENTACAO DE 420001 - SPOA/SE/MING 2710212024
COMUNICACAO (TIC) SOFTWARE LTDA
SERVICOS DE CONSULTORIA EM
9 00005/2023 00007  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 240 268,00 35.569.943 SAMUEL DE 160318 - ESCOLA DE SARGENTOS 5, 1194
SOUZA TEIXEIRA JUNIOR DE LOGISTICA
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM -
10 90001/2024 00005  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 500 270,00 Toccg\g%g&ir;ot%?\m EM 172;&%@?&2%”& E'\(‘)DISI“F“E'@SDE 05/01/2024
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM ARVVO TECNOLOGIA,
11 000112023 00006  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 300 289,96 CONSULTORIA E SERVICOS AD1&?&ngkgngRgﬁ“ng/gs?ﬁ,R 30/06/2023
COMUNICACAO (TIC) LTDA
SERVICOS DE CONSULTORIA EM 110792 - DIRETORIA DE
12 9000012024 00004  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 500 29372 TAREA GELRTES‘:'AMENTO LOGISTICA E GESTAO 06/02/2024
COMUNICACAO (TIC) DOCUMENTAL
SERVICOS DE CONSULTORIA EM
i TELESUL 370003 - COORD. GERAL, DE LIC.
13 00006/2023 00010  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 100 308,00 TELECOMUNIGAGOES LTDA o 2211212023
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM (?CI)(I;\ISSL(J)E:I%VSREEfA 153165 - UNIVERSIDADE
14 900002024 00003  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 100 354,00 FEDERAL RURAL DE 170112024
COMUNICACAO (TIC TECNOLOGIA DA PERNAMBUCO
(Tic) INFORMACAO LTDA
SERVICOS DE CONSULTORIA EM
i SEPROL IT SERVICES & 070024 - TRIBUNAL REGIONAL
15 000202023 00004  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 120 360,00 o oRvIcEs it 18/01/2024
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM
16 00027/2023 00003  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 160 437,16 DELL COMPUTADORES DO 740014 - CENTRO LOGISTICO DO 5514955
BRASIL LTDA MATERIAL DA MARINHA
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM
17 000132023 00002  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 100 465,00 ALLTECH - SOLUCOESEM 110120 - DEPARTAMENTO DE 5 0105

COMUNICACAO (TIC)

TECNOLOGIA LTDA

ADMINISTRACAO DA ABIN/GSI/PR
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Id Compra Item Modalidade  Catser Unidade Quant. Valor Unitario Fornecedor Uasg - Unidade Gestora

SERVICOS DE CONSULTORIA EM
18 00047/2023 00010  Pregdo 27332  TECNOLOGIA DA INFORMACAOE  HORA  3.980 493,00
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM
19 0023202023 00002  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 160 541,52 Z0OM TECNOLOGIALTDA 803080~ SERPRO - KEGIONAL 55065023
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM
20 0023212023 00004  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 160 541,52 Z00M TECNOLOGIALTDA 803080~ SERPRO - REGIONAL 55069023
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM
21 0023212023 00006  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 160 541,52 Z00M TECNOLOGIALTDA 803080~ SERPRO - REGIONAL 55069023
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM

SUPORTE INFORMATICA 090031 - TRIBUNAL REGIONAL

SOLUCOES LTDA FEDERAL DA 5A.REGIAO 2111212023

150004 - SUBSECRETARIA DE TEC

22 0000212023 00007  Pregdo 27332  TECNOLOGIADAINFORMACAOE  HORA 9176 620,3407 VERY TECNOLOGIA LTDA E TEC 0210812023
COMUNICACAD (110 INFORMAGAO E COMUNICACAQ
SERVICOS DE CONSULTORIA EM DECISION SERVICOS DE
23 00698/2023 00002  Pregdo 27332  TECNOLOGIADAINFORMACAOE  HORA 160 700,00 TECNOLOGIA DA 803080 'S/EEPPE\%LSEG'ONAL 09/01/2024
COMUNICACAO (TIC) INFORMACAQ LTDA
SERVICOS DE CONSULTORIA EM 110792 - DIRETORIA DE
24 00012/2023 00005  Pregdo 27332  TECNOLOGIADAINFORMACAOE  HORA 950 1185,22 CLARO SA. LOGISTICA E GESTAO 26/12/2023
COMUNICACAO (TIC) DOCUMENTAL
SERVICOS DE CONSULTORIA EM EXTREME DIGITAL
25 00066/2023 00001  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 1 25655292,96 CONSULTORIA E 179085 'D%AEEQS?SS?ERDESTE 2311012023
COMUNICACAO (TIC) REPRESENTACOES LTDA
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APENDICE 02 PARAMETROS UTILIZADOS PARA A ESTIMATIVA DE PREGOS DO ITEM 16 - SERVICOS DE IMPLEMENTACAO DE MELHORIAS DE

INFRAESTRUTURA DE TIC (SOB DEMANDA)

Contratos Executados no FNDE Painel de Pregos do MGI

COMPWIRE INFORMATICA GRG TECH ASSESSORIA  BLUE EYE SOLUGOES EM Valor Unitario Hora de Referéncia
LTDA EM INFORMATICA LTDA TECNOLOGIA LTDA Z0OM TECNOLOGIA Pesquisa realizada com
Contrato 174/2021 Contrato 782/2022 Contrato 157/2020 LTDA Contrato 23/2024 o CATSER 27332

3° Termo Aditivo 1° Termo Aditivo 3° Termo Aditivo 26/06/2024 a 26/09/2029 (MEDIANA)
07/12/2023 a 07/12/2024 27/12/2023 a 27/12/2024 = 13/11/2023 a 13/11/2024

Valor Unitario Hora Valor Unitario Hora Valor Unitario Hora Valor Unitario Hora Valor Unitario Hora MEDIA MEDIANA  MENOR VALOR

R$ 542,51 R$ 370,00 R$ 294,66 R$ 743,80 R$ 308,00 R$ 451,79 R$ 370,00 R$ 294,66

Péagina |

ﬁ



@ Fnd e Fundo aconsl e Diretoria de Tecnologia e Inovagao — DIRTI
@ da Educagan Coordenacao-Geral de Infraestrutura de Tecnologia da Informacéo - CGINF

PCTI | Termo de Referéncia |
Instrugdo Normativa SGD/ME n°® 94/2022

APENDICE 03 MAPA DE PESQUISA SALARIAL DE REFERENCIA PARA SERVICOS DE OPERACAO
DE INFRAESTRUTURA - PORTARIA SGD/MGI N° 1.070

Conforme informado na Portaria SGD/MGI 1070/2023 (atualizada pela Portaria SGD/MGI n°® 6.680, de 04 de outubro de 2024) 0 mapa

de pesquisa salarial € um instrumento que contém os valores salariais brutos, sem 0s encargos sociais e trabalhistas, dos principais

perfis profissionais, separados por Categorias de Servios identificadas, que atuam nos contratos de servicos de operacdo de

infraestrutura e atendimento a usuarios de TIC. Assim, segue abaixo o0 mapa de pesquisa salarial de referéncia que consta do ANEXO
Il da referida portaria em que os valores foram utilizados para a composi¢ao dos custos previstos da contratagdo:

16/10/24, 09:29 Portaria SGD/MGI n® 1.070, de 1° de junho de 2023 — Governo Digital

= Governo Digital Q

g vhr v v - . & O A Entrar com o gov.br
N Orgaos do Goveme  Acessoa informacio  Legislagio  Acessibilidade

ﬂ Contratagdes de TIC Portaria SGD/MGI n® 1.070, de 1° de junho de 2023

Portaria SGD/MGI n° 1.070, de 1° de junho de 2023

Portaria SGD/MGI n® 1.070, de 1° de junho de 2023, gue estabelece madele de contratagio de servigos de cperagio de
infraestrutura e atendimente a usuérios de Tecnologia da Informagéo e Comunicagdo, no dmbito dos érgéos e entidades
integrantes do Sistema de Administragéo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal

Publicado em 17/06/2021 1Sh08 Atualizado em 09/10/2024 16h31 compatihe: f IN © @

PORTARIA SGD/MGI N° 1.070, DE 1° DE JUNHO DE 2023

Estabelece o modelo de conlralacéo de servigos de operagio de infraestrutura e alendimento a usuarics de Tecnologia da Informagao e
Comunicagae. no ambito dos drgaos e entidades integrantes do Sistema de Administragde dos Recursos de Tecnologia da Informacae - SISPde
Poder Executivo Federal.

O SECRETARIO DE GOVERNO DIGITAL DO MINISTERIO DA GESTAO E DA INOVAGAO EM SERVICOS PUBLICOS, no uso das atribuicdes que Lhe
conferem o art. 22 do Decreto n® 11437, de 17 de margo de 2023, e lendo em visla o disposto no Decreto n® 7579, de 11 de outubro de 2011, e no
art. 39 da Instrucdo Normativa SGD-ME n° 94 de 23 de dezembro de 2022, e o disposto na Lei n® 14133, de 1° de abril de 2021, resolve:

Art 1° Estabelecer o Modelo de Contratagéo de Servigos de Operagao de Infraestrutura e Atendimento a Usuérios de Tecnologia da Informagao e

Comunicacéo, no ambito dos orgdos e entidades integrantes do Sistema de Administracao dos Recursos de Tecnologia da Informacéo - SISP do

Poder Executivo Federal.
CAPITULO |

DAS DISPDSI(;{-)ES PRELIMINARES

Art 2° Acontratagao de servigos de operacgdo de infraestrutura e atendimento a usuarios de Tecnologia da Infermagéo e Comunicacao devera
ser realizada por meio de modelo de pagamento fixo mensal, vinculada ao atendimento de niveis minimos de servigos previamente
estabelecides, conforme quantidades e perfis profissionais minimes previstos em ordens de servigos. (Alterado pela Portaria SGD/MGI n° 6.680,
de 04 de outubro de 2024}

Paragrafo tnico. O modele ndo se configura como de dedicacao exclusiva de mao de cbra, contratacao por homem/hora e tampouceo por postos

de trabalho.

Art 3° O medelo de contratacace descritc no Anexo | desta Porlaria € de ulilizagao obrigatéria para a contratagao de servicos de operacao de

infraestrutura e atendimento a usudrios de tecnologia da informagéo e comunicagdo.

Paragrafo Unico. Os érgaos e entidades poderao utilizar outros modelos de contratacéo desde que devidamente justificado pela drea técnica
proponente, comunicado via Oficio e aprovado previamente pela Secretaria de Governo Digital - SGD do Ministério da Gestao e da Inovagao em
Servigos Publicos - MGL

CAPITULO I
DA DEFINICAO DOS VALORES DA CONTRATACAO

Art 4° Para o planejamento da contratacdo e no momento da evenlual prorrogagao contratual a definicio do valor de referéncia e do valor

maxime da contratacio devera utilizar como base a pesquisa salarial de pregos e fator-k, previstos no Anexo Il a esta Portaria.

§ 1° Os valores constantes ne Anexce Il, cumprem ¢ disposto na Instrugao Normativa Seges/ME n® 65, de 2021, para fins de pesquisa de pregos
das contratagdes que utilzarem os perfis e insumos do referide Anexo.

§ 2° Os orgaos e entidades poderdo utilizar valeres, perfis ou insumos diferentes daqueles previstos no Anexo Il, seguindo as orientagoes
previstas no Anexo |, devendo, neste caso, realizar pesquisa de pre¢os nos termos da Instrugdo Normativa Seges/ME n® 65, de 2021, para

https:/Awww gov.br/governodigitalfpt-br/contratacoes-de-tic/portaria-sgd-mgi-1070-de-1-de-junho-de-2023 1/61
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20.16.2. Os critérios para habilitagao técnica devem ser definidos de medo a néo restringir a competitividade no certame, observando-se os
requisitos necessarios de qualidade em nivel de categoria ou tipo de servigo. Por exemplo: ter executado servigo técnico especializado de
atendimento ao usuario.

2117 Participagdo em Ata de Registro de Pregos
21.171. A contratagéo por meio de Ata de Registro de Precos (ARP) dos servigos constantes do presente modelo esta condicicnada a:

a) execugao pelo 6rgao participe do devido processo de planejamento e encaminhado formalmente ao drgao gerenciador os artefatos previstos
na IN SGD/ME n® 94, de 2022, devendo constar inclusive a justificativa e forma de calculo dos volumes de servigoes a serem contratados, além
dos dados estatisticos e informagbes relacionadas ao ambiente de TIC citados no modelo;

b) Tais artefatos tenham sido observados e contemplados na elaboracao do correspondente Termo de Referéncia (TR) elaborado pelo érgac
gerenciador, observadas as demais disposigdes da IN SGD/ME n® 94, de 2022,

¢) Reste demonstrada a compatibilidade de caracteristicas de ambiente do érgao participe com os elementos da contratacéo definidos pelo
gerenciador, especialmente no que tange a: Perfil de profissionais, Catélogo de Servigos definido; Niveis de servicos e demais indicadores de
qualidade; processos e ferramentas de gerenciamento de mudanga, incidentes e configuragao.

d) Em casc de adesao tardia (6rgao néo participante), reste demonstrada tempestivamente a total correspondéncia dos artefatos do PCTI da

contratagéo planejada com o TR do érgéo gerenciador, no tocante aos aspectos relacionados aos itens “a” e “c” acima para participes.

e) Sejam observadas, na hipdtese de utilizacdo de ARP por instituigées ndo participantes, as vedagbes de adeséo a atas que ndo sejam
gerenciadas ou cujas adesbdes ndo tenham sido previamente aprovadas pela SGD/ME.

21.172. E responsabilidade do érgéo gerenciador anexar ao processo administrativo correspondente a documentago comprobatdria das

exigéncias estabelecidas nesta subsecéo para orgaos participes e para eventuais contratantes via adesao tardia.
20.18. Prazo de vigéncia da Contratagéo

21181 No que tange a vigéncia contratual dos contratos Servicos de Operacao de Infraestrutura de TIC, deve-se adotar, preferencialmente, sm
fungae da natureza do objeto, um periodo minimo de 24 meses, admitinde-se prorrogagdes, justificande-se no Terme de Referéncia ¢ prazo de
vigéncia adotado, conforme disposto no subitem 9.3.6.

ANEXO Il - MAPA DE PESQUISA SALARIAL DE REFERENCIA PARA SERVICOS DE OPERACAO DE INFRAESTRUTURAE ATENDIMENTO AQ
USUARIO (Alterado pela Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024)

1. Os custos unitarios dos perfis profissionais a serem adotados na Planilha Simplificada para Estimativa do Valer Mensal do Servigo constamda
tabela a seguir:

Céd. Identificacdo do Descri¢ao do Perfil Valor Salarial Fator-k a ser
Perfil (RH utilizado
TECSUP-01 Técnico de suporte ac usuario de tecnologia da informagao R$ 171427 249
Janior
TECSUP-02 Técnico de suporte ac usuario de tecnelogia da informagéo R$ 231219 200
Pleno
TECSUP-03 Técnico de suporte ac usuario de tecnclogia da informacgédo R$ 3.216,87 200
Sénior
TECMAN-01 Técnico em manutengao de equipamentos de informatica R$ 1.6800,32 249
Junior
https:/Awww.gov.br/govern odigital/pt-br/contratacoes-de-tic/portaria-sgd-mgi-1070-de-1-de-junho-de-2023 56/61
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TECMAN-03 Técnico em manutengao de equipamentos de informatica R$ 3.27371 2,00
Sénior
GERSUP Gerente de suporte técnico de tecnologia da informagao R$ 8.877.20 2,00
| ASUPCOMP-01 Analista de suporte computacional Jinior R$ 3.06714 249 |
ASUPCOMP-02 Analista de suporte computacional Pleno R$ 503823 2,00
ASUPCOMP-03 Analista de suporte computacional Sénior R$ 649170 2,00
GERINF Gerente de infraestrutura de tecnologia da informagéo R$ 16.535,61 2,00
ABD-01 Administrador de banco de dados - Junior R$ 455391 249
ABD-02 Administrador de banco de dados - Pleno R$ 6.37127 2,00
ABD-03 Administrador de banco de dados - Sénior R$ 10.248,05 2,00 |
&
ASO-01 Administrader de sistemas operacionais Junior R$ 4.409,69 249
ASO-02 Administrador de sistemas operacionais Pleno R$ 6.326,64 2,00
ASO-03 Administrador de sistemas operacionais Sénior R$ 8.955.41 2,00
ARED-01 Analista de redes e de comunicagéo de dados Junior R$ 431596 249
ARED-02 Analista de redes e de comunicac¢éo de dados Pleno R$ 6.680.21 2.00
ARED-03 Analista de redes e de comunicacio de dados Sénior R$ 9.470,32 200
TECRED-01 Técnico de Rede (Telecomunicagdes) Junior R$ 1.557.80 249
TECRED-02 Técnico de Rede (Telecomunicacdes) Pleno R$ 261746 200
TECRED-03 Técnico de Rede (Telecomunicagdes) Sénior R$ 3.366,25 2,00
DESTEC-01 Desenvolvedor de sistemas de tecnologia da informagéo Junior R$ 534312 249
https:/Awww.gov.br/govern odigital/pt-br/contratacoes-de-tic/portaria-sgd-mgi-1070-de-1-de-junho-de-2023 57/61
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DESTEC-03 Desenvolvedor de sistemas de tecnolegia da informagao R$ 1190425 200
Sénior
ASISA-01 Analista de sistemas de automagéo - Junior R$ 5.036.23 249
ASISA-02 Analista de sistemas de automagéo - Pleno R$ 7.281,71 200
ASISA-03 Analista de sistemas de automagao - Sénior R$ 955834 200
ASEG-01 Administrador em seguranga da infermagao - Junior RS 565278 249
ASEG-02 Administrador em seguranga da infoermagao - Pleno R$ 793356 200
ASEG-03 Administrador em seguranga da informagéo - Sénior R$ 11.621.38 200
GERSEG Gerenle de seguranca da informacao R$ 20.264.83 200
CLOUD-01 Especialista emCloudPleno R$ 10.554,83 200
CLOUD-02 Especialista emCioudSénior R$ 15.608,88 200 l m

2. Para fins de estimativa do valor de referéncia da conlratacao, deve-se adotar o Falor-k indicado na tabela acima para cada perfil. Admite-se a
adogao de outro valor, desde que seja justificado com a respectiva meméria de calculo e nae seja superior a 3.

3. Para fins de analise critica da composigao de pregos unitarios propostos no certame, deve-se considerar um Fator-k igual ou inferior a 3.
Valores acima desse limite devem ser objeto de diligéncia e anélise pormenorizada dos compenentes ou das causas que levaram ac avange do
limite estabelecido come referéncia.

4. Os perfis e os valeres salariais dos profissionais destinam-se a realizagdo da estimativa de pregos e a definigdc de valer de referéncia da
contralacdo, e serdo utilizados, na fase de planejamento da contralagdo, para apoio ao processo de avaliagdo de vantajosidade no momento da

eventual prorrogagéo contratual e para definicdoe das quantidades minimas previstas nas ordens de servigo durante a execucao conlratual.

ANEXQ IIl - ROTEIRO PARA fiscalizagao ADMINISTRATIVA do cumprimento das obrigagoes trabalhistas, sociais e previdenciarias (Incluido
pela Portaria SGD/MGI n® 6.680, de 04 de outubro de 2024)

1. Afiscalizago administrativa deve ser realizada pelo Fiscal Administrativo do Contrato (servider representante da Area Administrativa, indicado
pela autoridade compelente) e consiste no acompanhamento dos aspectos administrativos contratuais quanto as cbrigacbes previdencidrias,
fiscais e trabalhistas e quanto ao controle do contrate administrativo no que se refere a revises, a regjustes, a repactuagdes e a providéncias
tempestivas nas hipsleses de inadimplemento,

2. A fiscalizagdo das obrigagées trabalhistas, previdencidrias e com o FGTS realizada nos contralos de prestacdo de servigos de operacao de
infraestrutura e atendimento ac usuaric podera ser realizada por amostragem. de medo que a documentacac de todos os empregados alocados
em ordens de servigos seja avaliada ao final de um ano, sem prejuizo de a andlise ser realizada mais de uma vez para um mesmo empregado.

2.1A extensao da amostra mensal ndo deve ser inferior a 10% do total de funcionarios alocados em ordens de servigos e podera ser maorada
caso a equipe de fiscalizagdo julgue necessario, em razdo da avaliacde do risco de descumprimento pela contratada das obrigagtes trabalhistas
e previdenciarias com os empregados.

3.0 fiscal Administrative deve:
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Planilha Simplificada para Estimativa do Valor Mensal do Servigo

Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024 Fator K - Sénior e Pleno: ANO
Fator K - Junior:
Categoria de Servigo a |G CIED UELD Salarios Portaria
CBO de Referéncia Cddigo do Perfil . mensal do Perfil o) 1070 Perfil Profissional 1 2 3 N
) =Cx
1 de Operagdes 1425-5, 1425-15 GERINF Gerente de i i R$ 16.535,61 1 R$ 33.071,22 R$ 33.071,22 RS 14.690,30 GERINF R$ 396.854,64 R$ 396.854,64 R$ 396.854,64 RS 396.854,64
2 |[Monitoramento das Operagdes 2124-20 ASUPCOMP-01 [Analista de suporte i Janior R$ 3.067,14 4 R$ 7.637,18 R$ 30.548,72 R$ 3.498,50 ASUPCOMP-01 R$ 366.584,64 R$ 366.584,64 R$ 366.584,64 RS 366.584,64
3 |Ar e Backup de Dados 2123-15 AS0-03 I de sistemas ionais Sénior R$ 8.955,41 2 R$ 17.910,82 R$ 35.821,64 R$ 9.299,35 AS0-03 R$ 429.859,68 R$ 429.859,68 R$ 429.859,68 RS 429.859,68
4 |Banco de Dados 2123-5 ABD-03 ini de banco de dados - Sénior R$ 10.248,05 2 R$ 20.496,10 R$ 40.992,20 R$ 9.726,46 ABD-03 R$ 491.906,40 R$ 491.906,40 R$ 491.906,40 RS 491.906,40
5 |Conectividade 2124-10, 2123-10 ARED-03 Analista de redes e de 40 de dados Sénior R$ 9.470,32 2 R$ 18.940,64 R$ 37.881,28 R$ 8.706,81 ARED-03 R$ 454.575,36 R$ 454.575,36 R$ 454.575,36 RS 454.575,36
6 |Seguranca da Informagao 2123-20 ASEG-03 ini em dai 40 - Sénior R$ 11.621,38 2 RS 23.242,76 R$ 46.485,52 RS 12.011,81 ASEG-03 R$ 557.826,24 R$ 557.826,24 R$ 557.826,24 RS 557.826,24
7 a0 dos Sistemas Operacionais - Linux/Windows 2123-15 AS0-03 i de sistemas ionais Sénior R$ 8.955,41 4 R$ 17.910,82 R$ 71.643,28 R$ 9.299,35 AS0-03 R$ 859.719,36 R$ 859.719,36 R$ 859.719,36 RS 859.719,36
8 a0 dos Servidores de Aplicagéo 2123-15 AS0-03 i de sistemas ionais Sénior R$ 8.955,41 2 R$ 17.910,82 R$ 35.821,64 R$ 9.299,35 AS0-03 R$ 429.859,68 R$ 429.859,68 R$ 429.859,68 RS 429.859,68
9 a0 dos Servigos Corporativos 2123-15 AS0-03 i de sistemas ionais Sénior R$ 8.955,41 2 R$ 17.910,82 R$ 35.821,64 R$ 9.299,35 AS0-03 R$ 429.859,68 R$ 429.859,68 R$ 429.859,68 R$ 429.859,68
10 a0 dos Servigos de Virtualizagao 2124-10, 2123-10 ARED-03 Analista de redes e de 40 de dados Sénior R$ 9.470,32 2 R$ 18.940,64 R$ 37.881,28 R$ 8.706,81 ARED-03 R$ 454.575,36 R$ 454.575,36 R$ 454.575,36 RS 454.575,36
11 a0 dos Servigos de Cloud 2122-15 CLOUD-02  |Especialista em Cloud - Sénior R$ 15.608,88 2 R$ 31.217,76 R$ 62.435,52 RS 14.995,75 CLOUD-02 R$ 749.226,24 R$ 749.226,24 R$ 749.226,24 RS 749.226,24
12 a0 dos Servigos de DevOps, O 30 e a 2124-15, 2124-25 ASISA-03 Analista de sistemas de a0 - Sénior R$ 9.558,34 1 RS 19.116,68 R$ 19.116,68 R$ 9.508,79 ASISA-03 R$ 229.400,16 R$ 229.400,16 R$ 229.400,16 R$ 229.400,16
13 a0 em des, C: e Rede Elétrica 2124-20 ASUPCOMP-01 [Analista de suporte i Jinior R$ 3.067,14 2 R$ 7.637,18 R$ 15.274,36 R$ 3.498,50 ASUPCOMP-01 R$ 183.292,32 R$ 183.292,32 R$ 183.292,32 RS 183.292,32
14 |0 ionalizagéo de Servigos e padrdes de ITSM 2124-20 ASUPCOMP-03 [Analista de suporte i Sénior R$ 6.491,70 1 R$ 12.983,40 R$ 12.983,40 R$ 7.283,27 ASUPCOMP-03 R$ 155.800,80 R$ 155.800,80 R$ 155.800,80 R$ 155.800,80
15 |Planej e Controle 1425-5, 1425-15 GERINF Gerente de i de ia da il R$ 16.535,61 3 R$ 33.071,22 R$ 99.213,66 RS 14.690,30 GERINF R$ 1.190.563,92 | R$ 1.190.563,92 | R$ 1.190.563,92 | R$ 1.190.563,92
Quantitativo Total 2 Custo Total mensal RS 614.992,04
(F) Custo Total no Ano R$7.379.90548 R$7.379.90548 R$7.379.90548 RS 7.379.905,48

Custo Total de Propriedade da Solugao (cenario) 1 VIAVEL

Custo Total Anual (F X 12) R$ 7.379.904,48
Contrato Atual (07/2021) R$ 4.710.569,52

%

R$ 73.799.054,80

Diferenca %

TCO (Sob Demanda) Item 16 Custo Unitario Hora de Referéncia R$ 903.580,00
TCO (Operacoes Infra) Itens 1 a 15 Custo Total Anual R$ 7.379.904,48
TCO (Operacdes Infra) + TCO (Sob Demanda) Custo Total Anual + Custo Total Horas Anual R$ 8.283.484,48
Custo Total Mensal R$ 690.290,37
0
IValores i conforme portaria SGD MGI 6680/2024 https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-6.680-de-4-de-outubro-de-2024-589193103 |

\As { utilizadas na planilha sdo baseadas no modelo de horas de i do FNDE, ou seja das 07 as 20h, de segunda a sexta-feira, conforme definido na Janela de Operagéo




Diferenca total dos valores dos perfis por portaria

Portaria
SGD/MGI n° 1.070/2023

Valor
R$ 8.148.711,97

Diferenca

%

R$ 768.807,60 -9%
SGD/MGI n° 6.680/2024 R$ 7.379.904,38
Perfis SGD/MGI n° 1.070/2023 |SGD/MGI n° 6.680/2024 Diferenca
Gerente de infraestrutura
de tecnologia da R$ 14.690,30 R$ 16.535,61 RS 1.845,31 13%
informagao
Analista de suporte RS 3.498,50 RS 3.067,14 R$43136 | -12%
computacional Junior
Administrador de sistemas R$ 9.299,35 RS 8.955,41 R$343,94 | -4%
operacionais Sénior
Administrador de banco de RS 9.726,46 RS 10.248,05 RS 521,59 5%
dados - Sénior
Analista de redes e de
comunicagdo de dados R$ 8.706,81 R$ 9.470,32 RS 763,51 9%
Sénior
Administrador em
segurancga da informagao - R$ 12.011,81 R$ 11.621,38 -R$ 390,43 -3%
Sénior
Adm|n|-stra(.jor tnje.5|stemas RS 9.299,35 R$ 8.955,41 -RS 343,94 -4%
operacionais Sénior
Administrador de sistemas RS 9.299,35 RS 8.955,41 RS 343,94 -4%
operacionais Sénior
Administrador de sistemas RS 9.299,35 RS 8.955,41 -RS 343,94 4%
operacionais Sénior
Analista de redes e de
comunicagdo de dados R$ 8.706,81 R$ 9.470,32 RS 763,51 9%
Sénior
Especialista em Cloud - RS 14.995,75 RS 15.608,88 RS 613,13 4%
Sénior
Analista de sistemas de RS 9.508,79 RS 9.558,34 RS 49,55 1%
automac@o - Sénior
Analista de suporte R$ 3.498,50 RS 3.067,14 R$431,36 | -12%
computacional Janior
fAnalista de suporte R$ 7.283,27 RS 6.491,70 R$791,57 | -11%
computacional Sénior
Gerente de infraestrutura
de tecnologia da R$ 14.690,30 R$ 16.535,61 RS 1.845,31 13%

informagdo




COMPARATIVO DE PRECOS - HORA - VALORES EM REAIS

Contratos Executados no FNDE Painel de Precos do MGI

GRG TECH ASSESSORIA EM BLUE EYE SOLUCOES EM
INFORMATICA LTDA TECNOLOGIA LTDA ZOOM TECNOLOGIA LTDA Valor Unitério Hora de Referéncia

Pesquisa realizada com o PRESUNGAO DE
Contrato 782/2022 Contrato 157/2020 Contrato 23/2024 CATSER 27332 (MEDIANA) INEXEQUIBILIDADE

COMPWIRE INFORMATICA LTDA
Contrato 174/2021

3° Termo Aditivo o ™ . -
07/12/2023 2 07/12/2024 1° Termo Aditivo 3° Termo Aditivo 26/06/2024 a 26/09/2029

27/12/2023 a 27/12/2024 13/11/2023 a 13/11/2024

Valor Unitario Hora Valor Unitario Hora Valor Ui Hora MEDIANA MENOR VALOR Percentual de Reducao 0% 10% 25% 50%

RS 542,51 R$ 370,00 RS 294,66 RS 743,80 R$ 308,00 R$ 451,79 R$ 370,00 R$ 294,66 Valor Desconto R$ 0,00 RS 45,18 RS 112,95 R$ 225,90
Valor da hora R$ 451,79 RS 406,62 R$ 338,85 R$ 225,90
Fornecedor SEl do Contrato SEIl do Termo A Nota:
- L o .
COMPWIRE 2670451 3873118 Horas de operagéo Assistida para suporte técnico evolutivo e il prestado por profissi certificado pelo fabricante. Caso as Ilcltantesvapresenlfm pr.opostas. c.(?m valores inferiores a 50% do_orgamento estimado
pelo FNDE, havera presunc@o de inexequibilidade.
GRG TECH 3295096 3904061 Servigos agregados de operagéo assistida e consultoria data center sob demanda. ou
BLUE EYE 2103697 3825586 Horas de operagéo Assistida para suporte técnico evolutivo e il prestado por profissi certificado pelo fabricante. Serdo cons.ldera.das manifestamente Inexeq.u|ve|s Propostas cujos valores apresentem um
percentual inferior a 50% do orcamento estimado pelo FNDE.
ZOOM TECNOLOGIA 4205839 Banco de horas técnicas - Servicos pela proponente parceiro autorizado e certificado Huawei. ou

Serdo consideradas manifestamente inexequiveis propostas cujos valores apresentem um
percentual de redugéo superior a 50% do orgamento estimado pelo FNDE.

Parametros Valores Quant. Valor Anual Previséo do Valor Mensal S .. peese | = |0
Painel de
S & (1!
Média RS 451,79 2.000 R$ 903.580,00 RS 75.298,33 Y -
Mediana R$ 370,00 2.000 R$ 740.000,00 RS 61.666,67 e B
Ane s compra RS 1.026.583,36 e
Menor Valor RS 294,66 2.000 R$ 589.320,00 R$ 49.110,00
RS 158,16 RS 25,7 mi
Diferenga — -
22% 23

25

34,4 mil




Item Categorias de Servigos

Horario

Disponibilidade

1 |Gerenciamento de Operagdes 08h as 18h Segunda a Sexta Presencial
2 [Monitoramento das Operagdes 24h Segunda a Domingo
3 JArmazenamento e Backup de Dados
4 |Banco de Dados
5 JConectividade
6 |Seguranca da Informagao Os servigos devem estar disponiveis das Oh as 23h59min,
= - — 24x7x365 obrigatoriamente para o Monitoramento.
7 |Sustentagdo dos Sistemas Operacionais Hibrido
8 |Sustentacdo dos Servidores de Aplicagdo 07h as 20h Os demais, além da janela normal, poderdo ser acionados em
9 _|Sustentagdo dos Servigos Corporativos Segunda a Sexta caso de incidentes a qualquer horério fora da janela.
10 JSustentagdo dos Servigos de Virtualizagdo
11 |Sustentacdo dos Servigos de Cloud
12 |Sustentagdo dos Servigos de DevOps, Orquestragdo e Automacgao
13 JSustentagdo em Instalagdes, Cabeamento e Rede Elétrica Presencial
14 Opera.monallzagéo de Servigos e Padrdes de ITSM 08h as 18h . . . Hibrido
15 ]Planejamento e Controle Os servigos devem estar disponiveis das 08h as 18h.
16 |Servicos de Implementacdo de Melhorias de Infraestrutura de TIC (Sob Demanda) Sob demanda, conforme definido em Ordem de Servigo especifica.
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ENCARTE 07 - MODELO DE ORDEM DE SERVICO

ORDEM DE SERVIGO

Por intermédio da Ordem de Servigo (OS) sera solicitado formalmente a Contratada a prestagdo de servigo objeto do contrato.

0 encaminhamento das demandas deveré ser planejado visando a garantir que os prazos para entrega final de todos os bens e servigos estejam
compreendidos dentro do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N° 94/2022

1. IDENTIFICAGAQ

NUMERO SEQUENCIAL / IDENTIFICADOR:

IDENTIFICAGAO DO CONTRATO (N°):

IDENTIFICAGAO DA EMPRESA CONTRATADA / CNPJ:

OBJETO DO CONTRATO:
NOME:

GESTOR DO CONTRATO

[Alinea “a” Art. V da IN n° -

94/2022 SGD/ME] E-MAIL: MATRICULA SIAPE: TELEFONE/RAMAL:
NOME:

FISCAL REQUISITANTE

[Alinea “d” Art. V da IN n° ]

94/2022 SGD/ME] E-MAIL: MATRICULA SIAPE: TELEFONE/RAMAL:

2. ESPECIFICAGAQ DOS SERVIGOS

GRUPO / ITEM:

[TEM: DESCRIGAQ: UNIDADE: QTDE/VOLUME: VLR UNITARIO: VLR TOTAL ITEM:

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagédo de Servigos TIC - Licitagcdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo
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3. CRONOGRAMA
GRUPO / ITEM:
ITEM / PARCELA: PRAZO: DATA DE INICIO: DATA DE ENTREGA:

INFORMAGOES COMPLEMENTARES

<Incluir instrugdes complementares a execugdo da 0S>
<Ex.: Contatar a drea solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisrio estd condicionado a entrega do codigo no ambiente de homologagao, e
a documentagdo do software no repositorio oficial de gestdo de projetos>

& ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execugdo dos servigos> correspondentes a presente <0S>, no periodo e nos quantitativos acima
identificados.

<Nome >
<Responsavel pela demanda/ Fiscal Requisitante>

Matr.: <N° da matricula>

<Nome >
Gestor do Contrato
Matr.: <N° da matricula>

<Local>, xx de Xxxxxxxxx de Xxxx

6. CIENCIA DA CONTRATADA

NOME:
PREPOSTO DA CONTRATADA
[Art. 32 da IN n°® 94/2022
SGD/ME] E-MAIL: TELEFONE CONTATO: CPF:

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagédo de Servigos TIC - Licitagcdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo



